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  هشتمفصل 

 پروتکل های لایه شبکه دراینترنت
 

  
 

: شامل این لایه دراین فصل به بررسی پروتکل های .  شامل چند پروتکل مهم می باشدTCP/IPلایه شبکه درمعماری 
  . می پردازیمIP و پروتکل RARP2، پروتکل ARP1پروتکل 

  
  ARPپروتکل  -8-1

همانطورکه درفصل . برای ایجاد شبکه های مجازی استفاده می شود به صورت منطقی تعریف شده و از آن IPآدرس های 
 مستلزم استفاده از IPباید توجه داشت که انتقال بسته های .  بیت می باشند32قبل گفته شد، این آدرس ها دارای طول 

ده درمعماری لایه ای  درلایه سوم قراردارد، طبق روال ارسال داIPبه عبارت دیگر ازآنجاییکه پروتکل . لایه دوم می باشد
 دردل IPبنابراین ازآنجاییکه بسته های . شبکه، انتقال بسته های لایه سوم مستلزم استفاده از امکانات لایه دوم می باشد

قابهای لایه دوم مثل اترنت و یا شبکه حلقه نشانه قرار می گیرند، برای ارسال آنها به مقصد نیاز به دانستن آدرس سخت 
به عبارت دیگر از آنجاییکه درکامپیوترمقصد، ابتدا لایه دوم قاب را از شبکه برداشته و بعد . ر مقصد می باشدافزاری کامپیوت

 مقصد کفایت نکرده و باید آدرس سخت افزاری IP است تحویل می دهد، لذا دانستن تنها آدرس IPبه لایه سوم که پروتکل 
 . استفاده می شودARP بدین منظور از پروتکل خاصی به نام پروتکل. مربوط به لایه دوم کامپیوتر مقصد نیز داشته باشیم

 برای نگاشت بین آدرس های اسمی که دربرنامه های کاربردی استفاده می شوند و 3DNS از پروتکل TCP/IPدرمعماری 
 برای ARPکل  برخلاف پروتکل فوق، از پروت.  که درسطح لایه سوم استفاده می شود، بهره گرفته می شودIPآدرس های 

سوالی که . استفاده می شودIPاز آدرس )  نیز گفته می شود4MACکه به آن آدرس ( استخراج آدرس لایه سخت افزاری 
 مقصد، آدرس سخت افزاری مربوط به لایه دوم آن را IPاینجامطرح می شوداین است که چگونه می توان با داشتن آدرس 

  بدست آورد؟
 و آدرس IPاین است که هرکامپیوتر شبکه، دارای جدولی باشد که درآن جدول آدرس یکی از ساده ترین راه حل ها 

MACهرگاه کامپیوتری نیاز به آدرس  .  همه کامپیوتر های شبکه نوشته شده استMAC کامپیوتردیگری داشته باشد، با 
این راه حل گرچه . ی آورد آن را بدست مMAC آن را می داند، به این جدول مراجعه کرده و آدرس IPفرض آنکه آدرس 

به عنوان مثال (  یک ایستگاه MACساده به نظر می رسد، ولی مشکل اصلی آن این است که درصورت تغییر آدرس 
باید رکورد مربوط به آن کامپیوتر جداول مربوط به سایر کامپیوتر ها ) درهنگامی که کارت شبکه یک کامپیوتر عوض شود

  .ه صرف هزینه و وقت زیاد استنیز عوض شودکه این کار نیاز ب
  درگذشته استفاده MAC و آدرس های IP برای تعریف انطباق بین آدرس های TCP/IPاین روش پیکره بندی دستی 

  IP  با دانستن آدرس MACدر سیستم های امروزه مدل انعطاف پذیر تری برای مشخص سازی پویای آدرس . می گردید
  . پیاده سازی شده استARPنیزم پویا به عنوان یک پروتکل جدا تحت عنوان پروتکل این مکا.  میزبان مورد نیاز است 

  

                                                 
1 Address Resolution Protocol 
2 Reverse Address Resolution Protocol 
3 Domain Name System 
4 Medium Access Control 
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  ARP نحوه عملکرد پروتکل -8-1-1
 1ایستگاه  دراین شکل فرض می شودکه .  را نشان می دهدARPکرد پروتکل یک نمای ساده از چگونگی عمل) 1-8(شکل

  .را بدست آورد2ایستگاه   MAC منظور باید ابتدا آدرس بدین.  ارسال دارد2ایستگاه ای را برای  می خواهد داده
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  ARP عملکرد  ):1-8(شکل
  

درخواست پیام .  نامیده می شود، به شبکه می فرستد ARPدرخواست پیام  را که MAC یک قاب همه پخشی 1ایستگاه 
ARP شامل آدرس IP و آدرس MAC و آدرس 1ستگاه ای میزبان فرستنده یعنی IP است  2ایستگاه  میزبان مقصد  یعنی

همه نود ها در شبکه .است  1ایستگاه  شامل یک فیلد خالی برای آدرس سخت افزاری مقصد یعنی ARPدرخواست پیام . 
سایر نود هاییکه قاب همه پخشی را دریافت می کنند ، .   را دریافت می کنندARPدر خواست همه پخشیپیام فیزیکی 

 خواسته IPتنها میزبانی که همان آدرس .  مقایسه می نمایندARP درخواست قاب موجود درIP  خود را با آدرسIP رسآد
، آدرس  در شبکه موجود باشد2ایستگاه اگر .  پاسخ می دهدبه درخواست فوق  را دارد، ARP در خواست پیامشده در 

 می ARPپاسخ پیام به پیام ارسالی، .  به آن پاسخ می دهد فوق قرار داده وپیامسخت افزاری خود را درفیلد خاصی در
که  ARP پنهان را دریافت کرد، دریک جدول خاص به نام جدول حافظه ARP پاسخ  1ایستگاهبعد از آنکه . گویند

از درصورتیکه درآینده نی. را قرار می دهد 2ایستگاه   و سخت افزاری IPدرحافظه اصلی خود نگهداری می کند، زوج آدرس 
 محتوای این جدول را جستجوکرده و درصورت نیافتن آدرس سخت 1ایستگاه باشد، ابتدا 2ایستگاه به ارسال مجدد به 

محتویات جدول فوق، یک زمان زندگی خاصی دارندکه دراکثر .  را انجام می دهدARPروال درخواست  2ایستگاه افزاری 
  . می باشد دقیقه15 مقدار آن برابر با TCP/IPپیاده سازی های 

برای کشف آدرس سخت  ً  مجدداARP بعد از اینکه مهلت زمانی فوق برای یک میزبان خاص تمام شد، قاب درخواست 
   .افزاری میزبان  فرستاده می شود
 ازآنجاییکه آدرس سخت افزاری مقصد هنوز معلوم نیست، بنابراین درخواست فوق ARPدرهنگام ارسال پیام درخواست 

 که ARPپاسخ . صورت همه پخشی ارسال شده طوری که همه میزبان های شبکه بتوانند آنرا دریافت نماینددرلایه دوم به 
، آدرس سخت افزاری ARP زیرا نود گیرنده درخواست ،اده می شود یک قاب همه پخشی نیستتوسط نود مقصد  فرست

خ دهی به درخواست فوق، قاب پاسخ را به فرستنده پیام فوق را درفیلد خاصی درپیام فوق بدست آورده و درهنگام پاس
 این است که شبکه فیزیکی زیرین توانایی همه پخشی را ARPفرض عملکرد پروتکل .صورت تک پخشی ارسال می دارد

  .  صدق می کندFDDI، ARCnetکند که در مورد شبکه های محلی مانند اترنت ، شبکه حلقوی ،  پشتیبانی می
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   ARP بسته های ساختار -8-1-2
 DIX در آغاز برای اترنت ARPپروتکل .  را نشان می دهدARP و پاسخ ARP قالب بسته های درخواست )2-8(شکل 

 ARPپیام های.  توسعه داده شد IEEE802 برای شبکه های محلی دیگر مانندشبکه های محلی "بعدا. طراحی شده بود 
 را نشان میدهد که در یک ARPبسته مثالی از یک )3-8(شکل. در قالب قاب های لایه پیوند داده بسته بندی می شود 

  . شده استجاسازیقاب اترنت 
  

  
 

  ARP قاب بسته ):2-8(شکل
  

  
 

   بسته بندی شده در یک قاب اترنتARP بسته ):3-8(شکل
  

این فیلد که دوبایت طول .   استARPت افزار، اولین فیلد دربسته درمی یابیم که فیلد نوع سخ) 2- 8(بانگاهی به شکل 
در فیلد نوع سخت افزار نشان دهنده یک شبکه اترنت 1مقدار . نشان دهنده نوع سخت افزار شبکه است)  بیتی 8بایت ( دارد 
که های مختلف نشان  برای شبARP کدهای انتساب داده شده را برای مقادیر نوع سخت افزار در بسته )1-8( جدول. است

  . می دهد
  

  ARP مقادیر نوع سخت افزار ):1-8(جدول
  توصیف  ARPفیلد نوع سخت افزار 

   مگابیت برثانیه10اترنت   0
   مگابیت برثانیه3اترنت آزمایشی   2
  حلقه نشانه   4
5  Chaos Net 
  IEEE 802شبکه های   6
7  ARCNET  
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14  SMDS  
15  Frame Relay  
  ATM  21و19و16
17  HDLC  
18  Fiber Channel 

  
 TCP/IPدر مورد شبکه های .  بایت طول دارد2این فیلد .  پروتکل لایه بالاتر است، نشان دهنده نوعفیلد نوع پروتکل

، نوع پروتکل لایه سوم را مقدار نوع پروتکل.  است که برای این آدرس سخت افزاری مورد نیاز استIPآدرس پروتکل، آدرس 
فیلدطول آدرس .  برای فیلد نوع پروتکل استفاده می شود800عدد مبنای شانزده مقدارIPی پروتکل برا. مشخص می کند

بوسیله مقدار فیلد نوع سخت افزار کنترل می فیلد فوق مقدار  .بایت طول دارد1این فیلد . سخت افزاری بر حسب بایت است
بنا براین مقدار .  بایت است8 آن یه آدرس سخت افزار باشد، یک شبکه اترنت را نشان می دهدک1اگر نوع سخت افزار . شود
  .  است8 برای شبکه های اترنت  طول آدرس سخت افزاریفیلد

.  بایت طول دارد 1این فیلد . بر حسب بایت استلایه سوم را مورد استفاده در طول آدرس پروتکل طول آدرس پروتکل،فیلد 
 را IPباشد ، پروتکل ) درمبنای شانزده ( 800اگر نوع پروتکل . ی شودوسیله مقدار فیلد نوع پروتکل کنترل مفیلد فوق ب

فیلد .   استIP 4 برای شبکه های  طول آدرس پروتکلبنابراین مقدار فیلد.  بایت است4 آن IPمشخص می کند که آدرس 
 ARP پاسخ بستهیک  و یا ARP درخواست  بستهیکفعلی  که آیا بسته نشان دهنده این است بایت طول دارد و2عملکرد 

 مقادیر ممکن در )2-8( جدول. البته به غیر از این دوبسته، این فیلد می تواند به عملکردهای دیگری اشاره داشته باشد.است
برای پروتکل های آزمایشی پیشنهادی هستند و ممکن است ) 2- 8(فیلد عملکرد را نشان می دهد، بعضی از مقادیر جدول

  .وجود نبینیدهرگز آنها را در شبکه های م
 

  ARP مقادیر عملکرد برای بسته ):2-8(جدول
  توصیف  فیلد نوع عملکرد 

 ARPپیام  درخواست   1
  ARPپیام پاسخ   2
  RARPپیام درخواست   3
  RARPپیام پاسخ   4
 DRARPپیام درخواست   5
  DRARPپیام پاسخ   6
  DRARPپیام خطای   7
  InARPپیام درخواست   8
  InARPپیام پاسخ   9
 ARP NAKپیام   10

  
  

 آدرس ،فرستنده.  استARP درخواست ۀ آدرس سخت افزاری نود فرستندنشان دهنده ،فیلد آدرس سخت افزاری فرستنده
  فرستنده نشان دهنده IPآدرس .   و این فیلد را پر می کندبدست آوردهسخت افزاری خود را با خواندن آن از کارت شبکه 

 خود را با خواندن از یک فایل پیکره بندی یا خواندن IP آدرس ،فرستنده.   استARP نود فرستنده درخواست IPآدرس 
  . و درفیلد متناظر قرار می دهدیکره بندی شبکه است بدست می آورد خود که شامل اطلاعات پپنهانحافظه 

درخواست  پیامنده این مقدار برای فرست. فیلد آدرس سخت افزاری مقصد، آدرس سخت افزاری نود مقصد را نشان می دهد
ARPاین مقدار، مقداری است که فرستنده درخواست .  شناخته شده نیستARPاین .  سعی به مشخص کردن آن می کند
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آدرس سخت افزاری مقصد می تواند آدرس همه پخشی سخت افزار باشد که آن .  یا بیتهای صفر دارد1فیلد معمولا بیتهای 
  . مناسب می سازدرا برای بعضی از جنبه های پیاده سازی

ت آدرس سخت افزاری آن  نودی است که قرار اسIP آدرسدربرگیرنده ARPدرخواست بسته  مقصد در IP آدرسفیلد
 همانند قالب بسته ARPساختار بسته پاسخ .  فراهم می شودARPاین مقدار به وسیله فرستنده درخواست  .مشخص شود

   . استARPکه نشان دهنده یک پاسخ   است2آند  می باشد اما مقدار فیلد عملکرARPدرخواست 
 دوباره برای ARP ،باعث می شود که از بافر بسته درخواست ARPاستفاده از قالب یکسان برای درخواست ها و پاسخ های 

امی گهن.  را دارد و چندین فیلد یکسان هستندARPدرخواست  پیام همان طول ARPپاسخ .   استفاده شودARPپاسخ 
 می فرستد، آدرس سخت افزاری خود را در فیلد آدرس سخت افزاری فرستنده قرار می ARPیک پاسخ  IPکه یک نود 

  . دهد
  :  به شرح زیر می باشند ARPفیلد های بسته پاسخ 

  ) ARPدلیل اصلی عملکرد (شامل آدرس سخت افزاری نود مقصد :  آدرس سخت افزاری فرستنده •
 . د نود مقصIPشامل آدرس :   فرستنده IPآدرس  •
نود مقصد آن را با  . استARPشامل آدرس سخت افزاری فرستنده درخواست :  آدرس سخت افزاری مقصد  •

 . بدست می آوردARPبررسی فیلد آدرس سخت افزاری فرستنده در پیام درخواست 
  آدرسنود مقصد آن را با بررسی فیلد.  استARP فرستنده درپیام درخواست IPشامل آدرس :   مقصد IPآدرس  •

IP فرستنده در درخواست  ARPبدست می آورد    .  
 اگر مقصد در یک شبکه .هنگامی که کامپیوتر مقصد دریک شبکه راه دور قرار داشته باشد، عملکرد پروتکل متفاوت می باشد

باید  IP، فرستنده باید آدرس سخت افزاری درگاه مسیریابی را که بسته ) یک شبکه دیگر به جای شبکه محلی ( دور باشد 
  . پیدا کندرا شودارسالبه آن 

 ARP پروتکل. برای یافتن آدرس سخت افزاری نود مقصد استفاده می شودARPپروتکلدر مورد شبکه های همه پخشی از 
اترنت ، ( آدرس دارند، مانند شبکه های محلی همه پخشی تجزیه  در شبکه هایی که نیاز به IPبه عنوان بخشی از ماژول 

  بسته بندی نمی شودIP توسط پروتکل ARP پروتکل ،)4-8( مطابق شکل .پیاده سازی می شود) ره شبکه حلقوی و غی
 را نمی ARP پروتکل این بدان معنی است که پیام های. گردد مستقیما توسط پروتکل لایه پیوند داده بسته بندی می بلکه

  .توان مسیریابی کرد، یعنی نمی تواند از مرز یک مسیر یاب عبور کند
. پیدا کند  محلی خودپنهان سعی می کند تا آدرس مقصد را در حافظه ARP پروتکل، ARPدرخواست پیام قبل از ارسال 
 و آدرس IP جفت ورودی های آدرس های  نشان داده شده است،)5-8(که ساختار آن درشکل ARP پنهانجدول حافظه 

 پیدا شود، آدرس سخت افزاری ARP پنهاندول حافظه   مقصد در جIPاگر آدرس . سخت افزاری متناظر را نگه می دارد
  . برمی گرداندARP مقصدرا جستجو نموده و آن را به ماژول IPمتناظر با آدرس 
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ایپ
A م
R
P

هکبش بایریسم

هکبش بایریسم

یجراخ هکبش

یجراخ هکبش

ARP یاه مایپ
 بایریسم زا
دنک یمن روبع

ARP یاه مایپ
 بایریسم زا
دنک یمن روبع

  
   در بخش شبکه محلیARPمحدودیت ):4-8(شکل 

  
 یک قاب لایه پیوند داده تولید ARPژول مادرصورتیکه آدرس سخت افزاری کامپیوتر مقصد در جدول مربوطه پیدا نشود، 

 در لایه پیوند داده ARPدرخواست .  برای کشف آدرس سخت افزاری نود مقصد استARPمی کند که شامل درخواست 
 به بخش شبکه ARP پاسخ ها و درخواست های ،همانطور که قبلا ذکر شد .به همه نود ها در شبکه محلی پخش می شود

  .ند عبور نمی کنرزمسیریابز م و اشدهمحلی محدود 
  

آدرس (آدرس پروتکل   (IP)نوع پروتکل 
 )IPهای 

  برچسب زمانی  شماره واسط  آدرس سخت افزاری

          
 

  ARP جدول حافظه پنهان ):5-8(شکل
 

 می ARPمربوط به  لایه پیوند داده در نود مقصد بسته را به ماژول می شود،  دریافت  ARPهنگامی که یک درخواست
پیوند داده همه پخشی می شود، بنابراین همه نود ها در شبکه محلی آن را لایه   در سطح ARPدرخواست اب  ق .دهد

 جواب می ARP مقصد است با یک پاسخ IP آن مطابق با آدرس IP که آدرس یکنند با این وجود فقط نود دریافت می
  .ی باشدم در نود گیرنده به شرح زیر ARPمراحل انجام شده توسط ماژول . دهد

   ؟می شناسم ARP ت فیلد نوع سخت افزار بسته درخواسآیا نوع سخت افزار را در .1
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 ARP را در بسته درخواست یسخت افزارآدرس های  بلی است ، به طور اختیاری طول 1اگر جواب مرحله  .2
 .بررسی کن

  می دانم؟ARPآیا چگونگی پردازش پروتکل را در فیلد نوع پروتکل در بسته درخواست  .3
   . بررسی کنARPرا در بسته در خواست  پروتکلطول آدرس  بلی است، به طور اختیاری 3ر جواب مرحله اگ .4
  .مقدار دهی کن False در مراحل بعدی به  ARPپرچم ادغام را برای کنترل پردازش  .5
 آدرس  موجود است، فیلدنودهم اکنون در جدول ترجمه   ">تکل ، آدرس پروتکل فرستنده و نوع پر<" اگر جفت  .6

 . کنtrueسخت افزاری فرستنده را با ورودی اطلاعات جدید در بسته به روز برسان و پرچم ادغام را 
 مقصد آمده IP من همان است که در فیلد آدرس IPبه این معنی که آدرس ( ی مقصد هستم ؟ لآیا آدرس پروتک .7

  ) ؟است
اگر پرچم ادغام .  است ادامه بده false پرچم ادغام  بلی است سپس با تعیین کردن این که آیا7اگر جواب مرحله  .  8

false ،را به جدول ترجمه اضافه ) نوع پروتکل ، آدرس پروتکل فرستنده ، آدرس سخت افزاری فرستنده (  تایی 3 است
  .کن 

  یک درخواست است ؟، نشان دهنده دآیا مقدار فیلد عملکر . 9
فیلد های پروتکل و سخت افزار، قرار دادن آدرس های پروتکل و با عوض کردن   بلی است،9اگر جواب مرحله .  10

 بسته را به آدرس .مقدار دهی کن ARP فیلد عملکرد را به پاسخ .سخت افزار محلی در فیلد های فرستنده ادامه بده
  .در همان سخت افزار که درخواست دریافت شده بفرست) جدید ( سخت افزار مقصد 

  
نوع پروتکل ، پروتکل فرستنده   <"  تایی 3 بررسی شود 6این که فیلد عملکرد در مرحله ، قبل از  فوقدر الگوریتم

این مرحله فقط زمانی رخ می دهد که .  ادغام می شودARP پنهانبه جدول حافظه  "> آدرس سخت افزاری فرستنده
  . داردARP پنهان فرستنده در جدول حافظه IPیک نود یک ورودی برای آدرس 

  
   ARP کمک پروتکلشبکه بابررت نظا -8-1-3

رباره فعالیت پروتکل های سطح اطلاعات لازم د یک وسیله نظارتی برای بدست آوردن به عنوان می توان ARPاز پروتکل 
 می توان اطلاعات مفیدی درمورد ARP به عنوان مثال با بررسی فیلد نوع پروتکل موجود درقاب های . بالا استفاده کرد

 رادریافت می نماید، با ARPپیام شبکه، یک نظارتیهنگامی که سیستم  .سوم موجود درشبکه بدست آوردپروتکل های لایه 
 فرستنده و گیرنده و آدرسهای سخت افزاری آنها IP نوع پروتکل، آدرس :بررسی آن می تواند به اطلاعات مفیدی نظیر

  .دستیابی داشته باشد
 مشخص ARPبسته مربوطه موجود در  آدرس پروتکل را از فیلد های علاوه بر آن می تواند طول آدرس سخت افزاری و

 ناظر همه در  سیستم در سطح پیوند داده همه پخشی می شوند و یکARPکه در خواست های نمودتوجه باید . کند
 وآدرس باشد ARPدرخواست  نشان دهندهARPاگر فیلد عملکرد یک بسته.  را دریافت می کندARPخواست های 

 را مانند هر نود مقصد دیگر می ARPیک پاسخ نیزناظر ایستگاه مطابقت کند، ناظرایستگاه صد با آدرس پروتکل پروتکل مق
  .فرستد

  
  ARP پنهان در جدول حافظه 1 های زمانیمهلت -8-1-4

 پنهانورودی های جدول حافظه .  می باشند زمانی مهلتمکانیزم دارای یک  اغلب ARP پنهانجداول حافظه محتویات 
ARPمعمولا قبل از نقل جابجا شوددرشبکه اگر یک نود .  ممکن است همراه با خود مقادیر برچسب زمانی داشته باشند ،

                                                 
1   Timeout 
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 بنابراین ورودی های .  آن را پاک می کندARP پنهان جدول حافظه ،خاموش کردن یک نود. مکان خاموش می شود 
اه نیستند که یک نود خاص نقل مکان کرده یا خاموش شده  سایر نود های شبکه عموما آگ،قدیمی باعث اشتباه نمی شوند

  .است
  درباره نود نقل مکان کرده هنوز ARP پنهاناگر نود به مکانی در همان بخش شبکه نقل مکان کرده باشد، اطلاعات حافظه 

 نود خاموش شود  اگر. و آدرس سخت افزاری نود نقل مکان کرده تغییر نمی کندIPآدرس ، زیرا دراین حالت معتبر هستند
 خود را برای دستیابی به این ARP پنهانسایر نود ها اطلاعات حافظه .  سایر نود ها توانایی دسترسی به این نود را ندارند

، اگر نود به مکانی در بخش متفاوتی از شبکه نقل مکان کرده باشد. نود استفاده می کنند اما قادر به ایجاد اتصال نیستند
آدرس سخت افزاری  حتی اگر  نود نقل مکان کردهIPآدرس دراین حالت . ک مرز مسیریاب است  پشت یدراین صورت

 فرض بنابراینامکان پذیرنمی باشد،  از مرزیک مسیریاب ARP های پیام انتقال ازآنجاییکه.  باید تغییر کند،ماندبهمان باقی 
   .می شود که نود جدید خاموش شده یا غیر قابل دسترس است

 ARP پنهانکه ورودی آن در جدول حافظه ی  از نودARPرچسب های زمانی هنگامی که درخواست های همچنین ب
 دریافت  معین زمانیک مدتهیچ بسته ای از یک نود در چنانچه .  دریافت می شود، به روز رسانی می شوند،موجود است

 مقدار  مدت زمان معین فوق برابر با.د حذف می شوپنهان ARPمربوط به آن رکورد درجدول  ورودی  دراین صورت،نشود
  . می باشدARPمهلت زمانی 

عملیات از آنجاییکه .  می دهندARP پنهانخیلی از پیاده سازی ها اجازه قراردادن ورودی های دستی را در جدول حافظه 
 دستی در معمولا نیازی به قرار دادن ورودی های،  و سخت افزاری مرتبط را مشخص می کندIPآدرس ، ARPپویای 
 مشکلات با ورودی های نĤدرست  رفع زمانی ندارند و می توانند برایمهلت ARPورودی های دستی .  نیستARPجدول 

  . تکراری یا عملکرد بد نرم افزار استفاده شوندIP به خاطر مشکلات آدرس ARPدر جدول 
  
8-1-5 - ARP  در شبکه های پل بندی شده   

 سعی می ARP ماژول .انجام می گردد ترمیم در لایه های پائین کی ایجاد شود، مشکل فیزیTCP/IPاگر دریک شبکه 
با این وجود هنگامی که چندین  . اتصال را ترمیم کندARPدر لایه های پائین تر به وسیله همه پخشی یک درخواست  کند

گامی که میزبان مرکزی به این امر هن. به وجود می آید ازدحام  ، کنندARPنود شروع به ارسال همه پخشی در خواست 
 به عنوان .، می تواند اتفاق بیافتداز کار افتاده است و اتصال فیزیکی آن به شبکه محلی قطع شده استخاطر نقص اتصال 

 همه ، از بین برود فوق به میزبان شبکه ایستگاه به یک میزبان مرکزی در شبکه متصل باشند و اتصال1500اگر مثال، 
 ،در بعضی از سیستم ها.  می کنندARPهمه پخشی قاب های  همزمان شروع به ارسال ه طور فوق ب ایستگاه1500

 بسته همه 500 ،  در هر ثانیه ARP ایستگاه فرستنده همه پخشی 500با .  در هر ثانیه فرستاده می شودARPدرخواست 
 کند که به قابلیت دسترسی به ترافیک شبکه ایجاد می ازاین ترافیک همه پخشی مقدار مهمی. پخشی فرستاده می شود

 ،ترافیک همه پخشی حتی نود هایی را که در حال حاضر به شبکه دستیابی ندارند.   می گذاردمنفی شبکه اثریسایر نود ها
  .وپردازش نمایند هر بسته همه پخشی را بررسی  بایدمربوطهبه این دلیل که کارت شبکه و نرم افزار . کند می کند

 در هر ثانیه مقدار زیادی ARP درخواست 50پردازش حتی  .ی هر درخواست همه پخشی اجرا می شود نیز براARPماژول 
  . نتیجه همه نود های شبکه به نظر کند میشونددر  .باعث کند کردن آن نود می شود و بار پردازشی را متحمل نود نمودهاز 

دراین .  جدا شده اند، وضعیت را بدتر نیز می نماید، درشبکه هایی که بوسیله پل از یکدیگر ARPهمه پخشی های تکراری 
تکثیر ترافیک همه پخشی از وسط پل ها می .  باید از طریق این پل ها ارسال شوندARP درخواست ها و جواب های حالت،

  .دهدبیشتر افزایش  را تواند یک اثر افزایشی داشته باشد و ترافیک شبکه
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   ARPآدرس های تکراری و  -8-1-6
 سهوا امکان ، وارد می شودIPچون عنصر بشری در انتساب آدرس های  . یکتا باشندIPآدرس های ک شبکه باید در ی

درک برای .  که باعث وقوع اشتباه و بی ثباتی درشبکه می شود یکسان وجود داردIPانتساب نود های شبکه به آدرس های 
  :سی می شوند، دو سناریوی مختلف زیر برر تکراریIP آدرس های بهتر مشکل

   TCP/IP تکراری در سرویس گیرنده های IPآدرس های  •
  TCP/IP تکراری در سرویس دهنده های IPآدرس های  •

بدین منظور به ذکر یک مثال . می پردازیم TCP/IP تکراری در سرویس گیرنده های IPآدرس های ابتدا به بررسی مشکل 
 2 و ایستگاه 1ایستگاه   به نامهایTCP/IPکه دو سرویس گیرنده ید به عنوان مثال شبکه ای را درنظر بگیر. می پردازیم

آدرس سخت افزاری .  دسترسی دارندIP   144.19.74.102به آدرس TCP/IP  به یک سرویس دهنده مرکزی درآن
آدرس .  را استفاده می کنند144.19.74.1 یکسان IP آدرس  2و1ی ایستگاههافرض کنید که  .  استAسرویس دهنده 

.  می کندبرقرار TCP/IP را با سرویس دهنده FTPجلسه یک  ،1 ایستگاه.  است C و B سخت افزاری آنها به ترتیب های
درخواست همه  باید برای بدست آوردن آدرس سخت افزاری سرویس دهنده، یک 1ایستگاه ،  FTPقبل از آغاز جلسه 

 ، ARPبا دریافت درخواست . نتشرکندمدرشبکه  TCP/IP برای آدرس سخت افزاری سرویس دهنده ARPپخشی 
 خود ARP پنهاندر جدول حافظه ) 1ایستگاه  ( ARP یک ورودی را برای فرستنده درخواست TCP/IPسرویس دهنده 

 یک ورودی را برای 1ه ایستگا،  ARP با دریافت پاسخ .نماید را به فرستنده ارسال می ARPاضافه می کند و یک پاسخ 
 برای ARP پنهانجدول حافظه لحظه در این .  محلی خود اضافه می کندپنهان جدول حافظه  درTCP/IPسرویس دهنده 
 : به شرح زیر استTCP/IPسرویس دهنده 

  
  آدرس سخت افزاری  IPآدرس 

144.19.74.1 B  
  

 : به شرح زیر است 1 برای ایستگاه ARP پنهانجدول حافظه همچنین 
  

  آدرس سخت افزاری  IPآدرس 
144.19.74.102 A 

  
قبل از . د می کنTCP/IP با همان سرویس دهنده TCP/IP تلاش به برقراری یک جلسه 2ایستگاه  حال فرض کنید که 

 با ارسال 2ایستگاه بدینمنظور. بدست آورد را TCP/IP باید آدرس سخت افزاری سرویس دهنده 2ایجاد اتصال، ایستگاه 
 می خواهد یک ورودی TCP/IP سرویس دهنده ،ARPت درخواست با دریاف.  این امر را انجام دهدARPیک درخواست 

 را به ARP خود اضافه کند و یک پاسخ ARP پنهاندر جدول حافظه  ) 2ایستگاه  ( ARPبرای فرستنده درخواست 
 در جدول حافظه 144.19.74.1 در می یابد که از قبل یک ورودی برای TCP/IPسرویس دهنده  .فرستنده ارسال کند

 باید ورودی TCP/IP، سرویس دهنده ARP درباره پروتکلRFC826توصیه نامه با توجه به .  خود داردARP پنهان
  .دد را با ورودی جدید جایگزین کنموجو

 IPمشکل آدرس ایجاد اخطار درباره امکان ارسال پیام بدون و  این جایگزینی را بی صدا TCP/IPبیشتر پیاده سازی های 
ارسال  تکراری IPاخطار درباره امکان مشکل آدرس پیام  یک TCP/IPعضی از پیاده سازی های ب. دن انجام می ده،تکراری

 2 ایستگاه،ARPبا دریافت پاسخ .  جواب می دهد2 از ایستگاه ARP به درخواست TCP/IP سرویس دهنده .می دارند
لحظه در این . می کند محلی خود اضافه ARP پنهان در جدول حافظه TCP/IPیک ورودی را برای سرویس دهنده 

  : به شرح زیر است TCP/IP برای سرویس دهنده ARP پنهانجدول حافظه 
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  آدرس سخت افزاری  IPآدرس 
144.19.74.1 C 

  
 : به شرح زیر است 2 برای ایستگاه ARP پنهانجدول حافظه 

  
  آدرس سخت افزاری  IPآدرس 

144.19.74.102 A 
  

   IP آدرس که را 1ه آدرس سخت افزاری ایستگا، می کند داده ارسال 1یستگاه  به اTCP/IPهنگامی که سرویس دهنده 
 محلی خود جستجو می کند و داده را به این آدرس سخت افزاری می ARP پنهاندر جدول حافظه است،  144.19.74.1

در انتظار 1ایستگاه  .د فرستاده میشو2 است و داده به ایستگاه 2متاسفانه این آدرس آدرس سخت افزاری ایستگاه . فرستد
.  یا ممکن است ایستگاه برای ترمیم خطا دوباره راه اندازی شودیافته و زمانی اتمام مهلتنهایت  در. می ماندبرای یک پاسخ 

  .از کاربیافتدممکن است به طور ناگهانی است، که تا مدتی پیش خوب کار می کرده صورت برنامه کاربردی فوق در هر
 آن را بوده است، در نظر گرفته شده 1برای ایستگاه در اصل  با دریافت داده غیرمنتظره که 2ایستگاه  البته ممکن است که

 همچنین.  ادامه دهدTCP/IPو جلسه خود را با سرویس دهنده  کرده تولید به طور اختیاری یک پیام خطا  ورد کند
  . شود ی و آن نیز متوقف مشده با داده های غیر منتظره گیج نیز 2ایستگاه 

به عنوان .  می پردازیمTCP/IP  تکراری درسرویس دهنده های IPحال با ذکر یک مثال به بررسی مشکل آدرس های 
فرض کنیدکه به . درنظر بگیرید را2 و سرویس دهنده 1به نام سرویس دهنده مثال، یک شبکه محلی با دو سرویس دهنده 

 آدرس های سخت افزاری .تخصیص داده شده است 144.19.74.102 تکراری IPهر دو ایستگاه آدرس طور اشتباه به 
 سعی می کند تا به IP  144.19.74.1یک ایستگاه با آدرس  فرض کنید .می باشند Bو  Aسرویس دهنده ها به ترتیب 

ایستگاه .   استCآدرس سخت افزاری ایستگاه .  متصل شودIP  144.19.74.102 با آدرس TCP/IPسرویس دهنده 
یک درخواست همه پخشی فوق  ایستگاه ،TCP/IPقبل از ایجاد اتصال .  متصل شود 2ند تا به سرویس دهنده سعی می ک

ARP را برای کشف آدرس سخت افزاری سرویس دهنده TCP/IPدو سرویس دهنده .  منتشر می کندTCP/IP با همان 
 و سرویس 1 سرویس دهنده دوفوق، هر ARPبا دریافت درخواست . دن وجود دار144.19.74.102 مقصد IPآدرس 
د و یک ن خود اضافه می کنARP محلی پنهان در جدول حافظه ARP یک ورودی را برای فرستنده درخواست 2دهنده 
.  اول را می پذیرد و بی صدا پاسخ دوم را نادیده می گیردARPایستگاه پاسخ . ی نمایند را به فرستنده ارسال مARPپاسخ 

 در جدول حافظه 2 ایستگاه یک ورودی برای سرویس دهنده ، به ایستگاه برسد زودتر2 سرویس دهندهARPاگر پاسخ 
 برای سرویس دهنده ها و ایستگاه به ARP پنهان جداول حافظه لحظهدر این .  محلی خود اضافه می کندARP پنهان

  :شرح زیر است
 

  :1 سرویس دهنده ARPجدول حافظه پنهان 
  آدرس سخت افزاری  IPآدرس   

144.19.74.1 C  
  

  :2 سرویس دهندهARPجدول حافظه پنهان 
  آدرس سخت افزاری  IPآدرس   

144.19.74.1 C 
  

  : ایستگاهARPجدول حافظه پنهان 
  آدرس سخت افزاری  IPآدرس 

144.19.74.102 B  
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گر سرویس ا. ادامه می دهد ، که در اصل قصد دارد1 به جای سرویس دهنده 2سپس ایستگاه محاوره را با سرویس دهنده 

و کاربر یک پیام خطا راجع به پشتیبانی نشدن سرویس در قطع شده اتصال ،   سرویس مورد نظر را نداشته باشد2دهنده 
 سرویس مورد انتظار ایستگاه را داشته باشد، کاربر سعی به برقراری 2اگر سرویس دهنده  . دریافت می کندسرویس دهنده

اگر . می باشدعبور رمز کاربر و نیاز به شناسه  ،باشد FTP یا Telnet  مورد نظرساگر سروی. ارتباط با آن سرویس می کند
 نداشته باشد، 2است، درسرویس دهنده اشته د 1 سرویس دهنده که درعبور رمز و شناسه کاربر یک حساب اتصال با همان 

نده یکسان باشد، کاربر به سرویس در هر دو سرویس دهدرصورتیکه شناسه کاربر و کلمه رمزعبور. اتصال پذیرفته نمی شود
 به سرویس دهنده اشتباه متصل شده به دلیل آنکه کاربردراین حالت این امکان وجود دارد که. دهنده اشتباه متصل می شود

   .دریافت نکندآنها را داشته است،  فایلها یا داده هایی را که انتظار ،است
  
   ARP پروتکل با کمک IPبررسی تکراری بودن آدرس های  -8-1-8

 را درشبکه منتشر می ARP، هرکامپیوتر درهنگام راه اندازی یک درخواست TCP/IPدربسیاری از نسخه های معماری 
.   نود ارسال کننده پیام می باشدIP مساوی با آدرس ARPدرخواست موجود درپیام  مقصد IP آدرس  دراین پیام،.نماید
 ؟ یا خیر تکراری وجود داردIPین مطلب است که آیا نودی با آدرس  کشف ا،فوقARPدرخواست ارسال پیام  از هدف

 دریافت نماید، بدین معنی است که ARPدرپاسخ به درخواست فوق، پیام پاسخ درصورتیکه نودارسال کننده پیام، 
.  تکراری درشبکه می باشد IP نود فرستنده وجود دارد و این نشان دهنده وجود آدرس هایIPنوددیگری با آدرس 

 باید به نحوه مناسب تکراری بودن ،درصورت وقوع این حالت، نودی که متوجه وجود آدرس تکراری درشبکه شده است
  .آدرس فوق را به اطلاع برساند

 از مسیریاب های موجود درمرزهای شبکه قابل عبور نمی باشند، بنابراین روال فوق وجود ARPبا توجه به اینکه قاب های 
  تکراری IPنمی تواند مشکلات آدرس  تکراری درهمان شبکه محلی مقصد را بررسی نموده و IPهای یا عدم وجود آدرس 
  .با مسیریاب به هم متصل شده اند را تشخیص دهدکه شبکه دیگر را که در بخش های 

انچه کارت همه نودهای شبکه این است که چن درابتدای راه اندازه  ARPیکی دیگر از کاربردهای انتشار پیام درخواست 
شبکه نود فرستنده پیام تعویض شده و آدرس سخت افزاری آن تغییر کرده باشد، دراین صورت با ارسال پیام فوق، تمام 

  . خود قرار داده و آن را به روز رسانی می نمایندپنهان  ARP آدرس جدید نود فرستنده را درجدول، شبکه دیگرنودهای
  
  RARPپروتکل - 8-2

سوالی که مطرح می شود این .  خود را می داندIP فرض براین بود که هر نود، آدرس ARP پروتکل هنگام توصیف عملکرد
که معمولا یک فایل آن انباره محلی در رانود IPآدرس می توان ؟ بدست می آورد خود را IPچگونه یک نود آدرس است که 

بعضی از با این وجود . عامل بستگی دارد و سیستم TCP/IP به پیاده سازی  فایلاسم و محل آن. ، ذخیره نموداست
این . این کامپیوترها همه اطلاعات سیستم را در یک سرویس دهنده دور نگه می دارند. کامپیوترها انباره محلی ندارند

دارای   ،ایستگاه های بدون دیسک امروزیکه ممکن است  البته .  ایستگاه های بدون دیسک خوانده می شوند،کامپیوترها
 اما این دیسک برای افزایش سرعت سیستم عامل استفاده می شود نه برای ذخیره سازی پارامتر ،ک محلی باشنددیسیک 

  . TCP/IP  معماریهای مربوط به
هنگام . داری می کنند یک کپی از تصویر سیستم عامل را در سرویس دهنده های دور نگه،ایستگاه های بدون دیسکمعمولا 

.  دیسک یک کپی از تصویر سیستم عامل را از سرویس دهنده دور به حافظه خود بارگذاری می کند ایستگاه بدون،راه اندازی
 نمی تواند یک مقدار تصادفی باشد، بلکه باید یکتا و دارای IPاین آدرس .  داردIP به یک آدرس انجام این کار، نیازقبل از

 خود را با ارسال یک IP آدرس ، ایستگاه بدون دیسکمعمولا.  سایر نود های بخش شبکه باشدIPهمان پیشوند آدرس های 
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 اطلاعات آدرس سرویس دهنده دور  فوق،چون ایستگاه .درخواست به سرویس دهنده های آن بخش شبکه بدست می آورد
پروتکل از بدین منظور  .همه پخشی لایه پیوند داده ارسال می شودقاب  یک به صورت این درخواست به ،را نمی داند

RARP توسط پروتکلاطلاعاتی که  .تفاده می شوداسRARP  اطلاعات جستجو شده توسط برخلاف، شودجستجو می 
دارد،   خود را نIPاما آدرس    خود را می داندآدرس سخت افزاری ،  RARPسرویس گیرنده .  استARPپروتکل 

 ایستگاه آدرس  سخت افزاری خود را می داند اما IPآدرس سخت افزاری و آدرس ،  ARPسرویس گیرنده درصورتیکه 
  . را نمی داندمقصد

به روز رسانی توسط ، امکان  کاهش هزینه های سخت افزاری ، ساده سازی پیکره بندیاز ایستگاه های بدون دیسک برای
  .شوندمی استفاده درامان ماندن از ویروس های نرم افزاری، نگه داشتن اطلاعات بحرانی در یک جایگاه مرکزی و 

   
   RARP پروتکلعملکرد -1- 8-2

درخواست را پیام  یک ، )RARPسرویس گیرنده ( خود را کشف کند IPکه می خواهد آدرس ی  ، نودRARPپروتکلدر 
آدرس سخت افزاری ،  RARPچون سرویس گیرنده . همه پخشی می کند درشبکه محلی  RARPدرخواست پیام به نام 

 .درلایه پیوند داده همه پخشی می شودفوق  RARPدرخواست  مبراین پیا، بنا  سرویس دهنده دور را نمی داندIPیا آدرس 
 را دریافت می کنند اما تنها نود هایی که به عنوان سرویس RARPدرخواست پیام   محلی،شبکهموجود درهمه نود های 

 RARP بیشتر از یک سرویس دهنده  چنانچه. پاسخ می دهند به درخواست فوق عمل می کنند،RARPدهنده های 
معمولا .  نمایند را پردازشRARP تلاش می کنند تا درخواست RARP همه سرویس دهنده های ،وجود داشته باشد
 جدولی از RARPسرویس دهنده  . و بقیه را نادیده می گیرد پذیرفته دریافتی را اولین پاسخ،RARPسرویس گیرنده 

، خاص است وسط یک شناسه یکتا که برای هر ماشیناین جدول ت. نگه داری می کندرا نود های شبکه   IPآدرس های 
برای ایستگاه های بدون دیسک این شناسه .  فرستاده می شودRARP درخواست  بهاین شناسه یکتا. شاخص دار شده است

   .باشد که به آسانی قابل خواندن استمی  یک پارامتر سخت افزاری خاص ،یکتا
ی  از آدرس های سخت افزاری به عنوان شناسه های یکتاRARPراحان طبه دلیل یکتا بودن آدرس های سخت افزاری، 

، جدول خود نماید را دریافت می RARP یک درخواست RARPهنگامی که یک سرویس دهنده . کنندمی  استفاده فوق
 درخواست پیام  در موجود که با آدرس سخت افزاری کرد پیدا RARPاگر یک ورودی در جدول . می کندرا بررسی 

RARP آدرس ،داردمطابقت IP پاسخ پیام متعلق به آن را در RARPسرویس دهنده از آنجاییکه. گرداند  بر می RARP 
بنابراین نیازی به ارسال پیام ، بدست می آورد  RARP درخواست پیام را ازRARPآدرس سخت افزاری سرویس گیرنده 

یکسان  ARPقالب بسته های با  RARP و پاسخ بسته های دریافتقالب  .باشدهمه پخشی نمی به صورت   RARPپاسخ 
 دراین مثال فرض براین است که ایستگاه شماره . را نشان می دهدRARPمثالی از عملکرد پروتکل ) 6-8(شکل . می باشد

این پیام به سرویس .  ارسال می دارد2 به صورت همه پخشی درلایه RARPبدینمنظور پیام درخواست .  نداردIP، آدرس 1
 متناظر با آدرس سخت افزاری IPسرویس دهنده با جستجو دربانک اطلاعاتی خود، آدرس .  می رسدRARPدهنده 

  . ارسال می داردRARPایستگاه فرستنده را پیدانموده و برای آن از طریق پیام پاسخ 
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  RARPعملکرد مثالی از  ):6-8(شکل

  
  : به شرح زیر می باشدRARPهای درخواست و پاسخ  موجود درپیام فیلدهایتوصیف 

  
   RARP درخواست  پیام

  همه پخشی= درلایه دوم آدرس سخت افزاری مقصد 
  )ارسال کننده پیام(  RARPآدرس سخت افزاری سرویس گیرنده = درلایه دومآدرس سخت افزاری مبدا       

   hex 8035 =  دوملایه پیوند داده موجود درقاب های پروتکل   Ether Typeفیلد
   )RARPدرخواستنشان دهنده پیا م  ( RARP = 3د موجود دربسته درخواست عملکرفیلد 

(  RARPآدرس سخت افزاری سرویس گیرنده = RARP موجوددربسته درخواستآدرس سخت افزاری فرستنده
  )ارسال کننده پیام

  .  استفاده می شود 0.0.0.0 از معمولا. استنامشخص  =  RARP موجود دربسته درخواست  فرستندهIPآدرس
   RARPآدرس سخت افزاری سرویس گیرنده  =  RARP موجود دربسته درخواستآدرس سخت افزاری مقصد

  نامشخص =  RARP موجود دربسته درخواست  مقصدIPآدرس
  

   RARPپاسخ پیام 
   RARPآدرس سخت افزاری سرویس گیرنده =  درلایه دومآدرس سخت افزاری مقصد 

   RARPآدرس سخت افزاری سرویس دهنده =  درلایه دومت افزاری مبدا آدرس سخ
   hex 8035  =   لایه دومپیوند دادهموجود درقاب های پروتکل   Ether Typeفیلد

  )RARPپاسخ  ( RARP = 4موجود دربسته های عملکردفیلد 
  . RARPهنده آدرس سخت افزاری سرویس د=  RARP موجود دربسته پاسخ آدرس سخت افزاری فرستنده

  . RARP سرویس دهنده   IPآدرس  = RARP موجود دربسته پاسخ   فرستندهIPآدرس 
  .RARPآدرس سخت افزاری سرویس گیرنده  = RARP موجود دربسته پاسخ آدرس سخت افزاری مقصد
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  )این جواب است  ( RARP سرویس گیرنده  IPآدرس =  RARP موجود دربسته پاسخ   مقصدIPآدرس
  

 بلکه فراهم نشده IP یا ماژول ARP به طور اتوماتیک توسط ماژول RARP ، پروتکلTCP/IPیز پیاده سازیهادر خیلی ا
  . گردد عمل می کند، اجراRARPدرکامپیوتری که به عنوان سرویس دهنده  باید به عنوان یک فرایند جداگانه

  
   RARP مشکلات -2- 8-2

 در دسترس نباشد،  RARP سرویس دهنده ،اطر از کار افتادنبخاطر یک نقص اتصال سخت افزاری یا بخدرصورتیکه 
، به منظور  RARP سرویس گیرنده های  دراین حالت.قادر به راه اندازی نیستند  RARP  هایگیرندههای سرویس 

اگر سرویس گیرنده های . دن را می فرستRARPبه طور پیوسته درخواست های همه پخشی  خود، IPبدست آوردن آدرس 
RARPیادی به طور هم زمان درخواست  زRARP را منتشر کنند، این امر بار ترافیکی سنگینی را در شبکه ایجاد می 

جدی تر از دریافت نکردن یک به مراتب  ،RARPدریافت نکردن یک پاسخ بنابراین مشکلات ایجاد شده به خاطر . کند
ک میزبان خاص و سرویس های آن دردسترس ، به این معنی است که یدریافت نشود ARPاگر پاسخ  . استARPپاسخ 
 RARPاما اگر پاسخ .  هنوز می تواند برای دستیابی به سایر نود های شبکه تلاش کندARPسرویس گیرنده   ونبوده

 زیادی به RARP سرویس گیرنده های  دراین حالت. نمی تواند راه اندازی شودRARPسرویس گیرنده دریافت نشود، 
 RARP به طور نامحدود ادامه می دهند به امید اینکه سرویس دهنده RARPمه پخشی ارسال در خواست های ه

  . را در شبکه ایجاد کندزیادی می تواند ترافیک این مسئلهبنابراین . به درخواست آنها پاسخ دهددرنهایت 
  
    RARP  سرویس دهنده های اصلی و پشتیبان - 3- 8-2

با . به طور همزمان استفاده می شود RARP سرویس دهنده  ازچندین، RARP مطمئن تر به سرویس های یابیرای دست
  چند گانه، همه سرویس دهنده ها به طور همزمان برای جواب دادن به درخواست همه RARPسرویس دهنده های کمک 

 گرفته مورد استفاده قرارRARP توسط سرویس گیرنده RARPفقط یکی از جواب های  .کنند  تلاش میRARPپخشی 
 چندتایی، یکی از سرویس دهنده ها RARP برای جلو گیری از پاسخ های . دیگر حذف می شوندRARPپاسخ های ایروس

  .درنظر گرفته می شوند به عنوان سرویس دهنده ثانویه RARPبه عنوان سرویس دهنده اصلی و سایر سرویس دهنده ها 
 سرویس دهنده های و درخواست پاسخ می دهد  بهRARP، سرویس دهنده اصلی RARPدرخواست پیام  با دریافت یک 

زمانی  اگر سرویس دهنده اصلی در بازه.  را یادداشت می کنندRARPزمان ورود درخواست  وفقط  نمی دهندیثانویه پاسخ
 فرض می کند که سرویس دهنده اصلی از کار افتاده و به درخواست RARP، سرویس دهنده ثانویه ادپاسخ ندمعینی 

RARP دهد پاسخ می.  
  
  (IP)پروتکل اینترنت  -8-3
 

 به عنوان را فقط ،UDP و TCPمانند پروتکل های لایه حمل پروتکل های که می توان  (IP)پروتکل اینترنت با استفاده از
 را در کنار ی پروتکل های دیگرو  نباشد IP فقط یک شبکه که در واقعیت ممکن است  درحالیکهتنس داIPیک شبکه 
TCP/IPپروتکل  .دن کن  پشتیبانیIP سرویس بدون اتصال این. لایه بالاتر مهیا می سازدبرای  سرویس های بدون اتصال را 

 هستند، پیاده IP مقصد و مبدا و سایر پارامتر های دیگر مورد نیاز برای عملکرد IPبا بسته هایی که شامل آدرس های 
  . دنسازی می شو

 توسط قاب شبکه IPبه این معنی که بسته . زار زیرین شبکه تکیه داردخود به سخت افبسته های  برای ارسال IPلایه 
 پروتکل های لایه بالا مانند .می شود بسته بندی  شبکه های سوئیچینگ بسته ای،یا وزیرین مانند اترنت، شبکه حلقوی



٢٧٧  )دانشگاه فردوسی مشهد( محمد حسین یغمایی مقدم      شبکه های کامپیوتری و اینترنت 

TCP و UDPت مطمئن سرویس کیفی،پروتکل های لایه بالا .  نیازی به آگاهی از بسته بندی سخت افزار شبکه ندارند
لایه های بالاتر .  این عوامل پارامترهای کیفیت سرویس نامیده میشوند. را انتظاردارندمناسب دهی ذر و گکممانند تاخیر
 تا پارامتر های براین دارد سعی IPلایه.  پاس می دهندIP به لایه ی خودرا همراه با داده ها کیفیت سرویس پارامترهای

سخت افزار ممکن است که   .دهد های تهیه شده توسط سخت افزار زیرین شبکه نگاشت را به سرویسکیفیت سرویس 
  . دنباشها  این سرویسفراهم سازیادر به ق ،زیرین شبکه

. اترنت، شبکه حلقه نشانه، شبکه بیسیم و شبکه گسترده رانشان می دهد: شبکه های ناهمگون مختلفی شامل ، )7-8(شکل
 IPدراین شبکه ها ، پروتکل .  استفاده می نمایندTCP/IP هایی وجود دارند که از معماری درتمامی این شبکه ها میزبان

این اتصالات شبکه  . به شبکه متصل می شوندIPمیزبان های شبکه با کمک اتصال های . در تمام شبکه ها اجرا می شود
تزاع را برای هر یک از سه شبکه به لایه  یک انIPلایه .  می شوند مشخص IP بیتی یکتا به نام آدرس 32توسط یک شناسه 

،  درلایه پیوند دادهاین انتزاع به صفات فیزیکی شبکه ها مانند اندازه آدرس ، حداکثر واحد ارسال. های بالاتر معرفی می کند
  .پهنای باند شبکه، حداکثر سرعت ارسال داده و غیره بستگی دارد

به .  می شودگفته (MTU1) حداکثر واحد ارسال یک شبکه فیزیکی، رقابل ارسال د نرخ میزانحداکثر  به طبق تعریف،
  برایMTUاندازه .  بایت است1500 شبکه اترنت MTU اندازه )7-8( در شکل نشان داده شدهدر شبکه عنوان مثال 

 IEEE802.5  شبکه حلقویاین اندازه برای .استبایت  4440،  مگابیت برثانیه4ازنوع  IEEE802.5 حلقه نشانهشبکه 
 کیلو بایت 4 بایت تا64 و در بازه اختیاری بوده MTU اندازه X.25هایشبکه در. می باشدبایت  17940 مگابیت برثانیه،16

  . بایت کمتر باشد576 نمی تواند از IP باید توجه داشت که حداقل طول یک بسته  .قابل تغییر است
بنابراین ممکن است بسته های متوالی .  مسیریابی می شودبه طور مستقلدرآن بسته  بدون اتصال بوده که هر IPپروتکل 

  . در مسیر های متفاوت انتقال داده شوند

                                                 
1 Maximum Transfer Unit 
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 تنرتا هکبش

هناشن هقلح هکبش

هدرتسگ هکبش

میسیب هکبش

IP هیلا

 طیحم هب هتسباو هیلا
یکیزیف

IP یقطنم هکبش

رتلااب یاه هیلا

TCP/IP یرامعم

 
  

   برروی شبکه های فیزیکی مختلفIPنمونه ای از استفاده از ): 7-8(شکل
  

  . نشان داده شده استIP از مسیریابی بسته ها دریک شبکه مثالی )8-8(درشکل
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1 هتسب

1 هتسب

ب 2هتس

2هتسب

2هتسب

 
 IP مسیریابی مستقل بسته های :)8-8(شکل

 
بسته ها با ترتیبی متفاوت با آن ترتیبی که ، این امکان وجود دارد که به خاطر اختلاف تاخیرهای زمینی در بین مسیر ها

همچنین این . یه های بالاتر نمی کندهیچ تلاشی برای تحویل مرتب بسته ها به لا IPلایه . فرستاده شده اند به مقصد برسند
و تحویل مطمئن داده ها  بسته ها مشکل ترتیب .  نمایدمینهیچ تلاشی برای تحویل مطمئن بسته ها به مقصد  پروتکل

  . حل می شودTCPتوسط یک پروتکل لایه بالا مانند 
 نوع سخت افزار شبکه قابل هره  به آسانی ب، تلاشی بر ای حل ترتیب دهی و تحویل مطمئن داده ها نمی کندIPچون 
 می فراهم است یکاربردبرنامه های  سطوح اطمینان اضافی را چنانکه مورد نیاز ، پروتکل های لایه بالا. می باشدنگاشت
 IPپروتکل  که  است معنیانبداین .  بدون تضمین بوده و به صورت بهترین تلاش عمل می کندIPبنابراین شبکه . کنند

بسته ها را سالم و به ترتیب  تحویل  ولی انجام دهدIP  های برای تحویل بسته ممکن راهترین کاربکه کند  سعی می
  مقصد وIP آدرس هربسته شامل. مسیر یابی می شودبسته ها  هر بسته مستقل از بقیه IPدرپروتکل . ضمانت نمی کند

  .می باشد فرستنده IPآدرس
 مستقل بودن .می برند را به مقصد درست پیش IPهایبسته ، قصد مIPاز آدرس شبکه با استفاده مسیریاب های میانی 

  لایه های پایین تر،MTUبه اندازه  بدون توجه IP از پروتکل های زیرین شبکه باعث می شود که بسته های IPپروتکل 
  .نمایند نیاز می توانند یک بسته بزرگ را تکه سازی صورت در IPنود های میانی شبکه .ارسال شوند

 شبکه های ،همانطور که قبلا اشاره شد.  است سخت افزار شبکه طراحی شده انواع مختلف برای تطبیق دادن باIPوتکلپر
 اندازه )3-8(جدول.  حداکثر اندازه داده قابل ارسال توسط قاب لایه پیوند داده دارندایمختلف محدودیت های متفاوتی بر

MTUکرده استرا فهرستشبکه  مختلف  های انواع سخت افزار .  
  

   شبکه های مختلفMTU اندازه های ):3-8(جدول
  MTUاندازه   نوع شبکه

  بایت1500  اترنت
IEEE 802.3 1492بایت   

بستگی به سرعت ارسال در شبکه (  بایت 17940 بایت تا IEEE 802.5  4440شبکه حلقوی 
  )دارد

FDDI  4352بایت   
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IEEE 802.4  8166بایت   
SMDS  9180بایت   

  
از مقدار حداکثر طول قابل ارسال بسته های  اغلب شبکه ها MTUمقدار  .است بایت IP 65536بسته  طول یک حداکثر

IPهیچ مکانیزم کارامدی برای تعیین . به مراتب کمتر می باشدMTU شبکه های میانی توسط پروتکل IPاگر . وجود ندارد 
 شبکه های میانی تجاوز MTUاندازه ندازه ای تنظیم کند که ازبه ا را IPاین امر انجام شود، فرستنده می تواند بسته های 

 خواه به هر شبکهتحویل بسته هایی با اندازه دلقادر به  مکانیزم تکه سازی با استفاده از IPشبکه های ولی درعمل  .نمایدن
  .می باشند

  
   IPتکه سازی  -8-3-1

نمی تواند در یک تکه کامل  دراین صورت بیشترباشدکند،  شبکه ای که باید از آن عبور MTU از اندازه IPاگر یک بسته 
.  شبکه تجاوز نمی کند، شکسته شودMTU که از اندازه ی به تکه های کوچکترIPبسته دراین حالت باید . فرستاده شود

در . ودفرستاده می شمستقل  IPهر تکه از بسته اصلی به عنوان یک بسته  .تکه سازی نامیده می شودعملیات  ،این فرایند
با استفاده از اطلاعات تکه سازی موجود میزبان مقصد . شود حمل می ، اطلاعات کافی برای مشخص کردن تکهIP سرآیند

یی با  را در شبکه هاIP فرایند ارسال یک بسته )9-8(  شکل.می باشدسر هم کردن تکه ها  قادربه IPدر سرآیند بسته های 
.  است ارسالی کوچکتر از اندازه بستهB شبکه MTUدر این مثال، اندازه . می دهد نشان  MTUاندازه های مختلف  

 تکه سازی می کند تا از اندازه یکوچکتراندازه های  را به IP  های و بستهدادهاین حقیقت را تشخیص  R1مسیریاب 
MTU شبکه Bبسته های تکه شده به طور مستقل مسیریابی می شوند و به میزبان .  تجاوز نکندCاگر چه . سند می ر
 مسیر یاب ولی، می تواند با بسته اصلی مطابقت کند بزرگتر بوده و حتی IPاز اندازه تکه های بسته  C شبکه MTUاندازه 

R2  درمرز بین شبکه های  موجودB و Cهیچ تلاشی برای دوباره سرهم کردن تکه ها برای تشکیل بسته اصلی نمی کند  .
هرگز مسیر یابهای . مقصد انجام می شودموجود درکامپیوتر میزبان در IPتوسط ماژول  IPتکه های بسته عملیات بازسازی 

  . دهندانجام نمیشبکه عملیات فوق را میانی 
  

2 هکت

1 هکت 2 هکت

1 هکت

  
 IP تکه سازی بسته ):9-8(شکل

  
تنظیم می کند تا از اندازه  طوری دراین صورت اندازه بسته را داشته باشد A نیاز به پاسخ به میزبان Bهنگامی که میزبان 

MTU شبکه Bاز میزبان هی ارسالی بسته .   تجاوز نکندC به میزبان Aمی تواند بدون هیچ تکه سازی تحویل داده شود  .
کوچکتر را با یکدیگر  بسته های ،برای افزایش کارآیی انتقالکه  سعی نمی کنند  شبکه مسیریاب های میانی،با این وجود
 بسته های تکه شده فقط در IP درشبکه های باید به این نکته توجه نمود که. ه و یک بسته بزرگتر ایجاد نمایندترکیب نمود

  . مقصد سر هم می شوند
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   IPقالب بسته  - 8-3-2

 و IPسرآیند:   از دو قسمت تشکیل شده اند که عبارتند ازIPنشان داده شده است، بسته های ) 10-8(همانطور که درشکل 
 باید حداقل شامل اطلاعات زیر IP سرآیند .  طراحی شده استIP برای مطابقت با خواص لایه IP سرآیند.  IP های داده
  :باشد
 یک پروتکل بدون اتصال است و اطلاعات کامل آدرس IP این اطلاعات لازم است چون : مبدا و مقصدIPآدرس  •

  .مقصد و مبدا باید در هر بسته موجود باشد
 .ن فیلد برای مشخص کردن نوع سرویس مورد انتظار از شبکه زیرین لازم استای: کیفیت سرویس •
 باید فیلد هایی برای کمک به ،که سازی شودداخل شبکه ت ممکن است که در IP چون بسته :اطلاعات تکه سازی  •

 . درون بسته اصلی باشد ها،تشخیص تکه
باید فیلدی برای مشخص کردن طول بنابراین ، ر باشد می تواند متغیIPاندازه بسته های ازآنجاییکه : اندازه بسته •

 . وجود داشته باشدIPکلی بسته 
 استفاده شده IP می تواند شامل فیلد های اختیاری برای مشخص کردن امکانات IP بسته های : IP سرآینداندازه  •

 واقعی بنابراین اندازه .  سازد را متغیر میIP سرآینداین عامل اندازه طول . برای امنیت، مسیریابی مبدا و غیره باشد
  . نشان داده شودIP سرآیند باید درIPبسته

 

  
  

  TCP/IPنحوه بسته سازی داده ها درمعماری  ):10-8(شکل
 

 ن، بنابرایشده استه ت، فیلدی برای امکانات اضافی درنظر گرفIPدرسرآیندچون .  بایت استIP 20 سرآیندکمترین طول 
 سرآیندقالب .  را نشان می دهدIP سرآیندفیلدها و ساختار ، )11-8( شکل . باشد بایت20از ممکن است بیشترسرآیندطول 

IPدر  کامل با جزئیات RFC 791  و  RFC 1122همچنین. بحث شده است RFC 1349 را   استفاده فیلد نوع سرویس
  . توصیف می کندIP سرآینددر کامل با جزئیات 

  
   نسخه   شمارهفیلد -1- 8-3-2

شماره نسخه  و نشان دهنده می باشد بیت طول 4دارای  IPدرسرآیند بسته های  نسخه  شماره فیلد،)11- 8( شکل مطابق با
 به  است وIP 4فعلی شماره نسخه . فراهم می سازد را IPاین امرتوانایی معرفی ساختارهای آینده بسته .  استIP پروتکل

 نسخه برابر  شمارهفیلد دارای مقدارIP آتی پروتکلنسل .   نامیده می شودIPV4 نترنت، پروتکلاین علت پروتکل فعلی ای
 فیلد شماره نسخه مختلف مقادیر )4- 8(جدول .  می شودشناخته IPV6 ، با عنوانIP به این علت، پروتکل آتی . است6 با

 پیشنهادی و تجربی برای حل IP پروتکل های 9 و 8 ، 7 باید توجه نمود که مقادیر شماره نسخه . داده شده استنشان
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 کنار گذاشته شده IPV6  با آمدن پروتکلین پروتکل هاد که ا بیتی انتساب داده شده ان32های مشکل محدودیت آدرس 
  .اند

  
 

 IP بسته هایساختار  :)11-8(شکل 
 

.  استفاده می شودIP سرآیند برای مشخص کردن قالب  های میانیبوسط فرستنده، گیرنده و مسیریاتنسخه شماره فیلد 
 همان قالب مورد سرآیند اطمینان حاصل شود که قالب می باشد تا بدین وسیله IPنرم افزارنیاز به  ،برای بررسی فیلد نسخه

شماره هایی را که مقدار  بسته ، را پردازش کند4 فقط بتواند بسته های نسخه IP اگر نرم افزار  بدین ترتیب.انتظار است
  .می باشند، رد می گردند 4غیر از نسخه آنها 

  
  IP شماره نسخه مختلف مقادیر):4-8(جدول

  توصیف  شماره نسخه
  رزرو  15 و 0

  انتصاب داده نشده است  14-10 و1-3
  (IPV4)پروتکل فعلی اینترنت   4
  Stream IPپروتکل آزمایشی   5
  (IPV6)پروتکل آتی اینترنت   6
   TP/IXپروتکل اینترنت   7
  Pپروتکل اینترنت   8
  TUBAپروتکل   9

  
 این . سرویس انتها به انتها دراینترنت استفاده می شودتضمین یک پروتکل آزمایشی است که برای ،IP Streamپروتکل 
  جایگزینیی جدی مدعزمانیهمه TUBA و 'P" ، پروتکل TP/IXپروتکل. توصیف شده است RFC 1819 در پروتکل
IPV4با آمدن پروتکل  ، اما بودندIPV6پروتکل اینترنت . اهمیت خود را از دست داده اندین سه پروتکل  ا"P"، یک 

 این پروتکل، بعد از مدتی که از پیدایش آن می گذشت. ی با طول متغیر استیپروتکل جدید با خواص پیشرفته و آدرس ها
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 گذر بین نحوه و بیتی استفاده می کند 64 از آدرس دهی SIPوتکلپر. گردید  ادغام (SIP)با پروتکل اینترنت ساده  
IPV4پروتکل.  دهی طولانی تر را توصیف می کند و آدرسSIPدر RFC 1710پروتکل  . توصیف شده استTP/IX، یک 

 ، RFC 1347 ، RFC1526 در TUBAپروتکل . گردیدایه معماری مشترک برای اینترنت که پبوده پروتکل قدیمی 
RFC 1561 توصیف شده است    

  
  (IHL) اینترنت سرآیندفیلد طول  -2- 8-3-2

 بیت طول 4 این فیلد .نشان می دهد بیتی 32 برحسب کلمات  راIP بسته های سرآیند طول ، اینترنتسرآیندفیلد طول 
مقدار . می باشدیاز مورد ن فیلد طول سرآیند اینترنت  شامل فیلد امکانات با طول متغیر است، IP سرآیند از آنجاییکه. دردا

بسته های سرآیند طول حداکثر.وجود ندارد IP دراین حالت امکانات اضافی دربسته . بیتی است32 کلمه 5، این فیلدمعمول 
IPمقدار حالت در این . بایت است60  با درنظر گرفتن فیلد امکانات، برابر با IHL ، 15 بیتی خواهد بود32 کلمه .  
  
   ( TOS ) 1فیلد نوع سرویس -3- 8-3-2

مشخص تقدم ، تاخیر ، گذردهی و اطمینان را  میزان : ، نوع سرویس درخواستی را از نظر پارامترهایی نظیرفیلد نوع سرویس
  . نشان داده شده است)12-8(یتی در شکل  ب8این فیلد  اجزای .می کند

  

  
 

 IPته های فیلد نوع سرویس برای بس ساختار ):12-8(شکل
 
 در جدول د وکدینگ آن بیت طول دار3تقدم  ترتیب فیلد. نشان می دهد را IP تقدم همراه با بسته ترتیب مقدار، بیت اول3
  .نشان داده شده است )5- 8(
 
 
 
  

                                                 
1 Type of Service 
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    درفیلد نوع سرویس تقدمزیرفیلد ترتیبمقادیر  ):5-8(جدول
  توصیف  مقدارتقدم

  تقدم عادی  000
  تتقدم دارای اولوی  001
  فوریتقدم   010
  تقدم آنی  011
  برتر از آنی تقدم   100
  تقدم بحرانی  101
  تقدم کنترل بین شبکه ای  110
  تقدم کنترل شبکه  111

  
  درخواستینوع سرویس ادننشان دبرای ، می آینددرساختار فیلد نوع سرویس تقدم ترتیب به دنبال فیلد بیت بعدی که 4از

  . نشان داده شده اند به صورت زیر تفسیر شده اند) 6-8(ان طور که در جدول  این کدها هم.استفاده می شود
  کدهای نوع سرویس  ):6-8(جدول

  توصیف  کد
  نیاز به تاخیر کم  1000
  نیاز به حداکثر گذردهی  0100
   اطمینان قابلیتنیاز به حداکثر  0010
  نیاز به کمترین هزینه  0001
  سرویس معمولی  0000

  
  . برای استفاده در آینده رزرو شده است می باشد و0همواره برابر با  نوع سرویس آخرین بیت فیلد

  
  فیلد طول کلی  -4- 8-3-2

 و  بیت طول دارد16این فیلد . می باشدبر حسب بایت   ودادهIP سرآیند  شاملIPنشان دهنده طول بسته فیلد طول کلی 
 اغلب شبکه ها خیلی کمتر از MTU اندازه  معمولاآنجائیکهاز.  بایت محدود می کند65535بسته را به حداکثر اندازه 

 .می باشند بایت طول دارند برای اغلب میزبانها و شبکه ها غیر قابل عبور65535بسته هایی که ، بنابراین بایت است 65535
ه وهمچنین  درفرستندطراحی با فرهای ارسالباشند دراین صورت  بایت 65535 به بزرگی IPبسته های چنانچه همچنین 

 تجاوز KB 16 اندازه بسته برای اغلب شبکه ها  و میزبانها بندرت از معمولا ً. مد نیستآ کاربافرهای مسیریاب های میانی
همانطور که قبلا اشاره . داشته باشند بایت 576حداقل طول بسته هایی را با  توانایی دریافت  بایدIP های نودهمه . میکند
  .باید تکه سازی شوندباشند،  شبکه زیرین  MTUاز اندازهطول بیشتر دارای بسته هایی که شد، 

  
  فیلد شناسایی  -5- 8-3-2

ارسال، درابتدای هر طرف .  شماره بسته است نشان دهندهفیلد شناسایی برای هر بسته به طور یکتا مقدار دهی می شود و
 نشان داده شده است، با )13-8(انطور که درشکل هم. استفاده می کنندبسته عنوان شماره از یک مقدار اولیه به اتصال 

 از یک شمارنده حافظه عمومی IPاغلب پیاده سازیهای . ارسال هر بسته جدید، یکی به مقدار این فید اضافه می شود
  . افزایش می یابد، یک واحد  IPهر بسته  ارسال کنند که با استفاده می
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100=ییاسانش

101=ییاسانش

102=ییاسانش

230=ییاسانش

231=ییاسانش

232=ییاسانش

 ییاسانش دلیف
 ربارب رتویپماک هیلوا

دشاب یم100 اب
 ییاسانش دلیف
 ربارب رتویپماک هیلوا

دشاب یم230 اب

IP یاه هتسب

  
  

   فیلد شناساییدمثالی از کاربر ):13-8(شکل 
 

یی فیلد شناسا.  شماره گذاری شوند65535 تا 0تا بسته ها از  این امر اجازه می دهد که  بیت طول دارد16فیلد شناسایی
باید توجه نمود .  استفاده می شود، اصلی خاص هستندIP که متعلق به یک بسته IPدراصل برای شناسایی تکه های بسته 

 تغییرنکرده و یکسان می IP به تکه های کوچکتر، مقدار این فیلد درتمام تکه های IPه سازی یک بسته که درهنگام تک
  .باشد

  
  فیلد های پرچم و افست تکه سازی -6- 8-3-2

  وDF1 بیت های دوم و سوم به ترتیب بیت های. اولین بیت این فیلد هموراه صفر است. فیلد پرچم سه بیت طول دارد
2MFگر مقدار پرچم ا.  می باشندDF فرستنده چنانچه .  به این معنی است که نباید بسته تکه سازی شود، باشد1برابر با

 قرار می دهد تا 1 را برابر با DFآنگاه مقدار فیلد ، ارد بسته اصلی را ندیسازی تکه ها بازتوانایی کافی برایبداند که گیرنده 
 Rom در که boot strapبرنامه به عنوان مثال  .گیری شود درنودهای میانی جلوIPاز تکه سازی احتمالی بسته

اگر کل داده برای جا شدن در یک بسته  .ی نماید داده ها را از یک ماشین سرویس دهنده بار گذاری ماجرا می شود،کامپیوتر
  . قرار دهد1 را DF فرستنده می تواند پرچم ،طراحی شده باشد

تکه های بیشتری تمام تکه های بسته اصلی هنوز نیامده اند وکه متوجه خواهد شد ، گیرنده باشد1برابر با MF پرچم چنانچه
 IP برای بسته های . می باشد آخرین تکه،ه این تکه دهنده این است کنشان درفیلد پرچم فوق، 0مقدار . درراه می باشند

  .دجود ندارای بیشتری از این بسته و خواهد بود که نشان می دهد تکه ه0 همیشه MF پرچم ،کامل
در  را )14-8(شبکه نشان داده شده درشکل .  را توضیح می دهیمIP ذکر یک مثال نحوه تکه سازی در پروتکل ادرادامه ب

شبکه  درMTUمقدار . می فرستد 3 در شبکه B را به میزبانIP بسته های  1 در شبکهAیک میزباندرآن نظر بگیرید که 
                                                 

1 Don’t Fragment 
2 More Fragment 
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 2 را به هم پیوند می دهد و مسیر یاب 2 و 1 شبکه های1مسیریاب . بایت است 4470 ، 525 ، 1500به ترتیب  3و2و1های
 بایت به وسیله میزبان 1500 به اندازه 5فرض کنید بسته ای با مقدار  شناسایی .  را به هم متصل می کند3 و 2شبکه های 

Aنمایدارسال 2 بسته را به شبکه  قبل از این که، با این بسته مواجه می شود1 هنگامی که مسیریاب . می شود فرستاده ،
اندازه تکه هاطوری . می باشدکوچکتر از اندازه بسته 2 شبکه MTUدلیل این امرآن است که اندازه. تکه سازی کندباید آن را

  .دن جا شو است بایت525 که  2 شبکهMTUداخل های تکه شده د که بسته نانتخاب می شو
  

MTUاب1 هکبش
تیاب1500 MTUاب2 هکبش

تیاب525
MTUاب3 هکبش

تیاب4470
1 بایریسم 2 بایریسم

IP هتسب

IP هتسب
3 هکت

2 هکت

1 هکت

3 هکت

2 هکت

1 هکت

3 هکت

2 هکت

1 هکت

3 هکت

2 هکت

1 هکت

IP هتسب

A نابزیم رتویپماک

B نابزیم رتویپماک

MTU رادقم هب هجوت اب
 هکت بایریسم نیارد ،2 هکبش

دوش یم ماجنا یزاس

 لوط رادقم زا3 هکبشMTU دنچره
 نیارد یلو ،تسا رتشیبIPهتسب هیلوا
 یمن ماجنا یزاسزاب تایلمع بایریسم

دوش

 ییاهن یزاسزاب تایلمع
 دصقم نابزیم رتویپماکرد

دوش یم ماجنا

  
 

  IP در تکه سازیی ازنحوه مثال):14-8(شکل
  

قالب با بررسی .  بیت طول دارد13 فیلد  این.مکان داده  مربوط به آغاز بسته اصلی را نشان می دهد،فیلد افست تکه سازی 
ازآنجاییکه حداکثر . فضا برای این فیلد درنظر گرفته شده است بیت 13تنها ، به این نتیجه می توان رسید که  IPسرآیند
 بایت به اندازه کافی 8192رای توصیف مقادیر بزرگتر از ب طول این فیلد ، بایت باشد65535 می تواند تا IP بسته  یکطول

در نتیجه مقدار افست تکه سازی .  بیت صفر توسعه می یابد3به این دلیل فیلد افست تکه سازی با ضمیمه کردن . نیست
مقدار افست تکه به عبارت دیگر، .  بایتی توصیف می کند8ر واحد های  تکه ها را د وهمواره بایت است8ضریبی ازهمیشه 

 8باید مضرب آخرین تکه،  همه تکه ها غیر از  طولبنابراین. دست بیاید ضرب شود تا افست حقیقی تکه ب8ر سازی باید د
یت با تفریق اندازه معمول  باMTU 525 اندازه  توجه بهبا . شبکه جا شوندMTUه زبه علاوه تکه ها باید داخل اندا .باشند
می باشد،  ن8 این عدد مضرب  ازآنجائیکه. بایت برای اندازه تکه حاصل می شود505 بایت است، 20 که IP آیندسر 

 بایت 504 را IPبسته تکه های  اندازه ن بنا براین می توا.است 504 است 8کوچکترین اندازه بعدی تکه که قابل تقسیم بر 
طول تکه های اول و دوم برابر . کوچکتر نشان می دهد اصلی را به تکه های IP شکستن بسته ) 15-8(شکل . نمودانتخاب 

  . بایت است492 بایت می باشد و آخرین تکه دارای طول 504با 
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IPدنیآرسIP یاه هداد

IPدنیآرس )0=تسفآ(1 هکت

IPدنیآرس )63=تسفآ(2 هکت

IPدنیآرس =تسفآ(3هکت
126(

تیاب504 تیاب504 تیاب492

  
  

  IP تکه سازی بسته اصلیمثالی از  ):15-8(شکل
  

 مقدار متعلق به بسته ، برابر با تکه شدهIPمقدار فیلد شناسایی در بسته های .  خودش را داشته باشدIP آیندسرهر تکه باید 
IPتکه  کهاین امر مشخص می کند.  اصلی است IP به یک بسته IPمقادیر تنظیمات پرچم و افست .  اصلی خاص تعلق دارد

  :اده شده استنشان د) 6-8(درجدول   تکه سازی شدهIPتکه سازی بسته های
  

  آفست تکه سازی  MFپرچم   DFپرچم   شناسایی  طول کلی  شماره تکه
  0  1  0  5   بایت504  تکه اول
  63  1  0  5   بایت504  تکه دوم

  126  0  0  5  492  تکه سوم 
  

ات به منظور انجام عملی. آنها را دریافت نماید باید همه باشد، IPبسته  قادر به بازسای تکه های برای این که گیرنده 
 MF مقدار افست تکه سازی و پرچم ، )IP بسته سرآیندفیلد طول کلی ( اندازه هر تکه  :فیلدهای گیرنده ازبازسازی، 

 تا مشخص کندکه آیا همه تکه ها را دریافت کرده است با استفاده از فیلدهای فوق، گیرنده قادر خواهد بود. استفاده می کند
 و 1برابربا  MFتکه اول با مقدار پرچم همچنین . می باشد تکه آخر صفر MFم مقدار پرچیا خیر؟ باید توجه نمود که 

و مقدار افست  1 برابر با  MF مقدار پرچم ، برای تکه های میانیهمچنین . شناسایی می شودبرابر با صفر افست تکه سازی 
 می حرکتقصدت ممس احتمالی به ه در مسیر های جداگانه، هرتکIPبعد از تکه سازی بسته های  .است یر صفرغ تکه سازی

عملیات هیچ گاه در یک مسیر یاب میانی باید توجه داشت که .  بازسازی می شوند در گیرنده مجددا IPًتکه های . کند
 تکه ،باشند بزرگتر از اندازه تکه MTU شبکه های میانی دارای اندازه  ممکن استعلیرغم این که .بازسازی انجام نمی شود

همچنین باید توجه  .پروتکل می شود یبازدهباعث کاهش در نتیجه که د نیی با اندازه کوچک حمل می شوها در بسته ها
  .تکه سازی زیاد منجر به ترافیک زیاد شبکه می شودداشت که 

 بسته اصلی باید حذف ، علیرغم انتقال موفق تکه های باقیمانده، امکان بازسازی بسته اصلی نبوده واگر یک تکه گم شود
متوجه شده و درخواست ارسال مجدد بسته گم  TCP پروتکل های لایه بالا مانند  درصورت از بین رفتن یک بسته،.ودش

خاصی را که زمان سنج باز سازی  یک زمان سنج ،دریافت اولین تکهبعد از  IPگیرنده بسته های .شده ازمقصد را می نمایند
تکه های باقیمانده را حتی گیرنده  ها تمام شود، تکهنج قبل از رسیدن سایراگر این زمان س. نام دارد، راه اندازی می نماید
افزایش می نیز  IPاحتمال از دست دادن یک بسته ، تعداد تکه ها  با افزایش.از بین می برد، اگر به درستی دریافت شده اند
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بدینوسیله به نده ارسال می شود تا  به فرستخاص ICMP یک پیام باز سازی به اتمام می رسد،امی که زمان سنج گ هن.یابد
  .سازی تمام شده است بازه زمان سنج شود کاعلام گیرنده 

درپی دارد  را  عمده این مزیت، با وجود مشکلاتی که در قبل توضیح داده شد، درگیرندهIP انجام عملیات بازسازی بسته های
و هیچگونه نگرانی درمورد انجام عملیات باز سازی  IPمسیریابهای . ی میانی شبکه می شودمسیریابهاباعث ساده سازی که 

 IP بسته ازآنجاییکه د،ن کوچک وجود داشته باشMTUاگر چندین شبکه با اندازه . دارند نIPذخیره کردن مجدد تکه های 
 تکه مجددبازسازی  ، بنابراین تکه سازی شود مجدداٌ کوچک بایدMTUشده قبل از عبور از یک شبکه با اندازه باز سازی 

  .یهوده استکاری ب  شبکه در مسیریابهای میانیIPهای 
  
  ) TTL1 (زمان زندگیفیلد -7- 8-3-2

 می تواند در IP که یک بسته  است حداکثر زمانی، نشان دهنده برحسب ثانیه اندازه گیری می شود کهزمان زندگیفیلد 
 هنگامی که .فیلد فوق کم می شودمقدار  یک بسته از  پردازش لازم برای زمانمیانی، مقداردرهر مسیریاب . شبکه زنده بماند

عمده زیر  دو وظیفه TTLفیلد . باید از بین برودبسته زمان زندگی بسته به اتمام رسیده و  ،می شودبا صفر ر فوق برابفیلد 
  :را انجام می دهد

   . را محدود می کندTCP سگمنت هایزمان زندگی  •
  .ه می دهدخاتمداخل شبکه به حلقه های مسیریابی  •

 برای آگاهی از این حقیقت به مبدا فرستاده ICMP یک پیام صفر می شود، IPدریک بسته  TTLمقدار فیلدهنگامی که 
ازیک  IPعبور بسته های لازم برای  برحسب ثانیه اندازه گیری می شود، تخمین زدن دقیق زمان TTLاگر چه  .می شود

شده یاد  داخل مسیریاب IP باید زمانی را که بسته ی شبکهسیریاب هام ،بدینمنظور.  مشکلی استشبکه کارمسیریاب 
حاصل تفریق فوق برابر با زمان لازم برای پردازش بسته . داشت نموده و از زمان خروج بسته از مسیریاب، کم نمایند

 را TTLسادگی مقدار  فوق زمان بر می باشد، بنابراین بسیاری از مسیریاب ها برای چون پردازش.  می باشدIPدرمسیریاب 
 .نشان دهنده حداکثر تعداد پرش های مجاز یک بسته درشبکه می باشد TTLبه خاطر این امر فیلد . کم می کنند1از 

 این است که 16دلیل استفاده از عدد  . می گرفتند16 را TTL اشتباها مقدار IPی پروتکل بعضی از پیاده سازی های قبل
 به صورت TTLبرای فیلد نکات مهم  سایر .نشاند دهنده فاصله بی نهایت می باشد RIP  پروتکل مسیریابی برای فوقعدد

  :زیر است
 یک میزبان نباید یک بسته را فقط همچنین. فرستد ب0رابر با  بTTLفیلد  را با مقدار IPیک میزبان نباید یک بسته •

  . دریافت شده حذف کند2 کمتر از TTLبه خاطر این که با 
 برای پیاده سازی یک حوزه وسیع جستجو برای یک منبع اینترنت TTL می توانند ازه بالا لایهای پروتکل  •

 .دناستفاده کن
منظور از قطر شبکه، طولانی ترین مسیر ممکن از مبدابه مقصد .  باید حداقل برابر با قطرشبکه باشدTTLمقدار  •

 .وق تنظیم می شود برابر با دوبرابر قطر فTTLالبته دراکثر موارد مقدار منطقی . است
  ازهنگامی که. نمودتنظیم ارسالی را هر بسته TTL فیلد  بتوان فراهم کند تاحمل باید ابزاری را برای لایه IPلایه  •

 ،متاسفانه خیلی از پیاده سازی ها.  باید قابل پیکره بندی باشدفوق مقدار، ثابت استفاده می شودTTLیک مقدار 
 .استفاده می نمایند 64 یا 32 مقدار پیش فرض بوده وازنTTLمقدار اولیه به تعیین قادر 

 
 
 
 

                                                 
1 Time to Live 
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  فیلد پروتکل  -8- 8-3-2
. کند، استفاده می شود  رادریافتIP ه باید داده های موجود در بسته مشخص کردن پروتکل لایه بالایی کفیلد پروتکل برای

به عنوان . لایه بالا استفاده می شود تکل هایتسهیم سازی داده به پروغیرفیلد برای تسهیم سازی و به عبارت دیگر از این 
.  است1برابر با  ICMPبرای و  17برابر با  UDPاین مقدار برای.  است6برابر با TCP  پروتکلمثال مقدار فیلد پروتکل برای

ه های که داد است، می فهمد 6درسمت گیرنده متوجه شد که مقدار فیلد فوق دربسته دریافتی برابربا IP پروتکلهنگامیکه
 می IP به طور مشابه هنگامیکه .د تحویل داده شوTCPبه ماژول  باید بوده و TCP متعلق به پروتکل IPموجود دربسته 

  . تحویل داده شود ICMPمی فهمد که این بسته باید به ماژول،  است1بیند مقدار فیلد پروتکل 
  
  1سرآیند مجموع مقابله ایفیلد  -9- 8-3-2

 موجود درسرآیند  بیتی16تمام مقادیر1مکمل.  استفاده می شودIP سرآینداحتمالی در رسی خطای براین فیلد فقط برای 
IP مقدار حاصل . مجموع حساب می شود1سپس مکمل ،  )سرآیندخود فیلد مجموع مقابله ای بجز (  جمع می شود با هم

 در هر مسیر TTL فیلد از آنجاییکه. ر می گیردجمع فوق، برابر با مقدار مجموع مقابله ای سرایند بوده و درفیلد مناسب قرا
بنابراین مقدار سرآیند درهر مسیریاب تغییر کرده و این باعث می شود،  IP سرآینددرتغییرات باعث یاب کاهش می یابد و

درتشخیص  مکانیزم نشان می دهد که این شواهد .در هر مسیریاب دوباره حساب شودمجموع مقابله ای مقدار می شود که 
  .طاهای انتقال بسته مناسب استخ
  
   مبدا و مقصدIPآدرس های  -10- 8-3-2

 از نوع IPاز آنجاییکه شبکه های . مبدا و مقصد هستندنودهای  بیتی IP  32 آدرس های ، مقصدIP مبدا وآدرسIPآدرس
 مقادیر IPرهربسته بنابراین نیاز است که دشده و بدون اتصال می باشند، هربسته به صورت مستقل پردازش و مسیریابی 

 استفاده IP مقصد برای انجام مسیریابی هر بسته IPمسیریاب ها از مقدار آدرس  .دن مبدا و مقصد موجود باشIPآدرس های 
  .می کنند

  
  paddingفیلد های گزینه و  - 8-3-3-11

. نه دارای طول متغیر می باشدفیلد گزی.  استفاده می شودIPازفیلد گزینه برای فراهم سازی برخی امکانات اضافی درپروتکل 
.  درانتهای گزینه قرار داردpadding بیت باشد، فیلد 32 حتما باید مضربی از IPبا توجه به اینکه طول سرآیند بسته های 

 بیت صفر اضافه می شود تا فیلد گزینه padding بایت نبود، به مقدار کافی درناحیه 4چنانچه طول فیلد گزینه مضربی از 
 درادامه به . وجود نداردpadding بیت باشد، نیازی به فیلد 32درصورتیکه فیلد گزینه مضربی از .  بیت باشد32 مضربی از

  . می پردازیمIPبررسی گزینه های مهم 
  
    IP2 گزینه های -8-3-3

نات اختیاری بوده ازآنجاییکه این امکا. عملیات اختیاری می باشدبرخی  دارای یکسری امکانات اضافی برای انجام IPپروتکل 
  : به شرح زیر است IPهای  گزینه.  شناخته می شوندIPو الزامی دراستفاده آنها نمی باشد، با عنوان گزینه های 

  امنیت •
 ثبت مسیر  •
 3مسیریابی مبدا دقیق •

                                                 
1 Cheak sum 
2 IP Options 
3 Strict Source Routing 
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 1مسیریابی مبدا ضعیف •
 برچسب زمانی اینترنت  •

می  ظاهر IP این گزینه هادرانتهای سرآیند. باشند IP گزینه های باید قادر به پردازش و حمایت از IPهمه نودهای شبکه 
 . لازم باشدIP امنیت در همه بسته های گزینه ممکن است ، دارند برای مثال در محیط هایی که به امنیت بالا نیاز. شوند

برای نده صفر مقادیر پرکنمی توان از  درصورت لزوم،.  بیتی باشند32 کلمات ی از باید مضربو متغیر است گزینهطول فیلد 
یک شامل  فقطقالب اول . ندوجود دار IP گزینهقالب برای مقادیر دو  . بیت استفاده نمود32رساندن طول گزینه به مضرب 

، گزینه و بایت های داده گزینه، یک بایت طول گزینهیک بایت نوع  شامل ،گزینهقالب دوم .  می باشدگزینهبایت منفرد از 
می  گزینه و داده گزینه ، طول گزینه شامل فیلد های نوع گزینهاجزای  اندازه همه ربرگیرندهد گزینهبایت طول . می باشد

  .باشد
 فیلد نوع گزینه شامل.  استفاده می شودگزینه نوع تعیین موجود درگزینه است که از آن برای اولین بایت ،  گزینهبایت نوع 

  :سه فیلد زیر می شود
  )بیت 1( پرچم کپی شده  •
 ) بیت 2 (گزینهکلاس  •
 ) بیت 5 ( گزینهشماره  •

چنانچه این پرچم .  می کندلپردازش فیلد گزینه درهنگام عملیات تکه سازی درمسیریاب ها را کنترحوه ، نپرچم کپی شده
بیانگز آن صفر باشد، پرچم فوق که  هنگامی.  کپی شودIPباید در همه تکه های بسته ها  گزینه که ، بدان معنی است باشد1

 دو بیت طول دارد و گزینهفیلد کلاس .   کپی شوندIP و نه در همه تکه های بسته IP باید دراولین تکه گزینه هاکه اشت 
 برای اشکال زدایی واندازه گیری به کار می 2 به منظور کنترل شبکه وکد0کد. می تواند مقداری از صفر تا سه داشته باشد

. نوع کلاس گزینه استفاده می شودفیلد کلاس برای مشخص کردن .  برای استفاده های آتی رزرو شده است3و1کد. رود
وبه  بیت طول دارد 5 گزینه فیلد شماره .استفاده می شوندکنترل شبکه و اشکال زدایی عملیات گزینه های مختلفی برای 
مختلف تعریف ای ه گزینه )7-8 ( جدول.تعیین نمود داده شده گزینه کلاس  را برایگزینه 32 وسیله آن می توان حداکثر
  .شده را فهرست کرده است

  
  IP  های مختلف گزینه):7-8(جدول

 طول
  گزینه

شماره 
  گزینه

کلاس 
  گزینه

پرچم 
کپی 
  شده

نام اختصاری   مقدار
  توصیف گزینه  گزینه

_  
 

  

0  
 

  

0  
 

  

0  0  EOOL  اشغال رابایت  1 فقط گزینهاین : گزینهانتهای لیست
در ها  ینهگز هنگامی که.  وبایت طول نداردنموده

استفاده می ، از این گزینه دنانتهای سرآیند اتمام نیاب
  .شود

_  
 

  

1  
 

  

0  
 

  

0  1  NOP  و نموده  بایت اشغال 1 فقط گزینه این : عملکردبدون
برای همتراز کردن بایتها در یک  .بایت طول ندارد

  .استفاده می شودها   گزینهلیست
11  

  
  

2  
 

  

0  
 

  

1  130  SEC اطلاعات مربوط به امنیت برای حمل: امنیت اصلی 
  .شبکه استفاده می شود

  متغیر
  

3  
  

0  
  

1  131  LSR  برای مسیریابی بسته :مسیریابی مبدا ضعیف IP 
تهیه شده به وسیله مبدا استفاده می براساس مسیر

                                                 
1 Loose Source Routing 
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  .شود
  متغیر

  
5  
  

0  
  

1  133  E-SEC  برای مشخص کردن امنیت اضافی: امنیت توسعه یافته 
  استفاده می شود

  متغیر
  

7  
  

0  
  

0  7  RR  برای ردیابی مسیری که بسته : ثبت مسیرIP طی می 
  استفاده می شود، کند

4  
 

  

8  
 

  

0  
 

  

1  136  SID   درپروتکلStream IPهم اکنون غیر  استفاده شده و 
  .مستعمل است

  9  متغیر
  

0  
  

1  137  SSR  برای مسیریابی بسته :مسیر یابی مبدادقیق IP  به
  .ستفاده می شودکمک مسیرتعیین شده توسط مبدا ا

  متغیر
  

4  
 

  

2  
 

  

0  68  TS  برای ثبت برچسب های زمانی:برچسب زمانی اینترنت  
 این گزینه.  استفاده می شود ارسال بستهدر طی مسیر

  تعریف شده است اندازه گیری و اشکال زدایی کلاس در
  

    : را با جزئیات بیشتر توضیح می دهدIP گزینهبخش های بعدی انواع مختلف 
  
  بدون عملکردهای  گزینه و گزینهانتهای لیست  -8-3-3-1

 یک گزینه ، انتهای لیست گزینه.می باشندانتهای لیست گزینه و گزینه بدون عملکرد ، گزینه های  تک بایتییگزینه هاتنها 
همه گزینه ت لیس این گزینه در انتهای . انتهای لیست گزینه را نشان می دهد،این گزینه .بیتهای صفراستحاوی تک بایتی 

 بیت 32 درصورتی که انتهای گزینه ها از جهات دیگر در مرز گزینه فوق، .ها و نه درانتهای هر گزینه استفاده می شود
 بیتی 32 ابتدای یک گزینه بعدی را در یک مرز شده و گزینه بدون عملکرد بین گزینه ها استفاده . مورد نیاز است،نباشد

  .کندمی همتراز 
  
  ه امنیتگزین-8-3-3-2

 :که عبارتند از دو نوع گزینه امنیت وجود دارد.میزبان ها مهیا می سازدفراهم سازی امنیت برای گزینه امنیت راهی را برای 
برای مشخص کردن سطح امنیت، سمت های محرمانه ، غیر دسته بندی امنیت پایه .  و امنیت توسعه داده شدهامنیت پایه

ر یک سازمان نظامی استفاده  امنیت توسعه داده شده برای معین کردن امنیت اضافی د.شده سری و غیره استفاده می شود
  .ی گرددم
  
  گزینه ثبت مسیر -8-3-3-3

 را به مقصد پیش می IP مسیر یاب هایی که بسته IP وبرای ثبت آدرس گزینه ثبت مسیر توسط فرستنده استفاده می شود
مطابق با شکل .  ، ثبت می شودبسته ازآنهاعبورکرده استیریاب هایی که  لیست مس دراین گزینه،.، استفاده می شودبرند

سومین بایت موجود .  طول گزینه است،بایت دوم.  شروع می شود131ار کد نوع گزینه گزینه ثبت مسیر با مقد، )16- 8(
 IP کننده این گزینه، آدرس این فیلد اشاره کننده به محلی است که باید نود دریافت. درگزینه فوق، بایت اشاره گر می باشد

محل ،  باشد گزینهطولفیلد اگر مقدار اشاره گر بزرگتر از .  است 4 کوچکترین مقدار اشاره گر .خود را درآن محل قرار دهد
 مسیریاب بدون ،اگر لیست ثبت داده پر باشد. فیلد ثبت داده پر شده استبه عبارت دیگر. خالی در فیلد ثبت داده وجودندارد

  .خودش را در لیست درج کند بسته را پیش می برد IPآدرس  این که
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  گزینه ثبت مسیرساختار):16-8(شکل

 
 آدرس ،مسیریاب.  خالی دردسترس می باشدمحل های لیست ثبت داده پر نیست و ،طول گزینه نباشداگر اشاره گر بزرگتر از

IP اندازه آدرس واحد که 4گر را   و مقدار فیلد اشارهنموده درج شود،اشاره گر مشخص می  خود را در مکانی که توسط فیلد 
IPآدرس ،آدرس ثبت شده. فزایش می دهدست ا ا IP واسط شبکه مسیریابی است که از طریق آن باید این بسته پیش برده 
 گزینه ثبت مسیر و ،فرستنده. ق باشندموافت مسیراطلاعات ثبباید با استفاده و پردازش هم فرستنده و هم گیرنده . شود

گیرنده با پردازش لیست آدرس .  اضافه می کندIPبه بسته مسیریاب های میانی را  IPآدرس های ثبت کافی برای فضای 
اگر گیرنده با . ، اطلاعات مفیدی از مسیریاب های موجود درشبکه بدست می آورد ثبت شده در فیلد ثبت دادهIPهای 

  .ی ثبت مسیر موافق نباشد، این اطلاعات توسط گیرنده نادیده گرفته می شودپردازش داده ها
درمسیریابی پرش به . مسیریابی پرش به پرش و مسیریابی مبداء.  دونوع متفاوت از مسیریابی وجود داردIPدرشبکه های 

سپس بسته .  تعیین می شودپرش، درهر نود عملیات مسیریابی انجام شده و بهترین پرش بعدی برای تحویل بسته به مقصد
این عملیات درهمه پرش های بعدی انجام می شود تانهایتا بسته . برای رسیدن به مقصد نهایی، تحویل پرش بعدی می شود

را  ی که باید بسته آن را طی نموده تا به مقصد برسد یا بخشی از مسیردرمسیریابی مبدا، فرستنده کل مسیر. به مقصد برسد
فرستنده مسیری راکه بسته بایددر رسیدن به مقصد دنبال کند دیکته می ، در مسیریابی مبدا ه عبارت دیگر ب.تعیین می کند

  .کند
 گزینه  استفاده از، مسیریاب ها معمولا آن مسیر را انتخاب نمی کنندیمآزمایش یک مسیر خاص هنگامی که میدانبرای 

د که بسته ها را از طریق شبکه نین انعطاف پذیری را ارائه می ک همچنین این گزینه ا.می باشد مفیدبسیار مسیریابی مبدا
 ممکن ،دباید دنبال کنیک شبکه پیچیده در IPتوپولوژی و مسیر واقعی که یک بسته .  نماییم مسیریابیبا اطمینان بالاهایی 

 که بدا وجود دارددو نوع مسیریابی م .این مسئله یکی از نقاط ضعف این روش می باشد و است به سادگی مشخص نشود
 .مسیریابی مبدا ضعیفو مسیریابی مبدا دقیق عبارتند از 

را نودهایی  IP فرستنده رشته ای از آدرس های  نشان داده شده است،)17-8( که درشکل در گزینه مسیریابی مبدا دقیق
 موجود  متوالیIPمسیر بین دو آدرس .را همراه بسته ارسال می نماید، از آنها استفاده شودکه باید دقیقا در پیش بردن بسته 

وجود خاص باشد و امکان وجود نودهای میانی بین آنها بکه فیزیکی شامل یک ش فقط می تواند، در لیست مسیریابی مبدا
  .  دنبال کنند، بسته حذف می شودا دقیق مسیرتعیین شده توسط این گزینه را نتوانندی میانیاگر مسیر یاب ها. ندارد

  

  
  

 مسیریابی مبدا دقیقساختار ):17-8(شکل
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را که باید در پیش بردن نودهایی  IP فرستنده رشته ای از آدرس های ،در مسیریابی مبدا ضعیف، )18- 8(مطابق با شکل 
 ممکن است عیف،برخلاف مسیریابی مبدا دقیق، درمسیریابی مبدا ض. درپیام ارسالی اضافه می نماید ،نبال شونددیک بسته 

 مقایسه بین مسیریابی مبدا دقیق و ضعیف را )19-8(شکل  . متوالی شامل هر تعداد مسیریاب باشدIPمسیر بین دو آدرس 
  .نشان می دهد

  
 

  مسیریابی مبدا ضعیفساختار ):18-8(شکل 
 

 
  

یدوروIP هتسب
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یدوروIP هتسب

  
 

 مسیریابی مبدا ضعیفو مسیریابی مبدا دقیق  مقایسه):19-8(شکل 
 



٢٩۴  )دانشگاه فردوسی مشهد( محمد حسین یغمایی مقدم      شبکه های کامپیوتری و اینترنت 

  برچسب زمانی اینترنت  -8-3-3-4
چنانچه بخواهیم که زمان .  درمسیریاب های درون شبکه استفاده می شودIPاز این گزینه برای ثبت زمان دریافت هر بسته 

 داشته باشیم، از این گزینه استفاده می را را دریافت می کنندIPهمچنین آدرس مسیریاب هایی که بسته و دریافت هربسته 
 .اندازه گیری می شود UTCطبق ساعت  از نیمه شب  های گذشتهبرچسب های زمانی برحسب تعداد میلی ثانیه .کنیم

UTCً سابقا  GMT  را  قالب گزینه بر چسب زمانی اینترنت)20- 8(شکل. نامیده می شد و زمان صفر درجه طولی است 
  . نشان میدهد

  

لوط
IP1 سردآ

IP2 سردآ

هداد هیحان

تیب32

68 = عون رگ هراشا زیررس مچرپ

IP2 سردآ

……..

  
  

 گزینه بر چسب زمانی اینترنتساختار ):20-8(شکل 
  

رانشان می موجود درگزینه بایت های کل  تعداد ، طول گزینهفیلد.  است68نوع گزینه درگزینه برچسب زمانی اینترنت، فیلد 
 ،بایت طول. ، می باشد مسیریاب و بر چسب زمانیIPبیتی آدرس 32شامل دو مقدار ،  هر ورودی در فیلد داده گزینه.دهد

محل  ،فیلد اشاره گر. مشخص می کنددر فیلد داده  و برچسب های زمانی را IPمقدار فضای رزرو شده برای آدرس های 
.  است 5کمترین مقدار فیلد اشاره گر  . و برچسب زمانی نود فعلی می باشدIP آدرس  مقدارخالی بعدی برای قراردادن

 بیت طول دارد 4فیلد سرریز. استشده  ناحیه برچسب زمانی پر ،رگتر از مقدار فیلد طول استهنگامی که مقدار اشاره گر بز
درناحیه مربوطه   نمی توانند برچسب زمانی را،تعداد مسیریاب هایی است که به دلیل کوچکی زیاد فیلد دادهنشان دهنده و

کافی برای درج یک برچسب زمانی کامل در ناحیه داده وجود فضای اگر .  است15رریز حداکثر مقدار فیلد س. قرار دهند
 یک پیام اینصورتدر.  و حذف می شودشده اشتباه در نظر گرفته IP بسته ، تجاوز کند15یا شماره سرریز از ونداشته باشد 

ICMP  ،عات در فیلد داده را کنترل می کند قالب اطلا،فیلد پرچم. به فرستنده ارسال می شوداز نوع خطا درپارامتر .  
  
  ICMP1پروتکل    - 8-4

 سعی نمی IPبنابراین پروتکل. اشاره شد، پروتکل اینترت از نوع بدون اتصال و بدون گارانتی می باشد همانطور که درقبل
. نماید واگذار می  TCP به پروتکل های لایه بالا مانند پروتکلرا این کار بلکهکند تا تحویل مطمئن بسته ها را ضمانت کند

مدیر .   فراهم می سازدICMPپروتکل   امکاناتی را برای ارسال پیام های هشدار و تشخیص عیب از طریق IP ،بااین وجود
 RFC توسط چندین ICMPپروتکل . احتمالی شبکه استفاده کندشبکه می تواند از این پیام ها در تشخیص مشکلات 

 RFC 1256, RFC792, RFC950, RFC 1812, RFC,: عبارتند از  ها RFCاین . اینترنت توصیف شده است
  .RFC 1191 و 1122

  .  با خطا مواجه شوند زیاداستIP، احتمال اینکه بسته های IPبه دلیل بدون اتصال و بدون تضمین بودن پروتکل 
                                                 

1 Internet Control Message Protocol 
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 فرستنده .تحویل می دهدزیرین  شبکه  را ارسال نموده وآنها را به زیرلایه هایIP فرستنده بسته های ،IPای هشبکه در
 معمولا خطاها و مشکلات احتمالی .راهی برای دانستن مشکلات احتمالی که ممکن است در ارسال بسته رخ بدهد ندارد

برخی از مشکلاتی که ممکن است درهنگام ارسال  .کشف و گزارش می شوددرمسیریاب های میانی  IPموجود دربسته های 
  :جه شویم عبارتند از با آنها مواIPبسته های 

  .درشبکه حلقه مسیریابی وجود در بسته به خاطر ( TTL )اتمام پارامتر زمان زندگی  •
 .عدم تحویل بسته به خاطر فقدان یک تکه از بسته  •
 .درمقصد  خاصدر دسترس نبودن یک پروتکل ، سرویس یا میزبان •
 .تکه سازیبه خاطر عدم اجازه عدم توانایی پیش بردن یک بسته  •
 . شبکهازدحام در یک مسیریابوع وق •

 .ت بوجود آمده فوق استفاده می شود برای هشدار دادن به فرستنده درباره مشکلاICMP پروتکل از،در هر یک از این موارد
 است ICMP، بلکه این پروتکل کمکی  هیچ مکانیزمی برای هشدار دادن به شبکه درباره این مشکلات نداردIPخود پروتکل 
بعضی از پیاده سازی های  . هستندICMP نیازمند به پشتیبانی IP همه پیاده سازی های .ا انجام می دهدکه این کارر

ICMPبنابراین . برخی دیگر این کاررا انجام می دهندکرده درحالیکه پیامی ارسال ن هنگام مواجهه با یک مشکل خاص 
  .دارد درنودهای شبکه وجود ICMPدرسطوح مختلفی از پیاده سازی پروتکل 

مسیریاب های .  می باشندICMP قادر به تولید وارسال پیام های IP هم مسیریاب های میانی شبکه و هم میزبان های 
که باعث عدم توانایی آنها درپیش بردن بسته های دریافتی شود، اقدام به ارسال پیام های  شبکه درهنگام مواجه با مشکلاتی

ICMPشبکه، چنانچه با مشکلاتی نظیرعدم امکان تحویل بسته به پروتکل های لایه درحالیکه میزبان های.  می نمایند 
 برای گزارش مشکلات احتمالی ICMPالزاما تمام بسته های  . ارسال می دارندICMPبالاتر مواجه شوند، بسته های 

یر تست و جمع آوری  برای عملیات خاص نظICMPبرخی از پیام های . درشبکه و یا میزبان های مقصد استفاده نمی شوند
  :م به شرح زیر است که باید از آن آگاه باشی ICMP بعضی از جنبه های مهم .اطلاعات از شبکه به کار می روند

  . را پیاده سازی کنندICMP نیز باید IPهمه پیاده سازی های  •
• ICMP در بالای  IPیعنی ، اجرا می شود ICMP یک سرویس گیرنده  IP است حتی با این که ICMP در 

 .  پیاده سازی می شودIPماژول 
• ICMP معنی نیست که قابلیت اطمینان پروتکل دین  و این برفتهبه کارخطا هنگام تشخیص   درIP را افزایش 

 .داده است
• ICMP فقط در مورد اولین تکه بسته IP این تکه، تکه ای از بسته . صادر می نماید  گزارش خطا راIP است که 

 برای هر یک از تکه های باقیمانده ICMPمقصود از این کار پرهیز از ارسال پیام های . تاس0فست تکه سازی آنآ
 .بسته است

• ICMP یک مکانیزم گزارش خطا برای بسته های  IPاست  .ICMPپیام های خطا در مورد مشکلات بسته های  
  .ودشان استفاده نمی شوند برای اعلام وقوع خطا برای خICMP به عبارت دیگر پیام های .تولید نمی کندخودش 

  :ذیل پیامی ارسال دارد  نباید در مورد مشکلات ایجاد شده ICMPفوق، پروتکلعلاوه بر موارد 
 پیام ،  تولید شوندICMPپروتکل  در مورد ICMP اگر پیام های خطای :ICMPمسیریابی یا تحویل پیام های  •

  .و به ترافیک شبکه اضافه می شودبه شدت زیاد شده ها 
همه پخشی یا چند بسته های  برای ICMP اگر پیام های خطای :IP پخشی یا چند پخشی بسته های همه •

که  را تولید می کندICMPچند پخشی یک پیام /  دریافت کننده بسته همه پخشینود هر ، تولید شوندIPپخشی 
 .ترافیک شبکه می شوداین مسئله باعث افزایش ناگهانی 
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 همه پخشی یا چند  بسته های  برایICMPاگر پیام های خطای : یوند دادههمه پخشی یا چند پخشی لایه پ •
 را ICMPچند پخشی یک پیام /  همه پخشیپیام های  دریافت کننده نودپیوندداده تولید شوند، هر لایه پخشی 

 . تولید می کند و به ترافیک شبکه اضافه می شود
آدرس برای بسته هایی که آدرس مبدا آنها  :دنص نمی کن یکتا را مشخIP نودی که یک ئ با آدرس مبداییبسته ها •

 تولید نمی ICMPباشد، بسته های  0  یا آدرسی با پیشوند شبکه 0.0.0.0  یا  x.x.x.127های برگشت حلقه  
 .شود

  
   ICMPتشخیص خطای  -1- 8-4

پیام های . م می آوردفراه IP یک مکانیزم گزارش خطا برای بسته های ICMP ،همان طور که در بخش پیش اشاره شد
 باید اقدام به عمل مقتضی برای رفع ICMPگیرنده بسته . می شوندارسال IP بستهمقصد فرستنده  به ICMPخطای 

مقصد میزبان به   مبدامیزبان از ای را در نظر بگیرید که بسته)21-8(شرایط شکلبه عنوان مثال  .مشکل بوجود آمده نماید
  .را طی می کند  3 و1،2 مسیریاب های فرستاده شده است و مسیری شامل

  

 
  ICMPپیام کاربرد مثالی از ):21-8(شکل 

  
، مقصدمیزبان به جای اشتباها   اطلاعات نادرستی درباره مقصد در جدول مسیریابی خود دارد و 3فرض کنید مسیریاب 

  درباره ICMPیک پیام متوجه وقوع خطا درشبکه شده است، که 4 مسیریاب. دکنارسال می  4مسیر یاب بسته را به 
 ارسال IP فقط به مبدا تولید کننده بسته ICMPبا توجه به اینکه پیام های . می فرستدبه فرستنده پیام مسیریابی نادرست 

میزبان راین مثال، د .فوق ارسال دارد درباره دلیل مشکل 3 نمی تواند پیامی را به مسیریاب4می شوند، بنابراین مسیریاب 
بنابراین  . وبنابراین کاری برای رفع مشکل فوق نمی تواند انجام دهدهیچ نقشی درخطای بوجود آمده نداشته استمبدا 

 این است که جواب  محدود به ارسال پیام ها به مبدا اصلی است؟ICMPچرا سوالی که مطرح می شود این است که 
آدرس از آنجاییکه  . را دارد مقصد نهاییIP مبدا اصلی و آدرس IP آدرسشامل رس فقط دو فیلد آدIPبسته های سرآیند

  توسط مبدا اصلی IPمگر این که امکان ثبت مسیر (  ثبت نمی شوند IP سرآیند مسیر یاب های میانی در فیلد IPهای 
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 هنگامی که این درمثال فوقبنابر.  می گردند فقط باید برای مبدااصلی ارسالICMPبنابراین بسته های ) فعال شده باشد
ز  و ا  مبدا آغازین و مقصد نهایی آگاهی داردIP  را ارسال کند،  فقط از آدرس های ICMP می خواهد پیام 4مسیریاب 

 با .  را به آنها بفرستدICMPبنابراین نمی تواند پیام .   اطلاعی نداردپردازش نموده اندمسیریاب های میانی که بسته را 
بفرستد چون به اصلی   را به مقصد ICMP  بسته R4 منطقی نیست که مسیریاب ط پیش آمده دراین مثال،توجه به شرای

 اصلی درایجاد مشکل فوق همچنین مقصد. به مقصد داشته استرسیدن رای درون شبکه باحتمال زیاد بسته اصلی مشکلی 
 ارسال  بنابراین.از مسیریاب های میانی است یا یکی أمبد بلکه دلیل مشکل نیستاخیردلیل مشکل  نقشی نداشته است و

  به مبدا از اصلا نفرستادن هیچ پیامی بهتر ICMPارسال پیام به هرحال .    به مبدا تنها انتخاب منطقی استICMPپیام 
  . است

  بسته IPپروتکلتوسط این پیام ها راد، باید ن مسیریاب ها حمل شو توسط  باید در اینترنتICMP  های پیامازآنجاییکه
 بسته ، دریافت کننده دادهIPماژول .  می شود گنجاندهIP در بخش داده بسته ICMPبه این معنی که پیام  .نمودبندی 

IP را به ماژول غیرتسهیم سازی نموده وآن را براساس مقدار فیلد پروتکل ICMPلایه بندی )22-8(شکل .  می فرستد 
 پیاده IP  به عنوان قسمتی از ماژول ICMPن نشان می دهد که ماژول همچنی.  را نشان می دهد IP و  ICMPپروتکل  

  .دهد  نشان میIP سرآیند  را داخل یک ICMP بسته بندی )23-8(شکل. سازی شده است
  

 
  

 IP و ICMP ارتباط ):22-8(شکل
  

  
  ICMP بسته بندی ):23-8(شکل 
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  به ICMP  بسته بندی شده است،  IP  توسط ICMP حتی با اینکه پیام می توان فهمید که) 22-8( شکل اتوجه بهب
 می توان ICMPاز پروتکل .   استIP پروتکل یک بخش مورد نیاز بلکهعنوان یک پروتکل لایه بالا در نظر گرفته نمی شود

خاص را می توان به عنوان ی این کاربرد ها. استفاده نمود ی تشخیصهای ابزار و ساخت کاربردهایی با مقصود خاصبرای
 استفاده می ICMP کلپروتکه از  تشخیصیهایی از ابزار خوبمثال، PINGامکان  . خشی از لایه کاربرد در نظر گرفتب

 یک   برای ارسالPINGامکان . می باشد  در دسترس  TCP/IP در بسیاری از سیستم های این قابلیت. ند، می باشدکن
 آن ماژول ، برسدIP به یک ماژول  echoاگر پیام درخواست. استفاده می شودخاص   به یک مقصد echoپیام درخواست 

 IP نودفرستنده پیام متوجه می شود که  ،  echoبا دریافت پیام پاسخ .  است echoمجبور به ارسال یک پیام پاسخ 
  .دردسترس استدور

 با بسته های IP های نودبنابراین کرده است،   مشخص نICMPرای تحویل پیام های   هیچ اولویت خاصی را بIP سرآیند
IP پیام های  که دربرگیرنده ICMP   ،چون  .با یک حالت عادی مانند هر بسته دیگری رفتار می کنندهستندIP تحویل 

 .حذف شوندهای میانی یریاب مس درا به خاطر ازدحامشده وی گم ICMPپیام ها را ضمانت نمی کند، ممکن است پیام های 
   . تولید نمی شودICMP هیچ پیام ،  هستند با خطا مواجه شویمICMP که شامل پیام های IPاگردرپردازش بسته های 

  
   ICMPسرویس های    -2- 8-4

  :زیر را تامین می نماید  سرویس های متنوع ICMPپروتکل 
• echo :نودری به یک  به عنوان یک تشخیص برای تعیین کردن دسترس پذی IPبکار می رود   .  
 .   مقصد به کار می رودIP نود غیر قابل دسترس بودن اعلام برای :مقصد غیرقابل دسترس بودن  •
به کار برای کاهش سرعت ارسال  مبدا شبکه و درخواست ازل ازدحام درشکم برای نشان دادن : 1فرو نشاندن مبدا •

 .می رود
 . یک مسیر جایگزین استفاده می شودوجود  برای آگاهی دادن از میانی شبکه ی  بوسیله مسیر یاب ها:2تغییرمسیر •
 .  به کار می رودIP  سرآیند  TTL مقدار فیلد صفرشدن اعلام  برای :3زمانیتخطی  •
 . به کار می رودIP بسته یکی از پارامترهایبرای نشان دادن یک مشکل در:  4مشکل پارامتر •
 . زمان در اینترنت استفاده میشود  برای اندازه گیری:5برچسب زمانی •
 . برای به دست آوردن اطلاعات پوشش زیر شبکه استفاده می شود: 6پوشش آدرس •

  
  ICMP ساختار پیام های -3- 8-4

 نشان می باشدکه    فیلد نوعICMP سرآینداولین بایت در . نشان داده شده اند) 24-8 ( درشکلICMPساختار پیام های 
هم مقدار فیلد .  که بیشتر طبیعت نوع پیام را توصیف می کند فیلد کد است بعدی بایت.   استICMPدهنده نوع سرویس 

  .شوندمی در نظر گرفته  ارسالی  ICMPپیام نوع نوع  و هم مقدار فیلد کد باید برای تعیین 
  

                                                 
1 source quench 
2 redirect  
3 time exceeded  
4 parameter problem 
5 time stamp 
6 address mask 
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  ICMP ساختار کلی پیام ):24-8(شکل 
  

مقدار کد انتساب داده شده متعلق ) 10-8(جدولهمچنین .  را نشان می دهدICMPنوع ف فیلد مختل مقادیر )8-8(جدول
بعضی از مقادیر نوع به پروتکل های آزمایشی انتساب داده شده اند و مقدار کد آنها لیست نشده . به نوع را نشان می دهد 

  .است
  ICMPادیر نوع ق م):8-8(جدول

  توصیف   نوعفیلدمقدار
  Echoپاسخ   0

  استانتساب داده نشده 255-37و1،2،7
 انتساب داده نشده 2
  استمقصد غیر قابل دسترس 3
 فرو نشاندن مبدا 4
 تغییر مسیر 5
 آدرس میزبان جایگزین 6
 Echoدرخواست  8
 اعلان مسیریاب 9

 انتخاب مسیریاب 10
  تخطی از زمان  11
 مشکل پارامتر 12
 برچسب زمانیدرخواست  13
 خ برچسب زمانیپاس 14
 درخواست اطلاعات 15
 پاسخ اطلاعات 16
  درخواست پوشش آدرس  17
 پاسخ پوشش آدرس 18
 یامنیتکاربردهای رزرو شده برای  19
 ی آزمایش کاربردهایرزرو شده برای 20-29
 ردیابی مسیر 30
 خطای ازدحام بسته 31
 میزبان قابل حملتغییر مسیر 32
33 IPV6 Where- Are- You 
34 IPV6  I- Am – Here 
 درخواست ثبت قابل حمل 35
 پاسخ ثبت قابل حمل 36
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  ICMP  فیلدهای کد ):10-8 (جدول
  توصیف  کدها  نوع

  کد ندارد  -  )echoپاسخ ( 0
 انتساب داده نشده است -  1،2،7،37-255

  استشبکه غیر قابل دسترس 0
   استر قابل دسترسمیزبان غی  1
   استپروتکل غیر قابل دسترس  2
  استدرگاه غیر قابل دسترس 3
    استDF  1پرچم لی تکه سازی مورد نیاز است و  4
  مسیریابی مبدا ناموفق  5
 شبکه مقصد ناشناخته است 6
 میزبان مقصد ناشناخته است 7
 میزبان مبدا جدا شده است 8

  تممنوع شده اس از جانب مدیریتارتباط با شبکه مقصد  9

  ممنوع شده است ارتباط با میزبان مقصد از جانب مدیریت  10
  دسترس است  غیر قابل درخواستیشبکه مقصد برای نوع سرویس  11

 )غیرقابل دسترس بودن مقصد (3
 
 
 
 

 

  دسترس است  غیر قابل درخواستیمیزبان مقصد برای نوع سرویس  12
 کد ندارد - )   فرو نشاندن مبدا (  4

   )شبکه زیر یا(  شبکهبه خاطربسته  تغییر مسیر   0
  میزبانبه خاطر بسته تغییرمسیر 1
  شبکه  نوع سرویس وبه خاطر تغییر مسیر بسته  2

)تغییر مسیر ( 5  
 

  
  و میزبان نوع سرویسبه خاطر بسته تغییر مسیر   3

 آدرس جایگزین برای میزبان 0 )  آدرس جایگزین میزبان (6
 کد ندارد -  )Echoپاسخ  (8
  کد ندارد  -  )اعلان مسیریابی ( 9

 کد ندارد - )  انتخاب مسیریاب ( 10
  یافته است اتمام  درمقصدIPی بسته  تکه هابازسازیزمان   1 )     تخطی از زمان ( 11  یافته استاتماماز شبکه عبور  بسته برای زمان زندگی  0
 داشاره گر خطا را نشان می ده 0
 )       مشکل پارامتر ( 12  گم شدن یک امکان مورد نیاز  1
  طول بد  2

 کد ندارد - )     برچسب زمانی ( 13
 کد ندارد - )   پاسخ برچسب زمانی( 14
 کد ندارد - )    درخواست اطلاعا ت( 15
 کد ندارد - )      پاسخ اطلاعات  ( 16
 کد ندارد - )درخواست پوشش آدرس( 17
 نداردکد  - )    پاسخ پوشش آدرس( 18
  

 فقط ی فوقفیلد بررسی خطا.  به کار می رودICMPمجموع مقابله است که برای بررسی خطا دربسته دو بایت بعدی فیلد 
است که یی  الگوریتم بررسی خطا همان الگوریتم بررسی خطا .را دربرنمی گیرد  IPبسته سرآیندو بوده   ICMP پیام شامل
پارامترهای واقعی مورد استفاده به پیام .  یت بعدی شامل پارامتر های اختیاری است با4 .  استفاده می شودIP  پروتکلبرای
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ICMPهایع پیامانوااین فیلد اختیاری است و ممکن است بعضی از .   بستگی دارد  ICMPدن  آن را در برنداشته باش .
 IPبخش داده بسته  بالا موجود در  بیت از داده پروتکل لایه64به علاوه بسته معیوب  IP سرآیند شامل ،فیلد اطلاعات

اطلاعات فوق برای مبدا ارسال کننده پیام بسیار مفید است و به کمک آن می تواند دلیل و نوع مشکل . معیوب می باشد
 مقصد IPبتوان آدرس این است که ICMPمعیوب درپیام های  IP  بستهسرآیند دلیل گنجاندن .بوجود آمده را بفهمد

 بیت داده لایه 64؟د که بسته را کی و به کجا فرستاده است ندرس ها بیان می کنآاین . را تعیین کرد مبدا فرستنده بستهو
 شامل شماره درگاه های TCP سرآیند بایت اول 8 .می باشد UDP سرآیند  یا همه TCP سرآیندبالا شامل قسمتی از 

نوع برنامه  شماره های درگاه ی اشاره خواهد شد، همانطور که درفصل های بعد.مقصد و مبدا و فیلد شماره ترتیب هستند
  به عنوان پروتکل لایه انتقال استفاده شود چون اندازه UDP از طرف دیگر اگر .ی لایه بالا را مشخص می نمایندکاربردهای 

  درادامه به توصیف برخی از مهمترین پیام های.  گزارش می شودUDP سرآیند همه ، بایت است8 فقط UDP سرآیند
ICMPمی پردازیم .  

  
  ICMP Echoپیام  -3-1- 8-4

  در TCP/IP که در اغلب سیستم های PING ابزار . باشدمی  echo، پیام فوق ICMP پیام های یکی از پراستفاده ترین
قابل دسترس بودن    PING امکان  با استفاده از.خود از پیام فوق استفاده می کند یدسترس است برای مقاصد تشخیص

برابر با نوع فیلد با مقدار   ICMP  Echo  یک پیام درخواست PING امکان  با کمک؟ خاص بررسی می شودIP یک نود
 0با فیلد نوع برابر با    ICMP  Echo یک پیام پاسخ ،  با دریافت این پیامIP نود .خاص ارسال می شود IP نود به یک 8

موجود   Echoفرستاده شده در پیام درخواست  های  کپی از داده یک،  Echoپیام پاسخ در. ارسال می داردرا به فرستنده 
 در سیستم انتقال بین مبدا آن ولایه های پائین ترIP که لایه ی شود مشخص م Echoدریافت موفق پیام پاسخ با  .می باشد
پیام پاسخ دریافت با اگر بین مبدا و مقصد هر تعداد مسیریاب میانی وجود داشته باشد،  . کار می کننددرست و مقصد 
Echo    نود. قادر به مسیریابی بین مبدا و مقصد هستندی فوق مسیریاب هامشخص می شود که IP  ای با کمک امکان
PING،گی  چگونمثالی از) 25-8 ( شکل.می باشد یک میزبان یا یک مسیریاب  دردسترس بودن آن بررسی می شود
  .را نشان می دهد  PING عملکرد
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1 بایریسم

2 بایریسم

3 بایریسم

ادبم نابزیم

دصقم نابزیم

ICMP مایپ
Echo تساوخرد

 خساپICMP مایپ
Echo

  
  ICMP Echoپاسخ  / استفاده از پیام های درخواست ): 25-8(شکل

  
   در دسترس نبودن مقصد ICMP پیام-3-2- 8-4

  قادرIPاین امکان وجود دارد که پروتکل .  یک سرویس بهترین تلاش را فراهم می کندIPشبکه همانطور که قبلا گفته شد، 
هنگامی .  شناسایی می شودی شبکه معمولا به وسیله مسیریاب ها،دم تحویل بسته هاع. نباشدبه مقصد  IPبه تحویل بسته 

را به فرستنده ارسال می دسترس نبودن مقصد در ICMP یک پیام ،به مقصد نباشدکه یک مسیریاب قادر به تحویل بسته 
 است که نشان 3مقدار فیلد نوع م،  دراین پیا.فرستنده را از دلیل تحویل ناموفق آگاه کندارسالی فوق،  ICMP پیام .دارد

 اطلاعات بیشتری را در مورد این که چرا ،فیلد کد.  در دسترس نبودن مقصد استازنوع ICMPمی دهد این یک پیام 
درادامه به بررسی مفهوم هریک از . بودند لیست شده )10-8(مقادیر فیلد کد در جدول . مقصد در دسترس نیست می دهد

  . ه شده درجدول فوق می پردازیممقادیر فیلد کد آورد
 استفاده )شبکه در دسترس نیست ( 0مقدار کد ،نباشددسترس  قابل IPکه شبکه مشخص شده در آدرس مقصد  هنگامی
یک اشتباه در مشخص وقوع خطای فوق، ناشی از دلیل .  این پیام خطا فقط توسط مسیریاب ها تولید می شود.می شود

 آدرس مبدا. باشدمی   ICMPشتباه در جدول مسیریابی مسیریاب تولید کننده پیام یا یک امقصد و  IPکردن آدرس 
  .  مشخص می کند استکه این خطا را تولید کردهرا  مسیریابی ،ICMP  حمل کننده این پیام IP سرآیند موجود در
این . شبکه مقصد متصل استبه وسیله مسیریابی تولید می شود که مستقیما به )  میزبان در دسترس نیست   ( 1مقدار کد 
که بسته با موفقیت توسط مسیریاب ها تحویل داده شده است اما مسیریاب آخر قادر به ارتباط با دهنده این است کد نشان 

  انجام شده توسط مسیریاب ARPپروتکلاین امر به این دلیل می تواند باشد که تلاش .  مشخص شده نمی باشدمیزبان 
به مقصد میزبان همچنین این احتمال وجود دارد که  .بوده استسخت افزاری مقصد موفقیت آمیز نبرای پیدا کردن آدرس 

پیام خطای باید توجه نمود که .  در دسترس نباشد  نادرستIPدلیل از کار افتادگی، پیکره بندی اشتباه یا تعیین آدرس 
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ICMPیام خطای   در دسترس نبودن مقصد بر نقص تحویل دلالت می کند حال آن که پICMP در دسترس نبودن  
  . استنقص مسیریابینشان دهنده  هشبک

 که بسته به براین دارداین پیام دلالت . یله میزبان مقصد تولید می شود به وس) در دسترس نبودن پروتکل   ( 2مقدار کد 
ت بسته خود را به آن  باید محتویا IP که OSPF  و TCP ، UDP  نظیرییمیزبان مقصد رسیده است اما پروتکل بالا

   .در دسترس نیستتحویل دهد، 
قادر به  )  TCP یا UDP ( حملهنگامی تولید می شود که پروتکل لایه )  در دسترس نبودن درگاه    ( 3مقدار  کد 

  به خاطر عدمحملپروتکل لایه درمواردی ممکن است  .و تشخیص برنامه کاربردی لایه بالاتر نباشدتسهیم سازی بسته غیر
 به وسیله یکاربرد   سرویس های.باشدتسهیم سازی بسته نغیر خاص در میزبان مقصد قادر به یحضور یک سرویس کاربرد

  .  مشخص می شوندTCP  و  UDPشماره های درگاه 
هنگامی که .  تولید می شودی میانی شبکهتوسط مسیریاب ها)   استDF  1 پرچم لیتکه سازی نیاز است و  ( 4مقدار کد 

 داشته 1 مقدار IP موجود درسرآیند بسته DF باشد ولی پرچم IP شبکه، نیاز به تکه سازی بسته MTUاطر اندازه به خ
 نموده و بنابراین باید آن را حذف نمی تواند بسته را پیش ببرد باشد، مسیریاب نمی تواند بسته را تکه سازی کند واز طرفی

  . ارسال داردICMPویک پیام 
 که از امکان IPاین پیام برای بسته های . توسط یک مسیریاب تولید می شود) یابی مبدا ناموفق مسیر ( 5مقدار کد 

آدرس های ومسیر کامل ، می توان  IPامکان مسیریابی مبدا با کمک  . تولید میشود،  استفاده می کنندIPمسیریابی مبدا 
نتواند بسته را براساس  ،اگر یک مسیریاب. نمودص مسیریاب هایی را که باید برای پیش بردن بسته استفاده شوند ، مشخ

 به فرستنده 5 کد با  ICMP  3 مسیریاب یک پیام نوع دراین حالت.  باید بسته را حذف کندببرد، پیش مسیر تعیین شده
  .ا به مبدا اطلاع می دهدموفق بودن مسیریابی رناو بدین وسیله می فرستد 
 که شبکه مقصد ناشناخته می  از طریق جدول مسیریابی خود تشخیص دهدبکه های میانی ش مسیریاب یکی ازهنگامی که

 فعال این پیام در شبکه های .به مبدا ارسال می دارد)شبکه مقصد ناشناخته است (6مقدار کد  با ICMPباشد، بسته 
) نبودن شبکهدر دسترس  (0با کد  و 3با نوع   ICMP پیامیک دراین حالت ازحقیقی تولید نمیشود، چون مسیریاب 

  .استفاده می نماید
مقدارکد  با ICMPدرصورتیکه مسیریاب میانی شبکه با کمک لایه پیوند خود متوجه عدم وجود میزبان مقصد شود، از پیام 

یک اتصال نقطه به طریق  ازلایه پیوند مسیریابچنانچه مثال به عنوان  . استفاده می نماید)میزبان مقصد ناشناخته است ( 7
  . خاص می باشددم وجود یک میزباندراین صورت قادر به تشخیص ع ،صل باشدو  میزبان مقصد بهنقطه

مقدار  باICMPهنگامی که مسیریاب شبکه تشخیص دهد که یک میزبان خاص از بقیه شبکه جدا شده است، از پیام های 
دکه مسیریاب های شبکه از کد توصیه می کن RFC 1812 البته.  استفاده می نماید)میزبان مبدا جدا شده است( 8کد 

یا در دسترس نبودن میزبان ) کد صفر (  پیام های در دسترس نبودن شبکه یکی ازدر عوض ازخطای فوق استفاده ننمایند و 
  . استفاده ای نمی شوداشته و فقط جنبه تاریخی د8با کد  ICMPهای م بنابراین پیا. استفاده نمایند ) 1کد ( 

دلایل مختلف از ارسال بسته ها توسط مسیریاب های شبکه و ازطریق یک مسیر خاص جلوگیری مدیرشبکه می تواند به 
 حتی ممکن است که مسیریاب های شبکه مسیری به سمت مقصد یا شبکه تعیین شده داشته باشند و از نظر فنی .نماید

مانند مختلفی عوامل به خاطر  وبه عنوان بخشی از سیاست شبکه یک سازمانمشکلی برای مسیریابی موجود نباشد ولی 
.  ازطریق مسیرخاصی پردازش شود، مدیر شبکه نخواهد بسته ها توسط مسیریاب هزینه شبکه و امنیت،دلایل مدیریتی

، )میزبان مقصداز طرف مدیریت ممنوع شده است/ ارتباط با شبکه (10 و 9 و کد 3 نوع ICMPدراین حالت از بسته های 
در صورتی ،   نشان می دهد که ارتباط با شبکه مقصد از طرف مدیریت ممنوع شده است9یلد کد مقدار ف. استفاده می گردد

  .  که ارتباط با میزبان مقصد از طرف مدیریت ممنوع شده استدهنده این است نشان 10که مقدار کد 
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 IPوجود درسرآیند نوع سرویس درخواست شده درفیلد نوع سرویس م های میانی شبکه قادر به تامین  مسیریابچنانچه
د  وک3 با نوعICMPدراین حالت یک بسته . بسته را به شبکه یا میزبان مقصد پیش ببرد  باشد، نمی تواندبسته ها

 دهنده این است که نشان 11 کد.شودارسال می  )میزبان مقصد برای نوع سرویس دردسترس نیست/ شبکه ( 11،12های
 نشان می دهد که میزبان مقصد 12 کد  درحالیکه در دسترس نیستیکیفیت سرویس درخواستدارقشبکه مقصد برای م

  .کیفیت سرویس درخواستی دردسترس نمی باشدبرای 
د قوانین فیلتر کردن را نمی توان هستند که با کمک آن بسیاری از مسیر یاب های امروزه دارای نرم افزار فیلتر کردن بسته

 .جلوگیری کنند خاصدرگاه   شماره های و خاصنوع های پروتکلخاص،  IP آدرس هایاعمال نموده و از ارسال بسته ها به 
  دراین حالت از پیام های .و اولین خط دفاع در برابر کاربران متخاصم استشده دلایل امنیتی انجام کار به خاطراین 

ICMP ه می شوداستفاد) از جانب مدیریت ممنوع شده است  های آتشهارتباط به خاطر دیوار(13 کد  و3 نوع.  
. دن می شوارسال پرش به میزبان فرستنده اولین  توسط مسیریاب ،)تخلف تقدم میزبان (14 با کد ICMPپیام های 

  ICMPاین پیام . اولین مسیریابی است که بسته برای رسیدن به مقصد خود باید از آن عبور کندپرش، مسیریاب اولین 
   .نمی باشند مجاز ،مقصد/ و شماره های درگاه مبدا مقصد/ ی آدرس مبدا تقدم خواسته شده برانشان دهنده این است که 

 مدیر شبکه این امکان .شودتولید می های میانی شبکه  مسیریابتوسط  )تقدم در اثر عمل نمی کند(15 کد با ICMPپیام 
از یک مسیرخاص را تعیین را دارد که درجدول مسیریابی نودهای میانی شبکه، حداقل تقدم مورد نیاز برای عبوربسته ها 

 بسته از آنچه درجدول مسیریابی مشخص شده است، ارسال گردد دراین صورت با مقدار تقدم پائین تر  ارسالیاگر بسته .کند
تقدم در اثر عمل نمی (15 کد با ICMPپیام یک دراین حالت . وند ناگزیر باید حذف شها قادر به عبور از این مسیر نبوده و

  . شود میبدا ارسالبه سمت م) کند
  
  فرونشاندن مبدا  ICMPپیام  -3-3- 8-4

 بدون اتصال می باشند، درهنگام مسیریابی و پیش بردن بسته ها به سمت مقصد، اطلاعات مربوط IPازآنجاییکه شبکه های 
 موقت دچار  به طوری میانی شبکه مسیریاب هاممکن است که بنابراین .به آنها را درحافظه های خود ذخیره نمی نمایند

ذخیره بسته های ورودی  برای  های میانی شبکهکه حافظه یا ظرفیت بافر بیشتری در مسیریاب درشرایطی .ازدحام شوند
مسیریاب های میانی در بافر بسته های ارسالی، قبل از پردازش و هدایت به سمت مقصد. ، ازدحام بوجود می آیدوجود ندارد

 .نمایند آهسته ،اتصالاتی را که تحت تاثیر ازدحام شبکه قرار گرفته اندتلاش دارند که  معمولا مسیریاب ها.  می شوندذخیره
 یکی از .اضافی را حذف کند  باید بسته های ورودیخود گردید، بافرهای متوجه وقوع ازدحام درهنگامی که یک مسیریاب 

 بدینمنظور. ش سرعت ارسال می باشدبهترین روش های کاهش ازدحام شبکه، درخواست از میزبان های مبدا برای کاه
ارسال  سرعت درخواست می کند که فرستنده ها وبدین ترتیب از استفاده می کندفرونشاندن مبدا ICMPام یمسیر یاب از پ

  .خود را کاهش دهند
رو نشاندن  بسته ای که مسیریاب به خاطر پر بودن بافر های حافظه خود آن را حذف می کند یک پیام ف برای هرقرارباشداگر

د و به سایر ن ازدحام را در شبکه افزایش می ده ارسالی،فرونشاندن مبدا ICMP پیام های ،شود، دراین صورتمبدا ارسال 
 پیام های فرو ،ICMPبرای رفع این مشکل، درپیاده سازی های پیشرفته پروتکل . دنمی گذارمنفی مسیر یاب ها اثر 

 ها، یدربرخی از پیاده سازهمچنین . که بیشترین بسته ها را تولید می کنند می شودارسال هایی ءبه مبدافقط  ،نشاندن مبدا
 هنگامی ،نمایندارسال   ICMPرونشاندن مبدا  ف ICMPپیام، بافربعد ازپرشدند تا نبه جای این که صبر کنمسیریاب ها 

 جلو گیری  خود بافر هایشدن سرریزاز  بدینوسیله تاکردهشروع  فوق را که بافر در حال پر شدن است، ارسال پیام های
 چه ؟ وشکل ازدحام رفع شده استم چگونه یک مبدا می فهمد که سوالی که اینجا مطرح می شود این است که. نمایند

  برای لغو یا معکوس کردن پیام فرو ICMPپیام هیچ متاسفانه  هنگامی می تواند سرعت ارسال خود را افزایش دهد؟ 
نسبت به   فرستنده IPر سطح بنابراین د.  وجود ندارد،ادن این که مشکل ازدحام بر طرف شده استنشاندن مبدا و نشان د
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نرخ ارسال را که باید زمانی نسبت به  TCP پروتکل،IPبرخلاف . آگاه نمی باشدچه زمانی نرخ ارسال را افزایش دهد اینکه 
اده سازی شده است که درفصل های بعدی آن را  پیTCPاین قابلیت دربخش کنترل جریان . ، آگاهی داردافزایش دهد

  .توصیف خواهیم نمود
 پارامتر  بایتی4یلدف از بوده وصفربرابر با  فیلدکد . است4  برابر بامقدار فیلد نوعدرساختار پیام های فرو نشاندن مبداء، 

  .استفاده نشده و همواره صفر است
  
   تغییر مسیرICMPپیام -3-4- 8-4

مسیریاب دیگری مسیر بهینه که  دهد تشخیص لیواید دریافت نمرا برای ارسال   بسته ای شبکهب مسیریا یکهنگامی که
اطلاعات ها   مسیریاب . تغییر مسیر می نمایدICMP، اقدام به ارسال پیام داردارسال بسته به سمت مقصد  برای یتر

همواره ی شبکه،  مسیریاب ها بنابراین.بدل می کنند مسیریابی با یکدیگر رد و هایمسیریابی را در شبکه با استفاده از پروتکل
بسیار  میزبان ها اطلاعات مسیریابیاز طرف دیگر.  را درباره مسیرهای شبکه دارنداطلاعات بهینه یا اطلاعات نزدیک به بهینه

 ه و فقطشبکه آگاهی کمی نسبت به شبکه داشتمعمولا یک میزبان . کم بوده و قابل مقایسه با مسیریاب ها نمی باشد
 مسیر یابهایی هستند که یک پرش از میزبان مبدا مسیریاب های پرش بعدی، . خود را می شناسدمسیریاب های پرش بعدی

  .متصل شده اندبه یک شبکه میزبان مبدا و مسیریاب های پرش بعد مستقیما بنابراین . دارندفاصله 
 مقصد هایی  های ارسالی به پیش بردن بسته از آن برایمی باشندکهمسیریاب پیش فرض دارای  معمولا ی شبکهمیزبان ها

در ناحیه داده پیکره بندی ، جدول مسیریابی.  استفاده می شود است،که صریحا در جدول مسیریابی میزبان لیست نشده
ی می  مسیریاب های شبکه مجهز به پروتکل های مسیریاببا توجه به اینکه .مانند یک فایل در میزبان نگه داشته می شود

در ی شبکه معمولا میزبان ها .هستندباشند، درصورت وقوع تغییر درتوپولوژی شبکه، قادر به شناسایی مسیرهای جدید 
و ممکن بوده در نتیجه میزبان ها از تغییرات توپولوژی آگاه ن. شرکت نمی کنندبه طور مستقیم مبادلات پروتکل مسیریابی 

  .بهینه برای دستیابی به یک مقصد نباشداست جداول مسیریابی آنها شامل اطلاعات 
  به شبکه اضافه R2دراین شکل، مسیریاب جدید .  را درنظر بگیرید)26- 8(به عنوان مثال، شبکه نشان داده شده درشکل 

  Aیزبان از آنجاییکه م.   استB برای دستیابی به میزبان مقصد ی این مسیریاب جدید دارای یک مسیر بهینه تر.شده است
 Bیش به مقصد برای پیش بردن بسته ها به شبکه نشده است، بنابراین R2متوجه اضافه شدن مسیریاب جدید هنوز 

 مسیر بهینه تری به مقصد  R2 مسیریابکه  تشخیص دهدR1 اگر مسیریاب .استفاده می نماید   R1از مسیریابهمچنان 
ارسال   R2ن بسته را به مسیریاب بهینه تر یعنی  همچنی.  به فرستنده ارسال می کندتغییر مسیر ICMPیک پیام ، دارد 

  .می دارد
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   تغییر مسیرICMPپیام های مثالی از کاربرد   ):26-8(شکل 
  

جدول مسیریابی خود را با اطلاعاتی درباره مسیریاب جدید برای  تغییرمسیر، ICMPبا دریافت یک پیام میزبان های شبکه 
اید از مسیر د بن بعدی که به همان مقصد فرستاده می شو های بسته بنابراین.نمایندمی رسانی ی به مقصد به روزدستیاب

 فاقد قابلیت فوق TCP/IPبرخی از پیاده سازی های  . نمایند استفاده تغییرمسیر بدست می آید،ICMPبهینه تر که از پیام
با هر بسته ای که به مسیریاب غیر بهینه فرستاده می از آنجاییکه  .یرند تغییر مسیر را نادیده می گICMPبوده و بسته های 

 .این امر منتج به تولید ترافیک اضافی در شبکه می شود،  می شودارسال به مبدا  تغییر مسیرICMP، یک پیام شود
 در قبلا این پیام ها، درمقادیر فیلد کد همچنین .  است5برابر بافیلد نوع  تغییر مسیر، مقدار ICMPدرساختار پیام های 

 مسیریاب بهینه درنظر IP تغییر مسیر، فیلدی برای نمایش آدرسICMPدربسته های . بود نشان داده شده )10-8 (جدول
  .گرفته شده است

  
    اعلان و انتخاب مسیریاب ICMPپیام های-3-5- 8-4

، میزبان ها قادر خواهند بود مکانیزمبا کمک این .  کشف مسیریاب استفاده می شودمکانیزماز این پیام ها برای پیاده سازی 
 قابلیت با استفاده از . دنمتصل شده اند را کشف نمایآنها تا به طور پویا همه مسیریاب های موجود که مستقیم به شبکه 

  مجبور به وابستگی به پیکره بندی ایستا یا دستی جداول مسیریابی خودی شبکه ،  میزبان هاICMPکشف مسیریاب  
می توانند همه مسیر یاب هایی را که  برای آنها در دسترس است به روشی که مستقل از پروتکل  بلکه خواهند بود،ن

  .  مسیریابی استفاده شده توسط مسیریاب ها است پیدا کنند
 هستند،هم متصل طور مستقیم به در شبکه به که  برای کشف مسیریاب های محلی ، ICMPکشف مسیریاب قابلیت 

 10 تا 7 دربازه های متناوب ،اعلان مسیریاب ICMP  پیام های.ی نمی باشدفاده می شود و پروتکل عمومی مسیریاباست
 انتخاب مسیریاب ICMP همچنین از این پیام ها می توان درپاسخ به پیام.دندقیقه توسط مسیریاب ها فرستاده می شو

   .استفاده نمود
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  تخطی زمانی ICMP پیام-3-6- 8-4
  : در شرایط زیر تولید می شود تخطی زمانی ICMPپیام 

تخطی  ICMP به صفر رسید، مسیریاب های شبکه یک پیام IPموجود دربسته های TTLهرگاه مقدار فیلد  -
مقدار کد برای این پیام صفر .  فوق اطلاع رسانی می نمایند اتفاقه سمت مبدا ارسال نموده و به آنها درموردزمانی ب

 1 حداقل دریافت می نمایدهر بار که مسیریاب بسته را ، گرفتای دریک حلقه مسیریابی قراراگر بسته . می باشد
زمان بسته باید دور که در این می رسد   به صفر TTL فیلد  درنهایت. دهدمی  را کاهش TTLواحد فیلد  
  .تولید می گرددتخطی زمانی  ICMPو یک پیام  انداخته شود

با تخطی زمانی  ICMPتکه شده به میزبان مقصد نرسد، میزبان مقصد یک پیام  IPهرگاه یک تکه از بسته های  -
میزبان های شبکه معمولا مجهز به یک زمان سنج بازسازی می باشندکه با .  ارسال می دارد1مقدار کد برابر با 

که های مربوط چنانچه تا زمانیکه این زمان سنج فعال است، همه ت. کار می کنددریافت اولین تکه بسته شروع به 
 به مبداء تخطی زمانی ICMP به میزبان مقصد نرسد، تکه های دریافتی حذف شده و یک پیام IPبه یک بسته 

  .ارسال می گردد
.  است1 یا 0همچنین مقدار کد این پیام ها .  می باشد11، برابر با تخطی زمانی ICMPمقدار فیلد نوع درساختارپیام های 

 نشان دهنده اتمام 1 که پیام توسط مسیریاب های میانی شبکه تولید شده است درحالیکه کد بیانگر این مطلب است0کد 
 توسط میزبان های شبکه تولید می تخطی زمانی ICMPپیام های . زمان سنج بازسازی بسته ها درمیزبان مقصد می باشد

  .دنشو
  
   مشکل پارامترICMPپیام -3-7- 8-4

 بسته های دریافتی شوند، از پردازش بسته IPوجه مشکلی درپارامترهای سرآیندچنانچه مسیریاب و یا میزبان شبکه مت
با کمک فیلد اشاره .  ارسال می دارند12 مشکل پارامتر، با مقدار فیلد نوع برابر با ICMPجلوگیری کرده و یک پیام 

 0مقدار فیلد کد برابر با . د مشخص می شوIP، محل و نوع پارامتری که دارای مشکل است، درسرآیند موجود دراین پیامگر
کد .  مشکل پارامتر محل خطا را نشان می دهدICMP بیانگر این است که اشاره گر موجود درپیام 0کد .  می باشد2 ویا 1،

 نشان دهنده این است که طول بسته 2و نهایتا کد است  IP نشان دهنده نادرست بودن یکی از امکانات موجود درسرآیند 1
IPارسال شود، ازفیلد اشاره گراستفاده ای نمی شود1 بنابراین درصورتیکه پیام فوق با کد . نادرست است  .  
  
  پاسخ برچسب زمانی /درخواست برچسب زمانیICMPپیام -3-8- 8-4

برای همزمان سازی ساعت های نودهای شبکه، از پیام های . دارای یک ساعت داخلی می باشد IPهر نود شبکه های 
ICMP البته می توان از پروتکل . استفاده می شودپاسخ برچسب زمانی /سب زمانیدرخواست برچNTP1 نیز برای همزمان 

پاسخ برچسب زمانی /درخواست برچسب زمانی ICMPسازی ساعت نودهای شبکه نیز استفاده نمود، اما استفاده از پیام های
  .ر استبه مراتب ساده ت

.  می باشد14 و برای پیام های پاسخ برابر با 13 پیام های درخواست برابر با درساختار پیام های فوق، مقدار فیلد نوع برای
 برحسب تعداد میلی ثانیه های گذشته از نیمه شب طبق ،مقدار برچسب زمانی. است 0همچنین مقدار فیلد کد برابر با 

نی درنظر گرفته شده است که درساختار پیام های فوق، سه فیلد برای درج برچسب زما. ساعت جهانی اندازه گیری می شود
برچسب زمانی مبدا، توسط مبداء فرستنده . دریافت و برچسب زمانی گذرابرچسب زمانی مبداء، برچسب زمانی : عبارتند از

گیرنده ، به محض دریافت پیام فوق مقدار زمان جاری خود را درفیلد برچسب زمانی دریافت . پیام مقداردهی می شود
مقدار برچسب   گیرنده،دراین حالت. پیام پاسخ ارسال می شودآن، ردازش بسته دریافتی، درپاسخ به بعد از پ. دهد قرارمی

                                                 
1   Network Time Protocol 



٣٠٨  )دانشگاه فردوسی مشهد( محمد حسین یغمایی مقدم      شبکه های کامپیوتری و اینترنت 

 مثالی از نحوه مقدار دهی برچسب )27-8(شکل . زمانی جاری را درفیلد برچسب زمانی گذرا قرار داده و ارسال می دارد
 .زمانی دراین پیام ها نشان داده شده است

 

یطابترا هکبش
ادبم نابزیم

13=عون
14ای 0=دک یا هلباقم عومجم هسانش  ینامز بسچرب

ادبم
 ینامز بسچرب

تفایرد ارذگ ینامز بسچرب

ینامز بسچربICMP مایپ

 دصقم
 

  مثالی از نحوه پرنمودن فیلدهای برچسب زمانی ):27-8(شکل 
  
  پاسخ اطلاعات /درخواست اطلاعات ICMPپیام های -3-9- 8-4

البته با وجود .  خود را نمی دانند استفاده می شودIP میزبان هایی که آدرس IPاز این پیام ها برای بدست آوردن آدرس 
فراهم می کنند،  IPمکانیزم های عالی تری را برای کشف آدرس که   DHCP  وRARP ، BOOTP یی مثلپروتکل ها

 درخواست اطلاعات مقدار فیلد ICMPبرای پیام . استفاده از پیام های فوق مرسوم نبوده و به هیچ وجه توصیه نمی شود
  .است 0فیلد کد همواره .  است16 بوده و برای پیام پاسخ آن این فیلد برابر را 15نوع برابر با 

  
  پاسخ پوشش آدرس/ درخواست پوشش آدرسICMP پیام های-3-10- 8-4
میزبان های شبکه برای بدست آوردن .  مفهوم زیر شبکه سازی و آدرس های پوشش زیرشبکه توصیف شدندفصل قبلی،در

 می 17ابر با دراین پیام ها مقدار فیلد نوع بر.  درخواست پوشش آدرس استفاده می کنندICMPپوشش زیر شبکه، از پیام 
  . ارسال می شود18 پوشش آدرس با مقدار فیلد نوع برابر با ICMPهمچنین درپاسخ به پیام درخواست فوق، پیام . باشد

. میزبان درخواست کننده آدرس پوشش زیرشبکه، درخواست خود را مستقیما به آدرس مسیریاب شبکه ارسال می دارد
فقط مسیریاب . داند، درخواست را به صورت همه پخشی درشبکه پخش می کنددرحالتیکه میزبان فوق، آدرس مسیریاب را ن

   .های شبکه مجاز به پاسخ دهی به پیام های درخواستی فوق می باشند
  

  پرسش های فصل
 . را توضیح دهیدARPکاربرد و دلیل عمده استفاده از پروتکل  .1
 .سید را رسم نموده و کاربرد هرفیلد آن را بنویARPساختار بسته های  .2
 . را ذکر کنیدARPمحدودیت های پروتکل  .3
  به صورت همه پخشی ارسال می شود؟ARPبه چه علت پیام درخواست  .4
 . نیز به صورت همه پخشی ارسال می شود یا خیر؟ توضیح دهیدARPآیا پیام پاسخ  .5
 . را توضیح دهیدARPبا ذکر یک مثال و رسم شکل، حداقل دو کاربرد اصلی پروتکل  .6
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 مطابق پیکره بندی IP  و آدرس های MACبه طور ایستا با اطلاعاتی درباره آدرس های شبکه ن اگر یک میزبا .7
  با چه مشکلاتی مواجه می شود ؟،شود

  انجام می شود ؟ARP تکراری IPچگونه آزمون آدرس  .8
 . را درشکه های پل بندی شده توضیح دهیدARP/RARPمشکلات ناشی از پروتکل  .9

آدرس های .   دارند197.12.35.67ه کاری وجود دارند که هر دو آدرس ایستگادوفرض کنید که دریک شبکه  .10
MACه فوق به ترتیب  دو ایستگاAو Bاین دو ایستگاه همزمان اقدام به برقراری همزمان یک جلسه .  می باشد

Telnet با یک سرویسگر به آدرس IP 197.12.35.99 وآدرس سخت افزاری Cبه طور کامل .  می نمایند
  دهید که دراین حالت چه اتفاقی می افتد و مشکل ایجاد شده به چه صورت قابل رفع می باشد؟توضیح

 . را توضیح داده و ساختار بسته های آن را رسم کنیدRARPکاربرد پروتکل  .11
 چیست ؟ توصیف کنید چگونه یک سرویس دهنده ثانویه می RARPنقش سرویس دهنده های اصلی و ثانویه  .12

  پاسخ دهد ؟RARPست تواند به یک درخوا
 . را توضیح دهیدIP ویژگی های اصلی شبکه های  .13
 به چه TCP/IP، توضیح دهیدکه مشکل ناشی از گم شدن بسته ها درمعماری IPبا توجه عدم اطمینان پروتکل  .14

 صورت قابل رفع می باشد؟
 . را رسم کرده و به طور خلاصه کاربرد هر فیلد را توضیح دهیدIPV4 ساختار بسته های  .15
  چقدر می باشد؟IPکمترین و بیشترین طول بسته های  .16
اگر بسته هایی .  را پردازش کند4فقط بتواند بسته های نسخه موجود دریک مسیریاب  IPنرم افزار فرض کنیدکه  .17

 را با مقدار فیلد نسخه متفاوت دریافت کند چه اتفاقی می افتد ؟
 . کاربرد فیلد نوع سرویس و اجزای آن را بنویسید .18
 . را نوشته و مقدار آن را برای شبکه های مختلف بنویسیدMTUهوم مف .19
 . را نوشته و فیلدهایی را که به این منظور به کارمی روند، ذکر کنیدIPمفهوم تکه سازی و بازسازی بسته های  .20
  بنویسید؟IP را دربسته های TTLکاربرد فیلد  .21
 .که را توضیح دهیدمزایا و معایب بازسازی بسته های درمسیریاب های میانی شب .22
 بایت فرستاده شده MTU 1500 در یک شبکه با اندازه 1 برابر با DF بایت با پرچم 1500 با اندازه IPیک بسته  .23

 بایت میگذرد آیا تکه سازی اتفاق می افتد 4470 و MTU 2000 مقصد از شبکه هایی با اندازه نوداست مسیر به 
 باشد ؟ قادر به تحویل بسته به مقصد می IP؟ آیا 

 برابر با صفر در یک شبکه با اندازه DF با پرچم 100 بایت و مقدار فیلد شناسایی 1500 با اندازه IPیک بسته  .24
MTU 500 اندازه .  بایت می گذردMTU بایت است آیا تکه سازی اتفاق می افتد ؟ اگر 1500 شبکه مقصد 

 .فست تکه سازی مشخص کنید  و اDF و MFچنین است تکه ها را با مقادیر فیلد های شناسایی 
 MTU برابر با صفر در شبکه با اندازه DF با پرچم 100 بایت و مقدار فیلد شناسایی 1500 با اندازه IPیک بسته  .25

 MTUاندازه .  می گذرد MTU 625 مقصد از شبکه با اندازه نودمسیر به .  بایت فرستاده شده است 1500
تفاق می افتد؟ اگر چنین است تکه ها را در مسیریاب بین شبکه ها  بایت است آیا تکه سازی ا525شبکه مقصد 

  و افست تکه سازی را نشان دهید  DF و MFبرای هر تکه مقادیر فیلد های شناسایی ، . مشخص کنید 
 . را نوشته و انواع آن را ذکر کنیدIPکاربرد گزینه های  .26
 .نیدبا ذکر یک مثال کاربرد امکان مسیریابی مبدادقیق را ذکر ک .27
 .با ذکر یک مثال تفاوت مسیریابی مبداء ضعیف با مسیریابی مبداءدقیق را بنویسید .28
 گزینه برچسب زمانی اینترنت در چه موردی استفاده می شود ؟ .29
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   می توان برای گزارش دادن آنها استفاده کرد ؟ICMP مشکل را نام ببرید که از  5حداقل  .30
   را تولید کنند ؟ICMPهای   در یک شبکه می توانند پیام یچه نوع وسایل .31
 .  را مطمئن تر می سازد ؟  دلایل جواب خود را بیان کنید ICMP ، IPآیا استفاده از  .32
 .   برای هر تکه تولید می شود؟جواب خود را توجیه کنیدICMP تکه سازی شود آیا پیام های  IPاگر یک بسته  .33
؟ جواب خود را توجیه استفاده می شود یا خیرند  هستICMP  در مورد بسته هایی که شامل پیام  ICMPآیا   .34

 .کنید 
  استفاده نمی شود؟ICMPدرچه حالت هایی از پیام های  .35
  به تولید کننده اصلی بسته که گزارش شده فرستاده می شود ؟  اگر یک خطا در جدول ICMPچرا پیام های   .36

   را به خود مسیریاب فرستاد ؟ICMPچرا نمی توان پیام . باشدICMPمسیریابی مسیریاب مسئول تولید پیام 
 .جواب خود را توضیح دهید  تحویل داده شده اند ؟ ICMPآیا ضمانتی وجود دارد که پیام های   .37
 . را رسم کرده و عملکرد هرفیلد را توضیح دهیدICMPساختار بسته های  .38
   چیست ؟ICMPمقصود از فیلد های نوع و کد در یک پیام   .39
   شامل چه نوع اطلاعاتی می شود ؟ICMPفیلد اطلاعات یک پیام   .40
 . را بارسم یک شکل توضیح دهیدPINGکاربرد امکان  .41
  باید فرستاده شود ؟،3نوع  ICMP پیام های چه هنگامی .42
   مسیر به مقصد استفاده MTU می توان برای تخمین کمترین اندازه  3 نوع ICMPپیام توضیح دهید چگونه  .43

 کرد ؟
پیام نباید توسط مسیریاب ها فرستاده شود ؟  چه  این مبدا فرستاده می شود ؟ چرا چه هنگامی پیام فرونشاندن .44

برای اداره کردن مشکلی است که توسط پیام فرو نشاندن مبدا مشخص شده لایه   مناسب ترین OSIلایه ای از  
 است ؟

  .شبکه را توضیح دهیدایجاد ازدحام در یک مسیریاب دلایل  .45
 . را توضیح دهیدICMPیام تغییر مسیر با ذکر یک مثال کاربرد پ .46
   را تولید کنند ؟ICMPتحت کدام شرایط مسیریاب ها باید پیام های   .47
مزایای این روش بر سایر .   که برای کشف مسیریاب استفاده می شود بحث کنیدICMPدر مورد پیا مهای   .48

 تکنیک ها چیست ؟
 شود ؟  تخطی اززمان فرستاده می ICMPپیام  درچه حالت هایی  .49
    مشکل پارامتر ارسال می شود ؟ICMPچه هنگامی پیام  .50
پاسخ پوشش آدرس چیست ؟ سایر پروتکل های دیگر که می توانند برای /   درخواست ICMP پیام های  کاربرد .51

 این مقصود استفاده شوند چیست ؟


