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  نهمفصل 

 پروتکل های لایه حمل دراینترنت
 

 یک پروتکل اتصال گرا و TCPپروتکل .  درلایه حمل تعریف شده استUDP و TCP دو پروتکل TCP/IPدرمعماری
 و TCP،)1- 9(مطابق با شکل.  یک پروتکل بدون اتصال و بدون تضمین استUDPمطئمن می باشد درحالیکه پروتکل 

UDPل بر روی پروتکIP می شوند و سرویس های فراهم شده توسط  اجراIPپروتکل.   را مهیا می کنندIP یک سرویس  
ی   داده به یک فرآیند کاربردUDP  و TCP پروتکل هایبا استفاده از. بدون اتصال را بین دو کامپیوتر مهیا می سازد

سیله شماره های درگاه شناسایی می  به ویاین فرآیند های کاربرد. دریک کامپیوتر دور می توان تحویل داددرحال اجرا 
  با فراهم ساختن یک سرویس اتصال گرا می تواند از تحویل مطمئن داده به مقصد اطمینان حاصل TCP پروتکل .شوند
در بسیاری UDP با این وجود .تضمین نماید را  ها بدون اتصال است و نمی تواند تحویل دادهUDPدرحالیکه پروتکل  ،کند

در درحال اجرا  خاص یکاربردبرنامه  به یک  هاواقعی که نیاز است تا دادهبه عنوان مثال درم. تفاده می شوداساز کاربرد ها 
 ارسال شوند، از پروتکل  همه پخشی یا چند پخشی هابه صورت یا در وضعیتی که نیاز است داده ویک ماشین فرستاده شود

UDP می گردد استفاده.  
  

TCP لکتورپ UDP لکتورپ

IP لکتورپ

هداد دنویپ هیلا

یاه همانرب
یدربراک

یاه همانرب
یدربراک

  
  

  UDP  و TCPپروتکل های ): 1-9(شکل
  
   ( TCP ) حملپروتکل کنترل  -9-1

  TCP چون پروتکـل  . ، یک پروتکل اتصال گرا و مطمئن برای تحویل داده های برنامه های کاربردی می باشد             TCPپروتکل  
، بـسیاری از    ام شده اسـت    انج آنبه کمال قابل توجهی رسیده است و اصلاحات زیادی برای بهبود کارآیی و اطمینان پذیری                

 نـشان داده شـده      )2-9(همانطور که درشـکل   . برنامه های کاربردی از آن به عنوان پروتکل لایه حمل خود استفاده می کنند             
انتهـا بـه     یکامپیوترهای   سیستم   ه در  اجرا شد  ی فرآیند کاربرد   دو   اطمینان پذیری انتها به انتها را بین        TCPاست، پروتکل 
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  فراهم  IPپروتکلدر بالای   ی اتصال گرا    پذیری را با اضافه کردن سرویس ها       این اطمینان    TCPپروتکل .ازد مهیا می س   ،انتها
  .می سازد

TCP      فرض می کند که IP    داده انتها بـه انتهـا     مطمئن   بنابراین برای اطمینان حاصل کردن از تحویل         ،  ذاتا نامطمئن است، 
 از نوع اتصالات مطمئن دوطرفه و به صورت مدار مجازی           TCPا به انتها در    اتصالات انته   .درنظر گرفته است  سرویس هایی را    

   . وجود دارد6 و 4 نسخه IP برروی پروتکل های TCPامکان پیاده سازی . دنمی باش
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  TCP انتها به انتهای اتصال های): 2-9(شکل
 معمولا فقـط بـرروی میزبـان      TCPبکه قابل پیاده سازی است، پروتکل        که برروی میزبان ها و مسیریاب های ش        IPبرخلاف  

البتـه بـسیاری از مـسیریاب هـای     .  تحویل مطمئن داده ها به صورت انتها به انتها اجرا می شود       به منظور های انتهایی شبکه    
. تفاده مـی نماینـد     برای انجام عملیاتی نظیر پیکره بنـدی و مـدیریت اس ـ           UDP و   TCPامروزی از پروتکل های لایه حمل       

  . توصیف شده اندRFC1122 در UDP و پروتکل RFC 792 در TCPپروتکل 
  
  TCP ویژگی های پروتکل -9-1-1

  : خواص قابل ملاحظه زیر را داردTCPپروتکل
   داده پایه ایحمل •
 اطمینان •
 کنترل جریان •
 تسهیم سازی •
 ل انتها به انتهااتصا •
 تقدم و امنیت •

  .ک از قابلیت های فوق می پردازیمیدرادامه به بررسی اجمالی هر
  
   داده پایه ایحمل -9-1-1-1

TCP  ــایی ــل توانــ ــته حمــ ــان پیوســ ــر  ای جریــ ــا در هــ ــت دو از بایتهــ ــصال  جهــ ــت هــــا .را دارداتــ    بایــ
 ی، فرآیند هـای کـاربرد     .دن درلایه حمل استفاده می کنند، ارسال می شو        TCPبین دوفرایند کاربردی راه دور که از پروتکل         
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 امابـه منظـور   ، های پیام اختیـاری مـی باشـد   سگمنتطول . دن دسته بندی می کن  سگمنت رسالی را درقالب یک   بایت های ا  
 بـرای فـراهم سـاختن      TCPاز  . مـی باشـند   حداکثر اندازه پیام    دارای یک     TCP معمولا اتصالات      ،بازدهی مدیریت پیام ها   

 ،  اسـتفاده مـی کننـد       TCPرآیند های کاربردی که از      ف . استفاده می شود   TCPچندین اتصال مدار مجازی بین دو میزبان        
 هـیچ محـدودیتی بـرای انـدازه داده هـای ارسـالی از       . را در هر اندازه ای که برای ارسال مناسب اسـت مـی فرسـتند      ها داده

 یـک   ای رابـه کـوچکی      می تواند داده   یکاربردبرنامه   یک   ،مثالبه عنوان   .  وجود ندارد  TCPفرایندهای کاربردی به پروتکل     
 بایت ها به    بنابراین. می نماید  هر بایتی را که می فرستد شماره گذاری          TCP. ارسال دارد یا به بزرگی چند کیلو بایت       وبایت  

این فرآیند ترتیب دهی بایتها خوانـده مـی         .  تحویل داده می شوند    ی گیرنده ترتیبی که ارسال شده اند به فرآیند های کاربرد        
 ایـن  TCPپروتکـل . نمایـد ارسال  TCP پروتکل بایت داده را در یک زمان به     ین چند بردی   کار فرآیند ممکن است که     .شود
 TCP ،درهر صورت. یا به صورت چندین پیام کوچکتر می فرستدویا به صورت یک پیام منفرد نموده و آنها را  را بافر  هاداده

 1024به عنوان مثال اگر یک برنامه کاربردی        . ید، تضمین می نما    به گیرنده به ترتیبی که ارسال شده است         ها را   داده تحویل
بـایتی ارسـال   1024 می تواند همه داده ها را درقالب یک سگمنت       TCP ارسال دارد، پروتکل     TCPبایت داده را به پروتکل      

  بایـت  1024همچنین هرترکیب دیگری که منجر به ارسـال         .  بایتی ارسال نماید   256 سگمنت   4  صورت نموده و یا آنها را به     
 نـشانگر واقعـی     ، را به عنوان جریانی از بایت ها ارسال می کنـد            ها   داده  TCPچون   .داده فوق گردد نیز قابل قبول می باشد       
  اطمینـان حاصـل      TCPبرای این که از ارسال همه داده های واگذار شده به ماژول               . انتهای پیام درجریان داده وجود ندارد     

  هر داده ای را که TCP باعث می شود تا   Push مکانیزم.   را پیاده سازی کندPush  یک تابع  TCP لازم است تا  ،شود
 کـه   Push مکانیزم فوق توسـط بیـت خاصـی بـه نـام بیـت                .نماید بدون معطلی ارسال     نمود، دریافت   یکاربردبرنامه  از یک   

  .دربخش های بعدی توضیح داده خواهد شد، پیاده سازی می گردد
  
  اطمینان -9-1-1-2

به منظور مهیا سـازی اطمینـان،       .  انتها به انتها است       ها به صورت     تحویل مطمئن داده    TCPاز مهمترین ویژگی های       یکی  
. دکن ـ ننـد راجبـرا   یا خارج از نوبت به لایه شبکه تحویل داده شده ا          و ،  تکرار   را که خراب، گم    هایی  باید داده     TCP پروتکل

  مـدا   نحوه عملکـرد   )3-9( درشکل. استفاده می نماید  ) 1PARمدل  (  بتتصدیق مث  از مدل ارسال مجدد      TCPبدین منظور 
PAR    همانطور که دراین شکل دیده می شود، در  .  نمایش داده شده استTCP تنها زمانی فرستاده می ی جدید هاسگمنت 

ن یـک    درقبال گم شـد    TCP مثالی از عملکرد     )4-9( درشکل . دن قبلی ارسال شده تصدیق شده باش      سگمنت های د که   نشو
  .سگمنت نشان داده شده است

فرستنده با ارسال هر سگمنت منتظر دریافـت پیـام تـصدیق            . ، هرسگمنت ارسالی دارای یک شماره رشته می باشد        TCPدر
دوباره ارسـال  سگمنت قبلی  ،دریافت نشود معین    در یک بازه زمانی       ACKاگر    .  از طرف گیرنده می باشد     (ACK2)مثبت  

 مرتب کردن سگمنتهایی که خارج از نوبت دریافت شده اند و حـذف             شماره گزاری رشته برای      نیزممکا از TCP در   . می شود 
 مجموع مقابله ای موجود در     با استفاده از فیلد    ،  سگمنت ها در   خرابی   درصورت وقوع .  استفاده می شود   سگمنت های تکراری  

 هـا  سـگمنت  های دریافتی، آن سگمنتدردرصورت هرگونه تشخیص خرابی  . مشکل رفع می شود     ،TCP های سرآیند بسته 
 جبـران  ی که ضمن انتقال سگمنت های درشبکه فیزیکی اتفاق می افتد        فوق، اغلب خطاهای   مکانیزمبا کمک   . از بین می روند   

البته خطاهایی که به خاطر قطع اتصال فیزیکی و سایر مشکلات لایه فیزیکی درشبکه بوجودمی آیند، قابل رفع بـا                    . می شود 
  . فوق نمی باشندنیزممکاکمک 

 

                                                 
1 Positive Acknowledgement Retransmission 
2 Acknowledgment 
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    تحت عملکرد معمولیPAR مدل ):3-9(شکل
  

  
 

  PAR مدل  نحوه برخورد با سگمنت های گم شده در ):4-9(شکل
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  کنترل جریان -9-1-1-3
مچنین تفاوت درپهنای باند شبکه، این امکان وجود دارد که         با توجه به تفاوت سرعت پردازنده های کامپیوتر های میزبان و ه           

یـک  TCPپروتکـل  .با نرخ خیلی سریع تر از این که گیرنده بتوانـد از عهـده آن برآیـد ارسـال کنـد                    ه ها را    فرستنده داد یک  
 .شـود رل می   مقدار داده ارسال شده توسط فرستنده کنت      توسط آن همواره    مکانیزم کنترل جریان را پیاده سازی می کند که          

 مثالی از   ) 5-9(شکلدر.  برای پیاده سازی کنترل جریان استفاده می کند        1از مکانیزم پنجره لغزان    TCPبدینمنظور پروتکل   
 در سـطح بایـت شـماره        TCPجریان داده در    . آورده شده است  پنجره لغزان    به وسیله مکانیزم     TCPکنترل جریان   عملیات  

  .بایت انتساب داده می شود، شماره رشته نام داردشماره ای که به هر . گذاری می شود
  

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

 هک ییاه تنمگس
 مایپ و هدش لاسرا
 هدیسر اهنآ قیدصت

تسا

 لاسرا هک ییاه تنمگس
 قیدصت زونه یلو دنا هدش

دنا هدشن

 لاسرا زونه هک ییاه تنمگس
 هرجنپ لخاد اما دنا هدشن
 لاسرا ریخات نودب و هدوب

دش دنهاوخ

 ات هک ییاه تنمگس
 دنکن تکرح هرجنپ
دش دنهاوخن لاسرا

 لاسرا هرچنپ
TCP 

 
  TCP درکنترل جریان پنجره لغزانمثالی از عملیات ): 5-9(شکل

  
 شـده اندبـه طـور       ارسـال که قـبلا     3 تا   1 در این مثال بایت های       . است   11 تا   4ره از شماره رشته         بازه پنج   )5-9(در شکل 

ر ارسـال   یا منتظ ـ یا ارسال شده و      که در بازه پنجره هستند       11 تا   4  بایت های     .واز پنجره خارج شده اند    شده   تصدیق   کامل
  TCP حداکثر تعداد بایت های تصدیق نشده ای را که             ،اندازه پنجره . هنوزتصدیق نشده اند    هیچ کدام از آنها     اما  ،  باشندمی  

  کـه درون بـازه پنجـره         11 تـا    9بایت های   اما   فرستاده شده اند   8 تا   4یت  با) 5-9(در شکل  . نشان میدهد  ،می تواند بفرستد  
 و بعـد از آن چـون در سـمت راسـت بـازه پنجـره       12 بایـت  .خواهند شـد  بدون تاخیر فرستاده    د ولی    فرستاده نشده ان   ،است

  .  نمی توانند فرستاده شوند،هستند
 تصدیقی بـرای داده   پیام  هنگامی که   . ز تصدیق نشده است     کوچکترین شماره بایتی است که هنو     بیانگرپنجره،لبه سمت چپ    

بـافر   مقـدار فـضای در دسـترس         ،اندازه پنجره  .راست حرکت کند  سمت   ارسال شده دریافت شد لبه پنجره می تواند به           های
 وبنـابراین    درصورتیکه گیرنده با ازدحام مواجه باشد، بافر آن اغلـب پـر بـوده              .برای داده جدید در گیرنده را منعکس می کند        

فقط به اندازه یک بایت فضای خالی داشته باشد         گیرنده  بافر ممکن است    ، دربدترین حالت  .مقدار اندازه پنجره کاهش می یابد     
داده ارسـال   یک بایـت    قادر است که    فقط  دین ترتیب، فرستنده     ب .اعلام نماید اندازه پنجره یک بایتی را    و به طرف مقابل خود      

با توجه به اینکه حداقل طـول سـرآیند         . م به ارسال سگمنت های یک بایتی به طرف مقابل می نماید           فرستنده نیز اقدا  . نماید
TCP   و IP   بایت سرآیند به کاررفته است که بدین 40 بایت داده، بیش از 1 بایت می باشد، بنابراین برای ارسال   20 هرکدام 

. خوانده می شود (SWS2)ه با عنوان سندروم پنجره ابله پدید این   . ترتیب بهره وری ارسال درشبکه به شدت کم خواهد بود         
درصورتیکه درپیام ارسالی از گیرنده به فرستنده، اندازه . برای اجتناب ازآن دارند هایی مکانیزم ،TCPاغلب پیاده سازی های  

توانایی دریافت داده های  گزارش شود، فرستنده متوجه می شود که بافرهای دریافت گیرنده پر بوده و 0پنجره ارسال برابر با     
  .جدید را ندارد

                                                 
1 Sliding window 
2 Silly Window Syndrome 
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 اندازه پنجره را کاهش مـی دهـد و هنگـامی کـه مـشکل                ازدحام،مواجه با   درهنگام   که   ی است م دارای مکانیز  TCP پروتکل
 کانال داده و کـاهش       پر نگه داشتن   ، هدف از مکانیزم پنجره لغزان     .افزایش می دهد  اندازه پنجره را    ،  ازدحام بر طرف می شود    

 . تا حد مینیمم استخیر انتظارتا
  
  تسهیم سازی -9-1-1-4

 این امکان وجود دارد که به طور همزمان چندین سرویس ارتباطی برروی یک کامپیوتر اجرا شده و به طور                    TCPدرپروتکل  
 یـک    همه فرآیند هایی که از یـک واسـط شـبکه در            ازآنجاییکه.  تحویل دهند  TCPهمزمان داده های خود رابرای ارسال به        

  واسـط شـبکه      IP برای شناسایی یک فرآیند به چیزی بیشتر از آدرس         ، مشترک دارند  IP آدرس   ،کامپیوتر استفاده می کنند   
امکـان  بـا اسـتفاده از شـماره درگـاه،          .   تعریف شده است    شماره درگاه  بدینمنظوربرای هر برنامه کاربردی، یک    . می باشد نیاز  

اسـتفاده مـشترک چنـدین فرآینـد لایـه کـاربرد از             . ربردی راه دور فراهم می شود     برقراری چندین اتصال بین فرآیندهای کا     
  . نشان داده شده استTCP مثالی از عملیات تسهیم سازی در)6-9( شکلدر.  دارد، تسهیم سازی نامTCP/IPامکانات 

 

هداد دنویپ هیلا

IP لکتورپ

یاه همانرب
1یدربراک

TCP لکتورپ

هداد دنویپ هیلا

یاه همانرب
2یدربراک

یاه همانرب
3یدربراک

هداد دنویپ هیلا

IP لکتورپ

یاه همانرب
3یدربراک

TCP لکتورپ

هداد دنویپ هیلا

یاه همانرب
2یدربراک

یاه همانرب
1یدربراک

TCP1 لاصتا
TCP2 لاصتا
TCP3لاصتا

 یاه هاگرد
یطابترا

 
  

  TCPیم سازی  تسهمثالی از استفاده شماره درگاه برای انجام  ):6-9(شکل
  
  TCP های اتصال -9-1-2

شماره  بین آنها با استفاده از TCPی قادر به ارسال داده به یکدیگر باشند، باید یک اتصال که فرآیند های کاربرد ازاین قبل
 مشخص می )IP آدرس،شماره های درگاه( با استفاده از زوج TCP اتصال های .گیرنده ایجاد شودهای درگاه فرستنده و

 شماره ،شماره درگاه. ارتباط برقرار می کندبرنامه کاربردی  ،آدرس واسط شبکه ای است که از طریق آن، IPآدرس. شود
 و هم شامل IP هم شامل آدرس TCPبنابراین نقاط پایانی در. نماید را مشخص می یکاربردبرنامه است که TCPدرگاه

  .  می باشندTCPشماره درگاه 
  به وسیله پارامتر های هر دو        TCP اتصال ، بنابراین هر  دنبین دو نقطه پایانی برقرار می شو      TCPی ها اتصالبا توجه به اینکه     

  :نقطه پایانی به شرح زیر  مشخص می شوند
  )IP 1  و آدرس 1 شماره درگاه ،IP 2 و آدرس 2شماره درگاه                     ( 

  می تواند    TCPیک اتصال     . ممکن می سازد  را  ک نقطه پایانی دور      به ی  ی اتصال چندین فرآیند کاربرد    ، امکان این پارامتر ها  
  .عمل نماید دوطرفه کامل  نموده وبه صورتداده را در هر دو جهت حمل
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.  پیاده سازی می شود    ،به عنوان یک ماژول پروتکل که با سیستم عامل کامپیوتر ارتباط برقرار می کند             ،  TCPمعمولا پروتکل 
  : ارتباط برقرار می کنندTCP ماژولبا زیریفراخوانی های سیستمکمک ا ی باربردکفرآیندهای به طور خلاصه 

• OPEN : برای باز کردن یک اتصال   
• CLOSE : برای بستن یک اتصال  
• SEND: برای ارسال داده در یک اتصال باز   
• RECEIVE : برای دریافت داده از یک اتصال باز  
• STATUS :ک اتصال  برای پیدا کردن اطلاعات در مورد ی 

برای مثـال  . دناین فراخوانی های سیستم دقیقا مانند فراخوانی هایی از برنامه های کاربر بر سیستم عامل پیاده سازی می شو        
. اسـت  درسیـستم عامـل   فایل یک  شبیه فراخوانی های باز کردن و بستن ،TCPفراخوانی های باز کردن و بستن یک اتصال     

 TCPی پروتکـل  فراخوانی های سیـستم   . بیه فراخوانی نوشتن یا خواندن از یک فایل است         ش ،فراخوانی ارسال و دریافت داده    
، نـوع   IP آدرس هـای     یی نظیـر  پـارامتر هـا   . دناینترنت محاوره داشته باش ـ   ازهرجایی  در   TCPمی توانند با دیگر ماژول های     

  . مبادله می شودTCPاز طریق فراخوانی های سیستمی  شماره درگاه کاربرد و غیره  امنیت،،، تقدمسرویس
خروجی فراخوانی فـوق،    .  با مشخص کردن شماره درگاه محلی مشخص می شود         OPEN توسط فراخوانی    TCPیک اتصال   

 که را تعیین می کند OPEN دونوع فراخوانی TCP.یک مقدار صحیح بوده که درفراخوانی های بعدی اتصال به کار می رود     
 فعـال درسـمت شـروع کننـده اتـصال بـه کـار مـی رود         OPENفراخوانی .   غیر فعال   OPEN و   فعال  OPEN:عبارتند از 
 فعال، فرستنده با ارسال پیام های درخواست      OPENدرفراخوانی  .  غیرفعال درسمت گیرنده اجرا می شد      OPENدرحالیکه  

سـت کـه    غیرفعـال، بـه ایـن مفهـوم ا      OPENفراخوانی  .  با طرف مقابل می نمایند     TCPخاص اقدام به برقراری یک اتصال       
  . خواست های اتصال ورودی را بپذیرد در،خواهد به جای این که تلاش به شروع یک اتصال کندفرآیند می 

  
   TCPقالب پیام   -9-1-3

 ـ   TCP سرآیند ، TCP/IP مانند اغلب پروتکل های      . را نشان می دهد    TCP  های  ساختار بسته  )7-9(شکل ب کلمـه     از قال
  : فیلدهای زیر موجود استTCPای دربسته ه.  بیتی استفاده می کند32
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  TCP ساختار بسته ):7-9(شکل
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  فیلد های شماره درگاه مبدا و مقصد   -9-1-3-1
  TCPمجـازی     انتهـایی دراتـصال هـای       از فیلد های شماره درگاه مبدا و شماره درگاه مقصد برای شناسـایی فرآینـد هـای                  

 استاندارد بوده که برای برنامه های کاربردی استاندارد مثـل           ، شماره درگاه های   از شماره های درگاه    بعضی   .استفاده می شود  
برخی دیگر از .  می باشند 1023 تا   0این شماره درگاه ها بین      . سرویس وب، پست الکترونیکی و انقال فایل استفاده می شوند         

شـماره درگـاه هـای فـوق     . ورت پویـا تخـصیص داده مـی شـود    شماره های درگاه ها برای برنامه های کاربردی مختلف به ص     
  . به بالا می باشد1024از
  
  فیلد های شماره رشته و شماره تصدیق -9-1-3-2

اولین بایت داده   نشان دهنده    شماره رشته    . دارای فیلد خاصی به نام فیلد شماره رشته می باشد          TCPهرسگمنت ارسالی در    
شماره تصدیق نشان دهنده شماره بایتی است که فرستنده این پیام انتظار دریافـت              . ارسالی می باشد   TCP سگمنتدر یک   

 دو طرفه می باشند، بنابراین درآن واحد هر کامپیوتر هم مـی توانـد               TCPاز آنجاییکه اتصال های     . آن را از طرف مقابل دارد     
 100ه رشته و شماره تصدیق به ترتیب برابر با          به عنوان مثال اگر فیلد های شمار      . فرستنده باشد و هم می تواند گیرنده باشد       

همچنین فرسـتنده تـا بایـت       .به بعد را شامل می شود     100 باشند، این بدان معنی است که بسته ارسالی فعلی از بایت             200و  
 TCPهنگامی کـه فرسـتنده   .  به بعد از طرف گیرنده می باشد200 را از طرف مقابل دریافت کرده است و منتظر بایت           199

 می نماید، یک کپی از آن را دربافر ارسال خود قرار داده و یک زمان سـنج خـاص را نیـز                       TCPقدام به ارسال یک سگمنت      ا
درصورتیکه درفاصله فعال بودن زمان سنج، پیام تصدیق دریافت سگمنت ارسـالی از طـرف گیرنـده دریافـت                   . فعال می نماید  

 ولی چنانچه زمان سنج صفر شـده و         .ر ارسال فرستنده حذف می شود     شود، زمان سنج متوقف شده و سگمنت فوق نیز از باف          
  .پیام گواهی سگمنت دریافت نشود، دراینصورت سگمنت فوق مجددا ارسال می شود

 ISN. بین دو طرف اتصال مبادله می شود(ISN1)، پارامتری به نام شماره رشته آغازین     TCPدرهنگام برقراری اتصال های     
 درصورتی معتبر است که مقدار پرچم ISNمقدار فیلد .  اولین سگمنت ارسالی از هر طرف می باشدنشان دهنده شماره بایت 

SYN باشد1 برابر با .  
تصدیق هـای    . از فیلد شماره تصدیق برای نشان دادن شماره رشته بایت بعدی که گیرنده انتظار آن را دارد استفاده می شود                   

TCP   های پیام قبلی      سگمنتیک تصدیق مجرد می تواند برای تصدیق تعدادی از          ، این بدان معنی است که         جمعی هستند 
TCPباید توجه نمود که پیام های تصدیق .   مورد استفاده قرار گیرد TCP فقط تحویل سگمنت به پروتکل TCP مقابل را 

  .تصدیق می کند و تحویل آنها را به برنامه کاربردی لایه بالا تضمین نمی کند
  
  فست داده آلد فی -9-1-3-3

از آنجا کـه بـه خـاطر وجـود فیلـد امکانـات              .   است  TCP  سرآیند بیتی در    32 تعداد کلمات    ، نشان دهنده  فست داده آفیلد  
TCP   طول سرآیند ، TCP درصورت عدم وجـود فیلـد امکانـات درسـرآیند     . است ثابت نمی باشد، بنابراین به فیلد فوق نیاز
TCPمی باشد)  بایت20 ( 5ا  مقدار فیلد آفست داده برابر ب.  

   
  پرچم ها  فیلد -9-1-3-4

ایـن  .  فیلد پرچم تک بیتی استفاده می شود       6 از TCP دیده می شود، درسرآیند      TCPهمانطور که درساختار سگمنت های      
  :پرچم ها به قرار زیر می باشند

  .ست باشد نشان می دهد که فیلد شماره تصدیق معتبر اACK 1هنگامی که پرچم   :ACKبیت  •

                                                 
1 Initial Segment Number 
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درهنگام برقراری . تصال مدار مجازی استفاده می شود  برای نشان دادن باز شدن یک اSYNاز پرچم  :SYNبیت  •
  .، ازاین پرچم استفاده می شودTCPیک اتصال 

درهنگامی که نیاز به برقرارماندن یـک اتـصال         .  اتصال استفاده می شود     قطع یک    برای  FIN از پرچم      :FINبیت   •
TCPمی شود1دار پرچم فوق درپیام های ارسالی برابر با  نمی باشد، مق .  

بـرای درخواسـت ری       RSTاز بیـت      خطای غیرقابل ترمیمی رخ دهـد،      TCP  چنانچه دریک اتصال      :RSTبیت   •
 فعال باشد، دراینصورت گیرنده بایـد    RST بیت   ،هنگامی که درسگمنت دریافتی   . ست اتصال فوق استفاده می شود     

  .دراین صورت هردوطرف اتصال باید منابع اشغال شده را آزاد نمایند. یدفورا اتصال را قطع نما
، گیرنده پیام باید فورا آن را به لایـه کـاربرد           باشد1 برابر با    TCP دریک بسته    PSHهنگامی که پرچم   :PSHبیت   •

  .تحویل دهد
 ـ . خارج از باند استفاده می شـود  ی  برای ارسال داده ها     URG از پرچم    :URGبیت   •  بـدون ایـن کـه    تدرایـن حال

  .، داده ها ارسال می گردندی قبلی در جریان را پردازش کند تا گیرنده بایت هاه شودانتظار کشید
به  ACK  و    SYN پرچم های    بدین منظور از  .  سه طرفه برقرار می شود     handshake با استفاده از روال      TCPیک اتصال   

  :صورت زیر استفاده می شود
    SYN=1 , ACK=0               :بسته باز کردن اتصال

    SYN=1 , ACK=1     :تصدیق باز کردن اتصالبسته 
   ACK     :     SYN=0 , ACK=1بسته داده یا بسته  

  .، مثالی از روال فوق نشان  داده شده است)8-9(درشکل
 

IP هکبش

 سیورس
)ربراک( هدنریگ

هدنهد سیورس

SYN=1,ACK=0,Seq=X

SYN=1,ACK=1,Ack#=X+1,Seq=Y

SYN=0,ACK=1,Seq#=X+1,Ack#=Y+1

 سیورس تمسرد
 تایلمع هدنریگ

  لاصتا لاعف ندرکزاب
دوش یم ماجنا

 هدنهد سیورس تمسرد
 لاعفریغ ندرکزاب تایلمع

دوش یم ماجنا  لاصتا

 
 

  TCPال  برای برقراری یک اتصSYN استفاده از پرچم  نحوه):8-9(شکل
  

  :به صورت زیر می باشدخلاصه به طور  سه طرفه hand shake مراحل روال 
  . ارسال خود را می فرستد(ISN)مبدا شماره رشته آغازین : 1مرحله  •
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شماره رشته آغازین مبدا و      واحد بزرگتر از     1را با ارسال یک شماره تصدیق که        پیام فوق   گیرنده دریافت    : 2مرحله   •
 بـه   شماره رشته آغازین خـود را       نیز گیرنده دراتصال های دوطرفه،   . تصدیق می کند   ،الی مبدا است  یا مقدار داده ارس   

 .  می فرستدطرف مقابل
  .  گیرنده می فرستدISNمبدا یک شماره تصدیق را برای تصدیق دریافت  :  3مرحله  •

بعـداز آن   . اسـت  تصدیق معتبر   است تا نشان دهد که فیلد شماره       1  همیشه    ACK، پرچم     TCPپس از برقراری یک اتصال    
پـرچم  درایـن حالـت از  .  یک طرف اتصال مایل به قطـع اتـصال باشـد   ارسال داده های دوطرف ادامه پیدا کرده تا هنگامی که 

ارسـال مـی دارد،   را  FIN  یـک پـرچم  TCP  یکی از دوطرف اتصال  هنگامی کهTCPدر .   استفاده می شودFINکنترلی  
 و برای بستن اتصال توافـق     فرستاده  را    FINدو طرف اتصال باید یک پرچم          بلکه هر    نمی شود اتصال به طور خود کار بسته       

 بـسته شـدن   اطمینان حاصل می شود که اتصال ناگهانی بـسته نمـی شـود   که درآن   ،TCP یک اتصال    این نوع بستن  . دنکن
  .اده شده است نشان دTCP مثالی از این نوع بستن یک اتصال )9-9(درشکل.خوانده می شود 1مطلوب

  

IP هکبش

1 نابزیم 2 نابزیم

 هداد

قیدصت

FIN=1

هداد
هداد
هداد
هداد

قیدصت

FIN=1
،قیدصت

ACK=1

 مامت1نابزیم یاه هداد
 تساوخرد ،دوش یم
دیامن یم لاصتا عطق

 یا هداد زونه2نابزیم
 هب اذل ،دراد لاسرا یارب

 خساپ عطق تساوخرد
دهد یمن

 هداد تفایرد1 نابزیم
2نابزیم زا ار اه
دنک یم قیدصت  یلاسرا یاه هداد

 هدش مامت مه2 نابزیم
 یم عطق تساوخرد اذل

 تساوخرد1 نابزیمدنک
 فرط زا لاصتا عطق
 یم قیدصت ار2نابزیم

 یم عطق لاصتا .دنک
 .دوش

 
  برای عملیات بسته شدن مطلوب TCP  FIN استفاده از پرچم  ):9-9(شکل

  
 SENDهنگامی که یک برنامه کاربردی از طریق فراخوانی  . می باشدPSH، بیت TCPیکی دیگر از پرچم های مهم در 

 می تواند که داده ها را دربافر خود نگهداری نماید تا TCP تحویل می دهد، TCPیکسری داده را برای ارسال به پروتکل 
 PSH با بیت سگمنت به طور مشابه هنگامی که یک سری .اینکه به اندازه طول یک سگمنت شده و بعد آنها را ارسال دارد

 را به طور ها آن،گیرنده پاس دهد یکاربردبرنامه  را به  ها می تواند بدون این که دادهTCP، پروتکلدندریافت شوغیرفعال
 .  مستقل استسگمنتو از مرزهای بوده   یک نشانگررکورد نPSHبیت  باید توجه نمود که .قرار دهد بافریکداخلی در

                                                 
1 graceful close 
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 نشان دهنده این است که ،درسمت فرستنده. بنابراین بیت فوق هم درطرف فرستنده و هم درطرف گیرنده کاربرد دارد
TCPدرسمت . ، سریعا درقالب یک سگمنت ارسال دارد هرمیزان که باشندای موجود دربافر خود را به باید کلیه داده ه

  .را تخلیه نموده و آنها را به برنامه کاربردی ارسال دارد  باید کلیه بافر خودTCPگیرنده نیز به آن معنی است که گیرنده 
TCP دارای مکــــانیزمی اســــت کــــه بــــا اســــتفاده از پــــرچم URG را خــــارج از بانــــد هــــاداده  مــــی توانــــد  

 بـه گیرنـده     ، فرستنده را قادر می سازد تا سیگنال های وقفه را بدون قرار گرفتن درانتهای صف داده                ،این ویژگی . ارسال کند 
 توسـط اشـاره     ،محل داده های اورژانسی درسگمنت ارسـالی      .  این داده ها ، داده های اورژانسی نامیده می شوند          .نمایدارسال  

داده های اورژانسی بدون اینکـه منتظـر        .  قرار دارد، شناسایی می گردد     TCP اورژانسی که درسرآیند بسته های       گرداده های 
  .بمانند، سریعا ارسال و دریافت می شوند

  
  فیلد پنجره -9-1-3-5

 تعـداد بایـت    مقدار فیلد پنجره نشان دهنده حـداکثر .از فیلد پنجره برای پیاده سازی کنترل جریان استفاده می کند     گیرنده  
  .هایی است که گیرنده قادر به دریافت آنها می باشد

  
  مجموع مقابله ایفیلد  -9-1-3-6

مکمـل  ایـن فیلـد بـه صـورت     .  بـه کـار مـی رود   TCPمجموع مقابله ای برای بررسی خطاهای احتمالی دربسته هـای      فیلد  
یـک شـبه     ازTCP علاوه برسـرآیند  .دمحاسبه می شو   TCP در بسته     موجود  بیتی 16همه کلمات   های   1مجموع مکمل   1

سـاختار ایـن شـبه    . فـوق اسـتفاده مـی شـود    برای محاسبه فیلد نیز  ،  الحاق می شود   TCP سرآیندبه  که   بیتی   96 سرآیند
 برای مشخص کردن رسیدن بسته به مقـصد درسـت اسـتفاده          سرآیند از شبه    .نشان داده شده است   ) 10-9(سرآیند درشکل   

شـبه  .  محافظـت مـی کنـد       اند،  اشتباه مسیریابی شده   یی که به     ها سگمنت را در برابر     TCPوتکل  پر،سرآیندشبه  . می شود 
   .است مبدا و مقصد IPآدرسو ) TCP برای 6(  شناسه پروتکل  شامل فیلدهایسرآیند

 

ادبمIP سردآ

تیب32

دصقمIP سردآ

0 6= لکتورپ TCP لوط

TCP دنیآرس

TCP یاه هداد

 دنیآرس هبش
TCP

 
  

  TCPمحاسبه مجموع مقابله ای در  مورد استفادهسرآیندشبه ساختار  ):10-9(شکل
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  فیلد امکانات  -9-1-3-7
 برای افزودن قابلیت های     TCP امکانات   ایناز.  دارای یکسری امکانات اختیاری می باشد      IP مشابه با پروتکل     ،TCPپروتکل  
یکـی از مهمتـرین    . همواره مـضربی از بایـت مـی باشـد          TCPطول فیلد امکانات    .  استفاده می شود   TCP  پروتکل اضافی به 
 از این قابلیت برای مذاکره درمورد طـول سـگمنت   . می باشد(MSS1)مکان مذاکره حداکثر اندازه سگمنت      ، ا TCPامکانات  

  .های ارسالی استفاده می شود
  . می باشدIP مشابه بسته های TCP دربسته های paddingکاربردفیلد 

  
9-1-4- ACK های جمعی در  TCP   

.   ایـن گونـه نیـست       TCP پروتکلاشاره می کند اما در    ارسالی   بسته    شماره رشته به شماره    ،حمللایه  دراغلب پروتکل های    
  بایت ها را TCP.   شماره گذاری می شود TCPهر بایت در  . بایت ها اشاره می کند    شماره  شماره رشته به     TCP پروتکلدر

 ها مجـددا  گمنتس ، دریافت نشوداز طرف مقابل تصدیقی پیام  هنگامی که   .  هایی با طول های متغیر می فرستد       سگمنتدر  
 ازآنجاییکـه  . اصـلی باشـد   یارسـال ت  نسگم همان    دوباره ارسال شده دقیقا     های سگمنت که    تضمینی نیست  .ارسال می شوند  

ممکن اسـت   بنابراین   ، تولید کرده باشد   ی های دیگر   داده ،اصلیسگمنت   فرستنده پس از ارسال      یکاربردبرنامه  ممکن است   
 ارسـال شـده     سگمنتشماره تصدیق نمی تواند به      با توجه به این مطلب،       .ضافی باشد  ا  های سگمنت ارسال شده، دارای داده    

  . اشاره کند
 دریافت وتـصدیق شـده      گیرنده  TCP را که داده به وسیله ماژول           ها جریان داده  از مکانی ، شماره تصدیق  ،TCP پروتکلدر

. کنـد  یت بعدی که لازم است ارسال شود اشاره می         مقدار شماره تصدیق به شماره با      ،به طور دقیق تر   .  نشان می دهد   را است
  جمعی هستند از این جهت که شماره تصدیق TCPشماره های تصدیق . تعلق داردTCPشماره تصدیق به لبه چپ پنجره  

  بایـت  ،یک شماره تصدیق منفرد   البته می توان با استفاده از       . نشان می دهد چه مقدار از جریان داده تا اینجا جمع شده است            
 ارسالی  سگمنت 3 نشان می دهد که      )11-9(  شکل ، به عنوان مثال   .نمود داده را تصدیق     سگمنتهای دریافت شده در چند      

  . توسط فرستنده به وسیله یک شماره تصدیق منفرد تصدیق شده اند
 

IP هکبش

هدنتسرف هدنریگ

Seq=1000, 
نمگس لوط

100= ت

ACK=1,Ack#=1600

Seq=1100, 
نمگس لوط

200= ت

Seq=1300, 
نمگس لوط

300= ت

 مایپ هدنریگ
 هس ره قیدصت
 اج کی ار تنمگس

دتسرف یم

  
   دادهسگمنت تصدیق مجرد برای چند ):11-9(شکل

                                                 
1 Maximum Segment Size 
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بنابراین حتی اگر یـک     . د که مجبور نیستیم تصدیق های گمشده را دوباره ارسال کنیم          ن مزیت را دار   تصدیق های جمعی این   

 تـصدیق مـی     ، تصدیق بعدی همه داده ای را که تا کنون دریافت شده اسـت             ، پیام های  گم شود   ارسال هنگامتصدیق در پیام  
 .یی خودرا ازدست می دهند    ق های جمعی کارآ   تصدی،   درضمن ارسال گم می شود     TCPبستهبا این وجود هنگامی که      . ندنک

 هـای   سگمنت فرض کنید .  سه سگمنت از مبدا به مقصد ارسال می شوند         TCPفرض کنید که دریک اتصال      به عنوان مثال    
بـه   3 و 2 هـای  سـگمنت با وجود این که      .شود ارسال گم    هنگام در 1 سگمنت     به طور موفقیت آمیز دریافت شده اند اما         3و2

 ازآنجاییکـه . یـک فاصـله را در جریـان داده در گیرنـده نمایـان مـی کنـد                 ،  1سگمنتفقدان  ولی  افت شده اند    طور موفق دری  
مکانیزمی همچنین  .  را جلو ببرد    خود پنجره  نمی تواند   بنابراین دریافت نکرده است   1سگمنت  تصدیقی درباره   پیام   ،فرستنده

دو حالـت   درایـن   . را به طور موفقیت آمیز دریافت کرده اسـت        3و2 های   سگمنتوجود ندارد تا گیرنده به فرستنده بگوید که         
  :وضعیت زیر می تواند روی دهد 

 هـای   سـگمنت  حالـت  در این    .ارسال می شوند  مجددا   3 و 1،2 های   سگمنتمهلت زمانی فرستنده تمام می شود و         .1
 سـگمنت ارسـال مجـدد    بنـابراین  .به گیرنده رسیده اند سالم چون قبلا به طور      ، غیرضروری فرستاده می شوند    3و2

  .  و به ترافیک شبکه اضافه می شودضرورتی نداشته 3و2های
قبل از تصمیم گیری در مـورد       . فرستدمی   مجددارا1 سگمنتفقط  فرستنده  شود و   می  مهلت زمانی فرستنده تمام      .2

 پیـام  یـک    ،نمود را دریافت    1هنگامی که گیرنده    . باشدمی  تصدیق  پیام  منتظر برگشت    سگمنت های دیگر،     ارسال  
 هـای فرسـتاده شـده قبلـی یعنـی           سـگمنت  و   1  سـگمنت دریافت صـحیح    ارسال نموده و طی آن      تصدیق جمعی   

 به نظر برسـد امـا       از حالت قبل  کارآمدترحالت   اگر چه ممکن است این       .به فرستنده اعلام می کند     را   3 و 2سگمنت  
این انتظار به   . منتظر بماند 1سگمنت  تصدیق     باید برای    3و2سگمنت   ارسال   ازکه فرستنده قبل     باید در نظر داشت   

 را  سگمنتاین مفهوم است که فرستنده از مزیت اندازه پنجره بزرگ خود استفاده نمی کند و در هر زمان فقط یک                     
 . می فرستد

  
    TCP در  وفقیمهلت های زمانی  -9-1-5

ها بـرای شـبکه هـای محلـی نیـز مـورد        طراحی شده بود ولی بعـد WAN درابتدا برای شبکه های گسترده       TCPپروتکل  
  IPشبکه های درتوجهقابل نکته .  قرار گرفته و ارسال می شوندIP دردل بسته های TCPسگمنت های . استفاده قرار گرفت

 تاخیر زمانی رسیدن بـه مقـصد        ،یک مسیر یکسان در دو زمان مختلف بفرستد       از  یک پیام را      IPاین است که حتی اگر لایه         
 از طریـق    TCP هـای     سـگمنت  از آنجاییکـه   .ی نظیر ترافیک متغیر شبکه و تاخیر صف بندی، متغیـر مـی باشـد              لبنابر عوام 
  متـوالی در یـک اتـصال از یـک مـسیر یکـسان                TCP این احتمال وجود دارد که بـسته هـای         ارسال می شوند،     IPپروتکل  

 را می فرستد قبـل از ایـن کـه بتوانـد     پیامیTCPهنگامی که . دنتجربه کندرشبکه  را   تفاوتیفرستاده نشوند و تاخیر های م     
 سوالی که مطرح است این است که میزان زمان انتظار فـوق             . منتظر بماند آن  تصدیق  پیام   باید برای    ،پنجره خود را جلو ببرد    

 بـه دلیـل مغـایرت هـای     ؟به چه صورت محاسبه می شودمشخص می شود، چه مقدار بوده و TCPزمان سنج که توسط   که  
  .  استفاده می کندیزمانی وفقتایمر   از یک TCP ،TCPدر تاخیر زمانی بین ارسال های متوالی درزیاد 

  
   TCPکمینه کردن اثر ازدحام در  -9-1-6

 ـ  مناسـب   تصدیق در بازه زمانی     پیام های   هنگامی که یک شبکه دچار ازدحام می شود،            بـا    TCPشده و فرسـتنده   دریافـت ن
 ارسـال مجـدد بـا افـزایش     ،با این وجـود . دهدمی  عکس العمل نشان    بسته های گم شده    دتنظیم مهلت زمانی و ارسال مجد     

درشبکه ازدحام رخ می    هنگامی که   . مقدار داده ای که شبکه باید پردازش کند می تواند بر مشکلات ازدحام فعلی اضافه کند               
بـا کمـک پیـام    تشخیص می دهد، ه ازدحام را  مسیریابی ک.دهد، نیاز به روشی می باشد که ارسال داده به شبکه را کم نماید 
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فرسـتنده نیـز بـا کـاهش     .  فرو نشاندن مبدا از فرستنده درخواست می کند که نرخ ارسال خود را کاهش دهـد          ICMPهای  
، دو  TCPدرشـبکه هـای     . پنجره ارسال خود، به پیام دریافتی عکس العمل نشان داده و نرخ ارسال خود را کاهش می دهـد                  

 نشان دهنده میزان ظرفیت بافر      TCPپنجره  .  و پنجره ازدحام   TCPجره تعریف می شوند که عبارتند از پنجره         نوع اندازه پن  
پنجره ازدحام، وضعیت ازدحام درشبکه را مشخص کرده و نشان دهنده میزان بایتی اسـت  . دریافت درسمت گیرنده می باشد    

انـدازه فعلـی   . حام رخ دهد، پنجره ازدحـام کـاهش مـی یابـد    هنگامی که درشبکه ازد. که شبکه قادر به دریافت آن می باشد      
  .  استTCP مینیمم اندازه پنجره ازدحام و اندازه پنجره گیرنده ، هموارهپنجره مورد استفاده

 ولی درهنگام وجـود ازدحـام   است، TCPهنگامی که درشبکه ازدحامی وجود ندارد، میزان فعلی پنجره  برابر با اندازه پنجره          
 ازدحـام  اگرانـدازه پنجـره      درحالت ازدحام درشبکه،  .  ندازه فعلی پنجره توسط اندازه پنجره ازدحام تعیین می شود         درشبکه، ا 

 این امر می تواند بـه ترافیـک شـبکه    ، خیلی سریع افزایش یابد   خارج شود، قبل ازاین که شبکه بتواند به طور کامل از ازدحام           
انـدازه پنجـره     این افزایش و کـاهش    . کاهش می یابد  سریعا  ازدحام  ندازه پنجره    ا ، شود مشاهدهاگر ازدحام دوباره    . اضافه کند 

  بـا اسـتفاده از تکنیـک اجتنـاب از     Jacobsonالگوریتم   . ازدحام سبب می شود که اندازه پنجره ازدحام سریعا نوسان کند    
کمتر هنگامی که اندازه پنجره ازدحام      در این تکنیک    .  از افزایش خیلی سریع اندازه پنجره ازدحام جلوگیری می کند          ،ازدحام

، پنجـره ازدحـام بـه صـورت نمـایی           )اسـت  TCPنصف اندازه پنجره اصـلی    که معمولا برابر با     (از یک حد آستانه خاص باشد       
 درصورتی که پیام تصدیق آن درزمان معین دریافت شد، تعـداد            TCPبدین معنی که با ارسال هر سگمنت        . افزایش می یابد  
هنگامی که پنجره ازدحام به مقدار حد آستانه رسید، از آن بـه             . ره ازدحام دو برابر می شود     جلی و درنتیجه پن   بسته های ارسا  

   .بعد مقدار پنجره ازدحام به صورت خطی افزایش می یابد
  
   از کار افتاده TCPرسیدگی به اتصالات   -9-1-7

 ل هـای اتـصا کلیه  شبکه قطع گردد،  کامپیوتر میزبان به  فیزیکی اتصال و یا    هنگامی که کامپیوتر میزبان گیرنده از کار بیافتد       
TCP    قطع شـده      های می برای تشخیص اتصال   زشبکه باید به مکانی   . از کار می افتند   عبوری از آن کامپیوتر TCP     باشـد، تـا 

 هنگامی که .است ICMP، استفاده از پیام های TCPیکی از روش های قطع اتصال های . قادر به رهاسازی منابع خود باشد  
 نموده و منابع خود     TCP مبنی بر دردسترس نبودن مقصد به فرستنده برسد، فرستنده اقدام به قطع اتصال               TCPیک پیام   

 را به کمک آنها قطـع       TCP فوق، درشبکه گم شوند، نمی توان اتصال های          ICMPدرصورتیکه بسته های    . را آزاد می نماید   
 اتـصال درحالـت بیکـار نگهـداری مـی      ،دننی برای مدت زمانی طولانی داده ای نفرست      هیچ یک از نقاط پایا    که  هنگامی  . نمود
 منابع را مصرف می کند حتی اگر شبکه یا یکی از نقـاط پایـانی دیگـر از کـار افتـاده                    همچنان اتصال   ،در وضعیت بیکار  . شود

د که به طور متنـاوب  نا می فرست رKeep Alive  یک پیام TCP بعضی از پیاده سازی های  ،برای رفع مشکل فوق. باشند
تصدیق از گیرنده   دریافت پیام   ار  ظ انت ، فرستنده رستاده می شود  پیام فوق ف  هنگامی که    . زنده بودن اتصال را بررسی می کند      

  TCPدر بعضی از پیاده سازی هـای          البته  .  ساعت است  2فوق پیش فرض پیشنهادی برای زمان سنج زنده نگهداری          .را دارد 
طـوری تعیـین شـود کـه بـرای       زمان سنج زنده نگهداری باید  .) دقیقه   10-15برای مثال   ( یلی کوچکتر است    پیش فرض خ  

 قطـع   TCP درصورت صفر شدن زمان سنج فوق، اتصال         .  با معنی باشد    TCPمیزبان  در  اکثریت کاربردهای در حال اجرای      
  .شده و منابع آن آزاد می شود

  
  (UDP) بسته کاربر پروتکل -9-2

کـه بتوانـد    نداشته و فقط به یک پروتکل حمـل سـاده        TCP از برنامه های کاربردی اینترنت نیاز به همه توانایی های            برخی
ایـن    UDP پروتکـل    .، نیاز دارند  مهیا سازد ساده   را در کامپیوتر ها شناسایی کند و یک بررسی خطای            یکاربردبرنامه های   

 تلاشـی بـرای ایجـاد        و بدون اتصال می باشد    UDP، پروتکل اتصال گراست  که   TCPبر خلاف   . قابلیت ها را فراهم می سازد     
  بـسته    ،IPلایـه   . دن  ارسال می شو    IP  و پاس دادن آن به لایه           UDP  سرآیندداده با بسته بندی در      . یک اتصال نمی کند   
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UDP       را در یک بسته  IP       پروتکل. قرار داده و ارسال می کندUDP     نمـی  هـا    دهـی داده     تلاشی برای فراهم کردن ترتیب
کـه نیـاز بـه    ی کاربردبرنامه های  .  برسد ، به مقصد  بنابراین ممکن است داده با ترتیبی متفاوت از آنچه ارسال شده است           . کند

ی پیـاده سـازی     کـاربرد برنامـه    یا باید مکانیزم ترتیب دهی خودشان را به عنوان قسمتی از             ،سرویس های ترتیب دهی دارند    
  و پاسـخ گـرا هـستند     / دسـتور   در کاربردهـایی کـه        UDPپروتکل  .   استفاده کنند   UDP  به جای     TCP یا باید از      و کنند

بـستن یـک اتـصال وجـود         و سرباری در باز کردن   . ها و پاسخ ها می توانند در یک بسته مجرد ارسال شوند مفید است             دستور
چنـد  / ایی است که نیـاز بـه همـه پخـشی            برای کاربرد ه    UDPمزیت دیگر   .  فقط مقدار کمی داده فرستاده می شود       ،ندارد

اید  ب TCP فرستنده   ، ایستگاه فرستاده شود   1000همه پخشی باید به     بسته    اگر یک     TCPدر  به عنوان مثال    . پخشی دارند 
 نگهداری ،سربار باز کردن این اتصالات   .  اتصال را ببندد   1000داده را به هر اتصال بفرستد و سپس         کرده و  اتصال را باز     1000

 فرستنده می توانـد     ،  استفاده شود   UDP پروتکلازاما چنانچه   . بالاستبسیار  و سپس بسته آنها     ) بهره گیری از منابع     ( ا  آنه
 کنتـرل  اختیـاری  ساده  یک شکلUDP پروتکل.چند پخشی بفرستد/   با درخواست توزیع همه پخشی IPداده را به ماژول   

 UDPبررسـی خطـای      مکـانیزم باشد، عملاٌ نیازی به     ر شبکه زیرین مطمئن      اگ .نموده است فراهم  ها   تمام داده    ایخطا را بر  
  .رفتبالا خواهد  UDP سرعت پردازش بدین ترتیب.  غیر فعال می شود فوقمکانیزمنبوده و 

  : به شرح زیر خلاصه شده است UDPویژگی های 
• UDPرا با استفاده از شماره های درگاه ی  فرآیند های کاربرد UDP  نمایدشناسایی می.  
• UDPبرخلاف   بسته گراست و TCP،سرباری برای باز کردن، نگهداری و بستن یک اتصال ندارد . 
• UDPچند پخشی کارآمد است/   برای کاربردهای همه پخشی. 
 . نمی تواند تحویل داده را به درستی ضمانت کرد وترتیب دهی داده وجود ندارد UDPدر •
• UDP داده استفاده می کند  از بررسی خطای اختیاری تنها برای . 
• UDP از  TCPهر چندکه قدرت آن از ، ساده تر و کارامدتر است،  سریع تر TCP کم تر است . 
UDP        سرویس های تحویل نامطمئن و بدون اتصال را در بالای  IPمهیا می سازد  .UDP  در حمـل  به عنوان پروتکل لایـه 

بـه   حمل به عنوان یک پروتکل لایه        نمی توان  UDPدون گارانتی بودن    البته با توجه به بدون اتصال و ب       . دنظر گرفته می شو   
 UDP، نمی توان از      بی عیب داده انتها به انتها است        تهیه ،حمللایه  پروتکل   یک    اصلی وظیفه ازآنجاییکه    .اطمینان کرد آن  

ادگی و بالاسـری کـم آن،       تنها به خاطر س ـ    ،UDPمشکل بزرگ این    علیرغم  ولی .به طور مطمئن برای این کار استفاده نمود       
 TFTP1:ایـن کـاربرد هـا عبارتنـد از    برخـی از  . طراحی شده اند  UDPشبکه برمبنای یکاربردبرنامه های تعداد زیادی از 

,DNS2,NFS3, SNMP4 5 وRIP .  از پروتکل همه پخشی یخیلی از سرویس هاهمچنین UDPاستفاده می نمایند .  
  
   UDP سرآیندقالب  -9-2-1

  . نشان داده شده است  UDPقالب بسته های ) 12-9( در شکل . بایتی دارد8 یک طول ثابت UDP سرآیند
 

                                                 
1Trivial File Transfer Protocol 
2 Domain Name System 
3 Network File System 
4 Simple Network Management Protocol 
5 Routing Information Protocol 
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  UDP بسته های  قالب):12-9(شکل
 

چنانچه .  ونشان دهنده شماره درگاه فرآیند کاربردی مبدا می باشد         این فیلد اختیاری است   .  بیتی است  16درگاه مبدا فیلدی    
کاربردی مقصد را مشخص     فرآیند ،فیلد درگاه مقصد  . این فیلد استفاده نشود، دراین صورت مقدار آن همواره صفر می باشد           از  

تـسهیم سـازی    ملیات غیر  نیز ع  UDP، پروتکل   TCPهمانند   .نماید ارسالی را دریافت     UDP این فرآیند باید داده      .می کند 
نـامعتبر  ای را با شـماره درگـاهی           بسته  UDPاگر  . انجام می دهد   شماره درگاه ا استفاده از مقادیر     داده به فرآیند مقصد را ب     

 دردسترس نبـودن     ازنوع ICMP یک پیام خطای  ،  )درگاه وجود ندارد  شماره    همراه با     UDP یکاربردبرنامه  ( دریافت کند   
ایـن طـول شـامل      . یت اسـت    برحسب با   UDPفیلد طول، طول این بسته         .تولید می کند و بسته را نمی پذیرد        مقصد درگاه

 فیلد داده   دراین صورت داده ای دربسته وجود نداشته و       .  است 8 فیلدکمترین مقدار این    . باشد و داده آن می      UDP سرآیند
  .با اندازه صفر را نشان می دهد

. است UDP سرآیند  و خود  سرآیندشبه  موجود در  بیتی   16 های فیلدهای    1مجموع مکمل ،  1 مکمل ،مجموع مقابله ای  فیلد  
 UDP  سـرآیند  که به طور مفهومی به       یسرآیندشبه  . است TCP روال استفاده شده در     همانند UDP در روال بررسی خطا  

سـاختار شـبه    .  است   UDPو طول   )  است   17شماره پروتکل     (  شامل آدرس مبدا، آدرس مقصد، پروتکل        ، شده است  اضافه
  .نشان داده شده است )13-9(سرآیند درشکل

 

 
  

  ه فیلد مجموع مقابله ای  استفاده شده در محاسبUDP  سرآیند شبه ):13-9(شکل
  

انجام می شود در صـورتی کـه بررسـی          آن   سرآیند رروی  فقط ب   IP بررسی خطای  .  اجرا می شود    IP  بالای    UDPپروتکل    
  برای ضمانت صـحت فیلـد داده لازم          UDPطای    بررسی خ . گرددانجام می   نیز   داده   علاوه برسرآیند، برروی   UDPخطای  

  .است
  در یک    UDPشماره درگاه     .   هستند  UDPیک شماره درگاه      ، دارای   دن  اجرا می شو    UDPکه بالای ی  کاربردبرنامه های   

و شـماره   TCP  1017بنابراین امکان داشتن شماره درگـاه       . است TCPفضای آدرس متفاوت با فضای آدرس شماره درگاه           
 UDP فرآیند بـسته سـازی       )14-9( درشکل   . جداگانه وجود دارد   ی برای اشاره به فرآیند های کاربرد      UDP  1017  درگاه

  .نشان داده شده است
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  UDP بسته بندی ):14-9(شکل
  

  پرسش های فصل
 ورت می باشد؟ به چه صTCP/IP نحوه مشخص کردن برنامه های کاربردی لایه بالا درمعماری  .1
 . را نوشته و با یکدیگر مقایسه نماییدUDP و TCPنحوه تخصیص شماره درگاه را درپروتکل  .2
 . را نوشته و به اختصار توضیح دهیدTCPویژگی های اصلی  .3
 . را با رسم شکل مناسب توضیح دهیدTCPنحوه تامین اطمینان درارسال سگمنتهای  .4
ا درپروتکل های لایه حمل توضیح داده و سپس عملیـات کنتـرل تـراکم       دلیل استفاده از روال های کنترل جریان ر        .5

 . را تشریح نماییدTCPدر
 . را توضیح دهیدTCPدلیل نامگذاری روش پنجره لغزان  .6
 . را رسم نماییدTCPساختار سگمنت های  .7
 .کاربرد فیلدهای شماره رشته ارسال و شماره تصدیق را با ذکر یک مثال توضیح دهید .8
  به چه صورت تعیین می شود؟TCPثر طول سگمنت های حداقل و حداک .9

 . توضیح داده و نحوه اجرای آن را بنویسیدTCPمفهوم تسهیم سازی و غیرتسهیم سازی را در .10
 . را با ذکر یک مثال توضیح دهیدTCPکاربرد هریک از پرچم های  .11
 برابـر بـا یـک و شـماره          ACK، فرستنده از طرف گیرنده پیامی با مقدار بیـت           TCP فرض کنید که دریک اتصال       .12

با رسم شکل، اندازه پنجره جدیـد و  .  بایت است3000اندازه پنجره ارسال فرستنده .  دریافت می نماید  200تصدیق  
 .لبه بالا و پایین آن را بدست آورید

 . توضیح دهیدTCPبا ذکر یک مثال ، مفهوم نقاط پایانی را دراتصال های  .13
 .ضیح دهید فعال و غیرفعال را توOPENمفهوم  .14
 . را نوشته و نحوه سرویس دهی به آنها را توضیح دهیدTCPمفهوم داده های اورژانسی در .15
 . سه طرفه را توضیح دهیدhand shakeبارسم شکل مناسب عملیات  .16
  به چه صورت می باشد؟TCPنحوه تعیین شماره رشته آغازین دریک اتصال  .17
 .سب توضیح دهید را با رسم شکل مناTCPمهوم بستن مطلوب یک اتصال  .18
 .مشکلات تصدیق جمعی را نیز بنویسید.  را با ذکر مثال توضیح دهیدTCPدلیل استفاده از تصدیق های جمعی در .19
  به چه صورت می باشد؟TCPنحوه تعیین مهلت های زمانی وفقی دریک اتصال  .20
 . را درقبال مواجه با آن بنویسیدTCPمفهوم ازدحام درشبکه را توضیح داده و عملکرد  .21
به نظر شما به چه صـورت مـی تـوان از ایـن              .  را با ذکر یک مثال توضیح دهید       (SWS)پدیده سندروم پنچره ابله      .22

 پدیده اجتناب کرد؟
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 برای مدت زیادی برقرار بوده و ازآن استفاده نشود، منابع شبکه به صورت مطلوب استفاده TCPچنانچه یک اتصال  .23
 نمود؟چگونه می توان مشکل فوق را حل . نمی شوند

 . مقایسه نماییدTCP را نوشته و با UDPدلیل استفاده از  .24
 . را با رسم شکل توضیح دهیدUDPساختار بسته های  .25
 . استفاده می کنند را نام ببریدUDPبرنامه های کاربردی که از .26
 ؟TCP استفاده کرد و درچه مواقعی از UDPبه نظر شما درچه مواقعی بهتر است که از  .27


