
 

  گفتار پيش

در دوران ماقبـل تـاريخ، امنيـت        . شده براي بـشر بـوده و هـست        يت در دنياي واقعي مفهومي حياتي و كاملاً شناخته        مفهوم امن 
 كه عبارت بود از اصول حفظ بقا نظير امنيت در برابر حملة ديگران يا حيوانات و نيـز امنيـت                     شد  فيزيكي را شامل مي    مفهومي كاملاً 

منيت در برابر حوادث طبيعي يا بيماريها و در اختيار داشتن مكاني براي زندگي و استراحت                بتدريج نيازهاي ديگري چون ا    . تأمين غذا 
بـسيار  گيـري جوامـع، محـدودة امنيـت ابعـاد             با پيـشرفت تمـدن و شـكل       . بدون مواجهه با خطر به نيازهاي پيشين بشر افزوده شد         

ر و از اموال عمومي، و همچنين تعريف قلمروهاي ملي و            اموال و حقوق شخصي افراد از يكديگ       ةتري يافت و با تفكيك حوز       گسترده
المللي، بتدريج مفاهيم وسيعي مانند حريم خصوصي، امنيت اجتماعي، امنيت مالي، امنيت سياسي، امنيت ملي و امنيت اقتـصادي       بين

مدتاً تحقق و دسـتيابي بـه آنهـا    شدند، ولي ع اين مفاهيم گرچه ديگر كاملاً محدود به نيازهاي فيزيكي بشر نمي         . را نيز شامل گرديد   
  .هاي واقعي و فيزيكي بود از محيطمستلزم وجود و يا استفاده 

كه بسياري از مناسبات و معـادلات        ي بوده  تحولات چشمگير  ةعرصهاي اخير و بويژه در پنج سال گذشته           ليكن جهان در دهه   
فنـاوري اطلاعـات و ارتباطـات       وريت كـاربري وسـيع از       اين تحولات كه با مح    .  است پيشين را بطور اساسي دستخوش تغيير نموده      

وري آغـاز گرديـده و اكنـون بـا تكامـل              و افزايش بهره   (Automation)از كاربرد رايانه به عنوان ابزار خودكارسازي        شده،  پذير  امكان
 بـه   . است  دگرگون ساخته  زندگي فردي و اجتماعي بشر را      عملاً   ،(Collaboration)افزائي مشاركتي     كاربري آن در ايجاد فضاي هم     

ثير شگرفي بر سرنوشت انسان برجاي گذاشته که مـورخين    أباور بسياري از صاحبنظران همانگونه که پيدايش خط و کتابت آنچنان ت           
 ورود بـه فـضاي مجـازي        ،قبل تاريخ و تـاريخ تقـسيم نماينـد         اين کره خاکي را به دوران ما       را برآن داشته تا داستان زندگي بشر بر       

 ة شـيو  عصر اطلاعـات   انقلاب   ، بنحوي كه   جديدي از تمدن بشري را رقم زده       ةاز فناوري نوين اطلاعات و ارتباطات نيز دور       حاصل  
  . دگرگون ساخته است ورزي را  عشقداري و دين جنگ و حتي، ارتباط، مديريت، تجارت، مصرف، توليد،انديشه

ه كه از مهمترين آنها بوجود آمدن مفاهيم نوين امنيـت مجـازي يـا               همراه داشت  اين تحول بزرگ الزامات و تبعات فراواني را به        
اي  گروهي بـه شـبكه   كوچـك كـار  ة از يـك شـبك  "يا رايانـه ةشبك" كه در اطلاق عبارت تغييريبا . باشد امنيت در فضاي سايبر مي 

ي صـورت   اهـاي رايانـه     وي شـبكه   و با توجه به رشد روزافزون تعاملات و تبـادلاتي كـه ر             ،واقع گرديده ) اينترنت( جهاني   گسترده و 
 الكترونيكي جهت ضمانت مبادلات و ايجاد تعهد قانوني براي طرفهاي دخيل در مبادلـه  هاي حفاظت و امنيت   نظامپذيرد، نياز به      مي

 ترعهدآورت روشهاي سنتي عقود متداول و    حتي از   كه  ي  يو ابزارها  ها، استانداردها روشي مشتمل بر قوانين،     يها   نظام .بسيار حياتي است  
   .دن تضمين نماي بيش از پيششده رابوده و ضمناً امنيت و خصوصي بودن اطلاعات حساس مبادله

اي و فراگيـر از       هاي مجازي همواره بعنوان يكي از زيرساختها و الزامات اساسـي در كـاربري توسـعه                 امنيت اطلاعات در محيط   
ICT   ولـي ايجـاد    نيـافتني اسـت،    محيط واقعي و چه در فضاي مجازي دستچه امنيت مطلق چه درگر.  استگرفته مورد تاكيد قرار

پـذير  يباً در تمامي شرايط محيطـي امكان      گذاري انجام شده باشد تقر      ها و سرمايه    سطحي از امنيت كه به اندازة كافي و متناسب با نياز          
ضـمن   خـصوصي و ارگانهـاي دولتـي     شركتهاي ،اشخاص حقيقي، سازمانها  تنها با فراهم بودن چنين سطح مطلوبي است كه          . است

در يك تبادل الكترونيكي دخيل هستند و احتمـالاً هيچگـاه يكـديگر را نديـده و              همگي   طرفهاي گوناگوني كه     بهاعتماد و اطمينان    
  . افزا را ايفا خواهند نمود اي مؤثر از اين شبكه متعامل و هم نقش مورد انتظار خود بعنوان گره ،شناسند نمي

 قفـل  کليـد  ، كشور گذشته از ابعـاد گـسترده امنيـت ملـي     سرمايه های اطلاعاتی و تجهيزات زيرساختيبودنيمن اطمينان از ا 
عـدم دسترسـی بـه    رودرروي كـشور  چـالش امنيتـی   آنچه مسلم است    .  و غيرتجاری جديد اينترنتی است     تجاریشمار   فرصتهای بی 

 و نيز سازگاری  موجودمنابعمناسب از   وري  سازي، بهره   ، فرهنگ ي، بلکه سياستگذار   نيست وجود محصولات امنيتی   و يا عدم     فناوري
 ضـروري  ه در اين راستا توجه بـه ايـن نكت ـ      .مين کند أرا ت و فضاي ديجيتالي كشور     فرد شبکه     که نياز منحصربه    است ای آنها به گونه  



 

 

  امنيت فناوري اطلاعاتراهنماي ٨

 سـطوح مختلـف اعـم از ملـي و     است كه معماري امنيت اطلاعات فرآيندي از فرآيندهاي جاري در معمـاري فنـاوري اطلاعـات در           
 مهم ديگر حاصل از تجـارب كـشورهاي         ةنكت. سازماني است كه در اين فرآيند به تناسب و نياز از ابزارهاي لازم استفاده خواهد شد               

ها هـم    اين همكاري  .هاي گسترده در اين زمينه دارد     اي فرابخشي است و نياز به همكاري       پيشرو حاكي است كه امنيت اطلاعات مسأله      
 نكات مهمي است كه در اين       ها از  وظايف و مسئوليت   ،هاتعيين نقش .  مورد توجه قرار گيرد    المللي بايد در سطح ملي و هم در سطح بين       

  .ها بايد تعريف شوندهمكاري

اميد است كه به موازات توسعه سـريع        . كشداي از امنيت ملي هر كشور را به تصوير مي         امروزه امنيت فضاي ديجيتال وجه تازه     
هاي ة تكفا، با شناخت و تعيين زيرسـاخت        فناوري ارتباطات و اطلاعات در زيربخشهاي مختلف در پوشش برنام          گوناگونهاي    كاربري

گذاري مناسب جهت حفاظت از ايـن         دهي و سرمايه  ريزي، سازمان دارند و سپس برنامه   كليدي كشور كه وابستگي حياتي به اطلاعات        
 .محور هموار گردد يي داناة كشور در دستيابي به جامعةجانب  همهةزيرساختها، مسير توسع

ت دولـت  أدر هي ـ) تكفا( و كاربري فناوري اطلاعات و ارتباطات  ة توسع ةخوشبختانه در طي سالهاي اخير و پس از تصويب برنام         
نـي بـراي تمهيـد      هاي ف شـته، مطالعـات و بررسـي       و بينش مديريت ارشد كشور در رويكرد نوين به توسعه كشور دا            توجهكه نشان از    

نتـايج مطالعـات كـارگروه مـرتبط، منجـر بـه            . اسـت اي آغاز شده و رشد سريعي يافته        هاي رايانه   نيازهاي امنيتي و امنيت در محيط     
 امنيـت   عـالي   شـوراي ت محترم دولت و رئيس محترم جمهـور،         أهاي وسيعتر نياز گرديد و بر اين اساس با تصويب هي          شناخت زمينه 
ها  بزودي نتايج بررسي   هللاينترنتي كشور با مسئوليت معاون اول محترم رئيس جمهور آغاز به كار كرده است و انشاا               اي و   محيط رايانه 

  .گردداي كشور اعلام ميو تصميمات در قالب دستورالعملها و سند ملي امنيت فضاي رايانه

 ـ     فعاليتهاي مربوط تلاش دارد تا       ةرساني در ادام     اطلاع عالي  شوراي ةدبيرخان ليف مطالـب فنـي در محـيط    أبا تهيـه، ترجمـه و ت
كتاب حاضر از جمله اسناد بسيار مفيد، جـامع  .  فناوري اطلاعات اقدام نمايديمناسب نسبت به تقويت دانش  موجود كشور در قلمرو 

  . گردد كشور هديه ميICT اندركاران اي است كه به دستو متأخر در قلمرو امنيت فناوري رايانه
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