
 

  درآمدپيش

سـير پيـشرفت فنـاوري اطلاعـات و ارتباطـات و نوآوريهــاي      
وري و پيـدايش       موجب افزايش چـشمگير بهـره      نحاصل از آ  

 بــا بهبــود .الاهــا و خــدمات شــده اســتكانــواع جديــدي از 
ي كترونيكروالكروزافزون قدرت، ظرفيت و قيمت تجهيزات مي      

وري نـسبت بـه        درصـدي بهـره    ۳۰رشد سالانة تقريباً    به  ه  ك
بـراي همـه     فنـاوري اين  امكان استفاده از    شده،  منجر  قيمت  

ه ك ـنـيم  ك  زنـدگي مـي    يدر دنيـاي  ما  امروزه   .ميسر شده است  
هاي ارتبـاط تلفنـي رو    پردازش اطلاعات در آن ارزان و هزينه 

اي در تبـادل و تعامـل         زاينـده اهش است و جهان بطور ف     كبه  
  .باشدمي

تنهـا باعـث پيـدايش      انـات فنـي جديـد       كفراهم شـدن ام   اما  
كارآمدتر براي انجام امـور     هاي بهتر و    محصولات نوين و راه   

 را نيـز  فنـاوري اسـتفاده از   ان سوءكامدر كنار آن ه ك، بل شدهن
 نيـز هماننـد     فناوري اطلاعات و ارتباطات    .افزايش داده است  

مـورد  اي  توان آنرا بگونه  ها حالت ابزاري دارد و مي     ساير فناوري 
ه براي همگان مفيد باشد و يا به نحـوي از           قرار داد ك  استفاده  

سـرعت  عامل   .به بار آورد  ي  كه نتايج خطرنا  كرد  كآن استفاده   
روثانيـه  ك مي وددر حـد  چيزي   فناوري اطلاعات و ارتباطات   در  

اطلاعات غيرقابل مـشاهده بـا چـشم        شود  باعث مي ه  كاست  
شده توسط افـراد جابجـا      افزار تهيه   نترل نرم ك تحت   ،غيرمسلح

سريع آنقدر  مخرب  غيرقانوني و   اعمال   در چنين فضايي     .گردد
 هرچند  - شناسايي باشد    قابلتواند غير ميه  ك گيرد  صورت مي 

 .شناسايي آن غير ممكن نيست

هاي اطلاعاتي، فرآينـدهاي   مشكلات مربوط به امنيت سيستم    
ــر  ــا و ذخي ــه آنه ــسته ب ــه هواب ــ  و ارســال اطلاعــات ب ل كش

 هاي تجــاريِ سيــستم.اي نيــستند ي مــسائل تــازهكــترونيكال
  سيـستمهاي  . به پنجـاه سـال قـدمت دارنـد         كاي نزدي   رايانه
در همان زمـان    ي پول را تقريباً     كترونيكداري نيز انتقال ال   كبان

  .اندآغاز كرده

اب جرم از طريق نفـوذ      كارتبراي   ،سيستمهاي تجاري اين  در  
 قـوي   هـاي هسيستمهاي مالي انگيـز   و  اي    هاي رايانه   هكبه شب 

انجـام فعاليتهـاي    احتمـال   نش به افـزايش     ك در وا  .وجود دارد 

تـر در عرصـة       قـوي عيارهاي امنيتـي    م تهية براي    و ارانهكتبه
اي اطلاعات     طرحهاي تحقيقات و توسعه    ،ارتباطات و پردازش  

  .استآغاز شده 

 انقـلاب   .انـد   ردهك ـتغييـر   مـسائل   قرن اخير بسياري از     در نيم 
  ميلادي شروع شـد    ۷۰ه در اواسط دهة     كهاي شخصي     رايانه
 هايي با اندازه و قـدرتي قابـل         رايانه حال حاضر موجب شده   در

 .داشـته باشـند   ملاحظه در دسترس صدها ميليـون نفـر قـرار           
هـاي شخـصي      هكآن اينترنـت و ديگـر انـواع شـب          علاوه بـر  

پـذير  ميـان بـسياري از مـردم امكان       اي را     ارتباطات بين رايانه  
برقـراري  ار بـا رايانـه و       ك ـ بيست و پنج سال پيش       .اند  ساخته

رشـته  ارشناسـان ايـن     كمي از   تعداد ك ارتباطات عموماً توسط    
 بـراي   رايانـه امـروزه صـدها ميليـون       اما  پذيرفت؛    صورت مي 

 توسط  روند و بكار مي پردازش هرگونه اطلاعات قابل تصوري      
 .شوند  هم متصل مي    ارتباطي قوي بنام اينترنت به     كة شب كي

ه موجب گسترش ارتباطات مردمي از طريـق پـست          كاين شب 
امكان ن  همچني وي و قابليت ارسال پيام فوري شده  كترونيكال

و اسـناد   مفـاهيم ديجيتـالي     بـه   و نسبتاً ارزان    دسترسي آسان   
سـاخت را بوجـود آورده      حـال   ي و محصولات در   تجهيزات فن 

لات ك، مـش  فناوريبه تناسب پيشرفت    كه   بديهي است    .است
 ۷۰اي دهة     هاي رايانه   هكاربران شب عمدة ك  .شود  نيز بيشتر مي  

؛ حـال  دادنـد  ميتشكيلاي رايانه  ارشناسان حرفه را ك ميلادي
لـذا  و  هـستند   اي    افراد غيرحرفـه  از  اربران  ك بيشتر   كه امروز آن
 از  آنـان باعـث شـود كـه       افي  ك ـعدم اطلاعـات     ن است كمم

 درنتيجـه   و  مناسب نكننـد   ةافزاري ايمن استفاد    هاي نرم   بسته
اي صـرفنظر از محـل جغرافيـايي          رايانهتبهكاران  نفوذگران و   

سـتفاده   ا تم حمله و از آن سـوء      توانند به سيس  بخود و يا كاربر     
  .نمايند

 كنيـد  از رايانـه اسـتفاده مـي   خـود  اگر در منزل و يا محل كار   
 ايـن  . شـما اسـت   ةاطلاعات آن بر عهـد    از  مسئوليت حفاظت   

ردن كارك جزئيات فني و نحوة      كهند  ك  مي كمكتاب به شما    ك
هـم را    هـاي متـصل بـه       اي از رايانـه     هك رايانه يـا شـب     كبا ي 

 ايـن   . هر فرد اسـت    ةحفظ امنيت وظيف  ش براي   تلا .بياموزيد
تواند يك كاربر عادي، كارشناس فني، راهبر سيـستم،           فرد مي 

 . و مدير يك سيستم يا شـبكه در سـازمان باشـد       ،راهبر شبكه 
و ضـروري   شـود اقـدامات       توجه به اهميت امنيت باعـث مـي       

و صـورت پـذيرد     براي حفاظـت از سيـستمها       بخشي  اطمينان
، گام مهمـي     از سياستهاي امنيتي   مؤثراي  هوعاستفاده از مجم  

در آنـصورت در بيـشتر       . است مسئلهدر جهت اطمينان از اين      



 

 

  امنيت فناوري اطلاعاتراهنماي ١٤

 غيرمجاز ايمـن    شما از دسترسيهاي  اطلاعات   و   ها  رايانهموارد  
اطلاعات خود را بـصورت امـن       خواهيد توانست   و  خواهند بود   

  .در شبكه با سايرين مبادله كنيد

فنـاوري اطلاعـات و      از   هه اسـتفاد  كتهيه شد      زماني كتاباين  
ه اجتماعي بـه اوج خـود رسـيد      - در توسعة اقتصادي   ارتباطات

غالـب   سـال يـا بيـشتر در         ۴۰ مـدت    و علاوه بـر آن بـه       بود
رسـاني    ه توسط مراكز كمك   كاي يا عملياتي      طرحهاي منطقه 

بـاور   اين   .رفتشدند بكار مي  ميدومنظوره يا چندمنظوره اجرا     
 موضوع مهـم و حيـاتي       ك ي  و ارتباطات  فناوري اطلاعات ه  ك

اسـت موضـوعي     ايبراي آغاز بسياري از فعاليتهـاي توسـعه       
شـبكه جهـاني    انـدازي   راهو شروع آن بـه      باشد   مينسبتاً تازه   

 ايـن موضـوع     .گردد  ميباز   ميلادي   ۹۰اينترنت در اوايل دهة     
 مؤسـسة چنـدمنظوره توسـط برنامـة         كبراي اولين بار در ي ـ    

infoDevمــيلادي ۱۹۹۵ جهــاني در ســال ك بانــ در گــروه 
 جهاني كبانوقت  شد و از پشتيباني فكري رئيس     مرسماً اعلا 

گـذاري  اشـتراك  ه بر اهميت بـه    ك برخوردار بود    ١جيمز ولفسن 
  اجتمـاعي  -اطلاعات براي نيل به اهـداف توسـعة اقتـصادي         

نـسبت بـه    بيني     از آن زمان به بعد خوش      .داشتزيادي  يد  كتأ
بـه   بخـشي از آن      بيشتر شـد كـه    جتماعي   ا -توسعة اقتصادي 

  .بود در سراسر جهان ارزان يهافناوري ةتوسعدليل 

كميتـة كـاري     ،G8گـروه     عـضو  شورهايك ـ ۲۰۰۱در سال   
كميتــة  .ردنــدكريــزي   را پايــه٢)DOT (فرصــتهاي ديجيتــالي

DOT   ار خود را طي گزارشي ارائـه نمـود و خواسـتار            ك نتايج
همـة آنهـا    ه  ك شد   ٣ژنو طرح اجرايي  موضوع در    ۹قرارگرفتن  

ي تأييــد و امــضابــه  ۲۰۰۱در اجــلاس ســران ژنــو در ســال 
 DOTكميتــة اعــضاي اصــلي  .رســيدند G8گــروه رهبــران 

حـال  كـشورهاي در   و دولتهـاي     G8سهامداران اصلي گـروه     
انبـوهي  همچنين  توسعه، بخشهاي خصوصي و غيرانتفاعي و       

 بنـد   ۷ گزارش مزبـور شـامل       .المللي هستند   از سازمانهاي بين  
ــة    ــراي ايجــاد جامع ــاتي ب ــوان موضــوعات حي ــاتي بعن عملي

  :باشد اطلاعاتي مي

  هاپشتيباني از سياست )۱
  ارتقا و بهبود دسترسي )۲
  منابع انسانيةتوسع )۳

                                                                  
1  James Wolfensohn 
2  Digital Opportunity Taskforce Group 
3  Genoa Plan of Action 

  ارآفرينيكارآفرينان و فعاليتهاي كپرورش  )۴
نفرانسهاي  كشورهاي درحال توسعه دركمشاركت  )۵

   اطلاعاتفناوريالمللي در زمينة  بين
   در بهداشت و سلامتريفناواربرد ك )۶
  افزارهاي كاربردي و مفاهيم محلي نرم )۷

 دبير كـل    ICTكميتة اجرايي   ي از نتايج اين گزارش ايجاد       كي
يل كتـوان بـه تـش        از ديگر نتـايج آن مـي        و  بود ٤مللسازمان  
 بـا اسـتفاده   ٥المللي فرصتهاي ديجيتال بين  پيشگامان   مؤسسة

 .ردك اشاره   ٨لكارم بنيادو   ٧سنچركآ بنياد،  UNDP٦از اعتبار   
مؤسـسات دومنظـوره در طرحهـاي       همچنين درحـال حاضـر      

 فنــاوري اطلاعــات و اي خــود توجــه روزافزونــي بــه توســعه
 نيز UNESCO و ITU پس از آن  .دهند  نشان مي ارتباطات

 هـاي طرحهايي را براي برگـزاري دو اجـلاس جهـاني بـا نام            
 در ژنــو ٩)WSIS (جامعــة اطلاعــاتيجهــاني ســران اجــلاس 

  .ردندكارائه ) ۲۰۰۵آوريل (و تونس ) ۲۰۰۳دسامبر (

 كل غيرمـستقيم  د بـه ش ـ   توان   مي فناوري اطلاعات و ارتباطات   
 اي هـزاره    اهداف توسـعه  بسياري از فعاليتها را در دستيابي به        

)MDG(سياســتهاي اصــلي تــأمين امنيــت .دكنــ پــشتيباني ١٠ 
 باعـث   شورك ـ كسـازي آنهـا در ي ـ        و پيـاده    اطلاعات فناوري
شور ك ـآن  در  گـذاري مـستقيم خـارجي          جريان سرمايه  تقويت
اعتبـار بـراي    شدن  ها به فراهم    گذاري  اين سرمايه   شد و  خواهد

  .دانجام  از زيرساختهاي اقتصادي ميتأمين امنيت بسياري

 وهلـة ه در كه چرا به اين كتاب كآيد  حال اين سؤال پيش مي 
عه نگاشـته   حـال توس ـ  كـشورهاي در  اول براي خوانندگاني در     

اصـول  در پاسخ به اين پرسش بايد گفت كـه           .ده نياز است  ش
كـشور   كسانند؛ مستقل از اينكه شما در ي ـ      كيهمواره  امنيتي  
ه ؛ چراك ـ نيافتـه باشـيد   حال توسـعه يـا توسـعه      يافته، در توسعه
 كن است از هـر گوشـة      ها و تهديدات مربوط به آنها مم      فناوري

ن كـردن  ايم ـ البته راههاي گوناگوني براي .جهان ظاهر شوند  
كـشورهاي  ترديـد در      ه بـي  وجـود دارد ك ـ    هاهك شب ها و رايانه
  .حال توسعه هميشه در دسترس و ارزان نيستنددر

                                                                  
4  U.N. Secretary General's ICT Task Force 
5  Global Digital Opportunities Initiative 
6  United Nations Development Program 
7  Accenture Foundation 
8  Markle Foundation 
9  World Summit on Information Society 
10  Millennium Development Goals 



 

 

 درآمدپيش  ١٥

راهبران رايانـه در    و  اربران  كه  كته مهم است    كر اين ن  كابتدا ذ 
يافته دسترسي بـسيار زيـادي بـه اطلاعـات          شورهاي توسعه ك

مختلـف   ايه ـتواند در زمينه    ي و تكنيكي دارند كه مي     دكاربر
هـا و   كتابفروشـي بـراي مثـال    .كاري بـه آنهـا كمـك نمايـد       

ننـد  ك از رايانه استفاده مي   كه  هاي زيادي وجود دارند       كتابخانه
ديگـر بـه راحتـي      صـنف   هـم درخواست كمك از افـراد      و لذا   

ال ك دچار اش ـكه رايانه يا شب كه ي ك زماني   .باشد  امكانپذير مي 
اطلاعـاتي وجـود دارد   انالهـاي  كاي غني از      شود، مجموعه   مي
 .گـردد   ه اخبار و اطلاعات امنيتي از طريق آنهـا ارسـال مـي            ك

 داراي  كننـد  ها استفاده مـي     هكها و شب    ه از رايانه  كسازمانهايي  
ه توسط متخصصين فنـي اداره      ك هستند   ١١رساني  مراكز كمك 

منـابع سـازماني و      سوءكاربرد  شوند و قادر به جلوگيري از         مي
  .باشند حفاظت آنها ميتأمين 

معمـولاً  شورهاي درحال توسـعه     كاربران و راهبران فني در      ك
اربران ك تعداد   .هستند  پشتيبانيسطح از   اين  فاقد توانايي ارائه    

توجـه  نيـز   شـده   حلهـاي ارائـه   اندك است و به هشدارها و راه      
داراي غالباً  نند  ك استفاده مي   ه از رايانه    ك سازمانهايي   .شود  نمي

منـابع  بـر   توانايي نظارت   لذا  تند و    هس يبخش ستادي كوچك  
 بسياري از اوقات اين عدم توجـه و         .فني داخلي خود را ندارند    

افي دربـارة   ك ـدانـش    عدم وجود اطلاعـات و    به دليل   ناتواني  
ه ك ـهـايي  ، و گروه  ه اسـت  كاي و امنيت شب     سيستمهاي رايانه 

در فهـم چگـونگي     نيز معمولاً   اند    ردهك كاصول اساسي را در   
ارهاي فنـي بـا شـرايط متغيـر و غيرقابـل            كراهسازگارسازي  

  .ل دارندك اين محيط مشبينيِ پيش

خدمات پس از فـروش در گذشـته بـصورت نامحـدود بـراي              
نظـر گرفتـه    تعـداد و گرانقيمـت بودنـد در       مك ـهايي كه     رايانه
هـا در     درحال حاضر با توجه به حجم انبـوه رايانـه         اما   ؛شد  مي

 هافروشگاه. ي را ارائه كرد   چنين خدمات بسادگي  توان    بازار نمي 
ه در  ك ـلاتي  كاز مـش  رايانه معمـولاً     و مراكز خدمات تعميرات   

اربران ك آيند مطلع نيستند و درنتيجه    بوجود مي نقاط دنيا   ساير  
امنيـت  مربـوط بـه      اطلاعـات    ةو راهبران به قربانيـان توسـع      

  .شوند  تبديل ميفناوري

و حتـي   افتـد     شورها اتفـاق مـي    ك ةهمدر   كهنقص امنيتي شب  
 .نيز بگـردد  دولتها   گرفتن   ن است موجب تحت فشار قرار     كمم

شوند؛ چراكه اطلاع     ها گزارش نمي  بسياري از اين نقص   معمولاً  
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ها  دولت .به بار آورد  تواند نتايج نامطلوبي    ميعموم مردم از آنها     
يافته عموماً توانـايي    شورهاي توسعه كو سازمانهاي موجود در     

بـروز   ولـي نتـايج ناشـي از         ،ا دارند مقابله با چنين نقصهايي ر    
 كــشورهاي درحــال توســعهالات امنيتــي در كها و اشــنقــص
در كنار   .يافته باشد شورهاي توسعه كتر از     تواند بسيار وخيم    مي

حال كشورهاي در هاي  همة اين موارد، بازارها، سازمانها و دولت      
عـدم توجـه بـه عواقـب ناشـي از نفوذهـاي             به دليـل    توسعه  
حجم وسيع، عدم توانايي تحليل ضـررهاي مـالي         اي در     رايانه

زمـان  تخمين مناسـب از     نداشتن  نيز   و   ،ناشي از اين حملات   
ترميم قابل  اين خسارات   البته اگر   ( خسارات وارده    ترميملازم براي   

  .ندارندامنيتي  رفع نقايصتمايل چنداني به ) دنباش

شورهاي درحال توسعه بايد تأمين امنيت را بعنـوان اولويـت           ك
تبهكارانـه  هـاي   ، چراكه خطـر فعاليت    بگيرند درنظر   اصلي خود 

افي برخـوردار   ك ـنتـرل   كه از   ك ـانهايي است   كبيشتر متوجه م  
ه ك ـشورهايي  در ك ـ ي  كترونيك تجارت ال  .نبوده و ناامن هستند   

 تـأمين شـده اهـداف     متـر   كدر آنهـا    اطلاعات   فناوريامنيت  
 يـا   كوچ ـكدام سـازمان    ك ـ .بـراي حملـه هـستند     تري  جذاب
 ـ  رفتن  سرقت  عليرغم به   ه  كسط است   متو  ةاطلاعـات محرمان

اطلاعـات  يـا دسـتكاري شـدن       مشتريان، فايلهاي تجـاري و      
كـشورهاي  توانـد پابرجـا بمانـد؟       همچنـان ب  كليدي سـازمان    

ديـده و    آمـوزش  حال توسـعه بايـد ظرفيـت منـابع انـسانيِ          در
 خود را بهبود بخشند تـا اهـداف آسـاني           فناوريهاي  رساختزي

تـاب  ك در ايـن     .اي نباشـند    رايانهفضاي   بهكارانت ةبراي حمل 
شـده  مطـرح  امنيـت  بحثهاي بسياري دربارة ماهيت موضـوع     

هاي متفاوتي  ه در مورد نياز به تأمين امنيت ديدگاه  است؛ چراك 
ها نگراني دارنـد بـه ايـن        افرادي كه در مورد داده     .داردوجود  

ــات    ــت اطلاع ــوزة امني ــوان يــك موضــوع در ح ــسئله بعن م
 ذخيـره و ارسـال      هـاي فنـيِ   مكانيزمه بـا    ند؛ كـسانيك  نگر مي

ار دارند اين مبحث را از ديد امنيت سيستم و        ك و اطلاعات سر 
مـشغول  تجـارت   بـه   ه  ك ـه ديگراني   ك حال آن  ؛بينند  ه مي كشب

هستند به آن بعنوان يـك حـوزة جديـد در تجـارت و عمومـاً                
  .كنندنگاه ميي كترونيكامنيت التحت عنوان 

ايم تمام مبـاحثي كـه در        مسائل ما ترجيح داده    با توجه به اين   
و از  گنجـد را ارائـه كنـيم        مي " اطلاعات فناوريامنيت  "مقوله  

پـردازش و ارسـال     مكانيزمهاي ذخيره و    اين طريق به تمامي     
بـا يـك     ، و تسهيل ارتباطـات    ،افزار  افزار، نرم   اطلاعات، سخت 

 مسئله  اين. بپردازيماطلاعات  خود  امنيت  نگاه ويژه به مسئله     
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هـاي  مكانيزمه هـم اطلاعـات و هـم         ك ـحائز اهميـت اسـت      
  .پردازش آن بايد از سوء استفاده مصون باشند

افزارهـا و     ها، نـرم    تاب توجه خود را به رايانه     كما تعمداً در اين     
ايم؛ چراكه منابع غني و متعـددي بـراي         ردهكها محدود     شبكه

راه كه در آگاهي از جزئيات مسائل ديگر نظير تلفن ثابت و هم       
ارتباط تنگاتنگ با ايـن مـسائل هـستند و در اينجـا بـه آنهـا                 

 و يتلفن ـفناوريهاي  شدن  با نزديكتر.پرداخته نشده وجود دارد  
، چنين مسائلي نيز اهميت بيـشتري پيـدا         ديگرك ي  به ايرايانه
، ENUM و Voice over IP بــا پيــدايش .ننــدك مــي
يابند و بـا      وني مي اربرد روزافز كلهاي تلفن ديجيتالي نيز     كپروت

در به مـسائلي چـون امنيـت        بتدريج   3Gهاي  فناوريپيدايش  
  .ردكآنها نيز بايد توجه 

كـشورهاي  ه در    ك ـ تاب بـه نحـوي تـدوين شـده        كاين  
از  هدف   . در دسترس باشد   كاي اند   حال توسعه نيز با هزينه    در

دسـت  آن  ه به تيـراژ بـالايي از        كاين نيست   انتشار اين كتاب    
 پايگـاه وب    كدر ي كتاب  مفاد  ا بر اين است كه      بنه  كيابيم، بل 

ه مطالب  كاول اين : ه از دو لحاظ پويا باشد     كجهاني ارائه گردد    
ه اطلاعـات  كدوم اينو  باشد، شدهرساني  روز بهامكان  تا حد   آن  

سب اطلاعـاتي   ك ـه بـدنبال    ك ـخوانندگاني  به  مفيد و مناسبي    
   .ارائه كندهستند اطلاعات  فناوريدربارة امنيت 

ه ك ـ بخـش مختلـف تقـسيم شـده          پـنج تاب به   كطالب اين   م
ر ك لازم به ذ.هستند مناسب گروه خاصي از خوانندگان       كهري

تـوان مطالـب      تاب گاهي مـي   كه در بخشهاي مختلف     كاست  
بـسياري از   بـا اينكـار     ه  كـرد، چراك ـ  راري پيـدا    ك و ت  كمشتر

بـراي خوانـدن    را  از كتـاب    تنها بخـشي    توانند  ميخوانندگان  
خـصوصاً   -  بعضي بخشها .آيدبه كار آنها مي   ه  نند ك كانتخاب  
 -پردازنـد   اي مـي  ه به تشريح امنيت و كاربران رايانهكآنهايي  
ه بـه آنهـا     ك ـاربراني  ميان ك  و   منتشرتوان بطور مستقل      را مي 

  .نمودنياز دارند توزيع 

اصـول  ميان  تاب ناچار به ايجاد توازن      كدر تهيه و تدوين اين      
 اميـدواريم    و ايم   و اطلاعات عملي بوده    ،ژههاي وي    نمونه ،ليك
چـه بـا    اگر. لازم برخوردار باشد  تناسب   از   شدهه توازن ايجاد  ك

 ،ردك جزئيات فني نيز تغيير خواهند       فناوري،امل  كپيشرفت و ت  
خواننـدگان از نظـر     و  بـود      ثابت خواهند همواره  اين اصول   اما  

سـان  سياست و مديريت و همچنين از نظر فني قادر به فهم آ           
ك شـوند آنگـاه      اگـر ايـن اصـول بـدقت در         .باشـند  مـي آنها  
  .قرار خواهند گرفتدر دسترس بسادگي هاي فني حل راه

 وه مؤلفين براي مقولة امنيت      داشته باشد ك   بايد توجه    هخوانند
 بطـور كلـي     .انـد   ردهك ـ از اصطلاحات مختلفي اسـتفاده       رايانه

  :ره داردبه موضوعات زير اشااطلاعات  فناوريمقولة امنيت 

،   افـزار   ها، نرم  امنيت از نظر فني در ماشين      :امنيت رايانه  )۱
در بخـشهاي   بيـشتر   اصـطلاح   از اين    .ها  هكها و شب    داده
 اســتفاده شــده كــه بيــشتر بــر روي ابعــاد پــنجم و دوم

  . تأكيد دارندفناوريفيزيكي، زيرساختي و فني امنيت 

اطلاعات وابـسته بـه      فناوري امنيت   :١٢سايبرامنيت   )۲
 اين اصـطلاح عمومـاً توسـط مؤسـسات          .دولتهات  سياس

هاي     ، قوانين و پروژه   اسناددولتي و سياستگذاران ملي در      
امنيـت  "بيش مترادف با      كماشود و       تحقيقاتي استفاده مي  

اي     اصطلاحي كـه در ايـن كتـاب بـه آن اشـاره            (  است "اينترنت
و  هـر د   .) خورد  اما گاهي اوقات در مراجع ديگر به چشم مي        ،  نشده

 نب امنيت شـبكه و اصـول سياسـتگذاري        عبارت به جوا  
، جـرائم سـايبر   حـريم خـصوصي،     مثل تعريـف    ها    شبكه

 ـتجارت و ارتباطات جهاني اشاره دار       تفـاوت ايـن دو      .دن
همــانطور كــه در بلكــه  ؛نيــستزيــاد اصــطلاح چنــدان 

، امنيـت   ديـد تـوان      اين كتـاب مـي     هايفصلاز  بسياري  
 ـ    ها و داده    ها، شبكه   رايانه ا حـد زيـادي بـا مفـاهيم         هـا ت

  .اند  به هم گره خوردهسايبرامنيت در فضاي روزمرة 

کتـاب  ، تـدوين     امـروز  رفتـحـال پيـش   و در اي سريع   ـدر دني 
ي پـس از انتـشار از       كه اند كدر معرض اين خطر است      راهنما  

اين محتويات   نگهداشتن   روزبه براي   .رده خارج و قديمي شود    
 بــه آدرس اه وبپايگــيــك هاي آن در كتــاب تمــامي بخــش

www.infodev-security.net   را  كيهستند تا هر   موجود 
ه مايـل بـه     ك ـ خواننـدگاني    .رساني نمود   بتوان در آينده به روز    

وب باشـند   پايگـاه     رسـاني   روز مفيد در به   كردن مطالب اضافه  
ي كــترونيكتواننــد پيــشنهادات خــود را بــه آدرس ال    مــي

contact@infodev-security.netايند ارسال نم.  

تاب بدون حمايت تعـدادي از افـراد و مؤسـسات           كتدوين اين   
ــاه مم  ــم هيچگ ــژه و مه ــوي ــودك ــه ،ن نب ــسون  از جمل سيم

 ةدر تدوين سـاختار اولي ـ    مهمي  هاي  كه راهنمايي ،  ١٣گارفينكل
سـازي  نمود و پس از آن در شناسـايي و هماهنـگ          تاب  كاين  

انتـشار ايـن    . كنندگان كتاب كمـك كـرد     قسمتي از تيم تهيه   

                                                                  
12  Cyber-Security 
13  Simson Garfinkel 



 

 

 درآمدپيش  ١٧

برونـو  . شدبدون راهنمايي و كمك او ميسر نمي      تاب راهنما   ك
زيـادي بـراي تفهـيم      ه اعتبـارات    ك infoDev، مدير   ١٤لنوين

فنـاوري   ةقدرت خلق اطلاعات و توزيع آن در زمين       مناسبت و   
، ١٥ژاكلين دوبـو   همچنين   ؛اختصاص داد اطلاعات و ارتباطات    

ز اهمگـي   كـه    ١٨وهريري برتـاد   و   ١٧لزتري ناكا ،  ١٦الي الوي 
ريلـي كـه بـا پـشتيباني         از تـيم او    . هستند infoDevمديران  

 دو كتـاب زيـر را منتـشر         ١٩اوريلي و شركا  نام  شركت خود به    
، ٢٠امنيت اينترنت و كاربرد يونيكس    : كنيم  تشكر مي نيز  كردند  

، ٢٢آلـن شـوارتز    و   ٢١ژن اسـپافورد  سيمسون گارفينكـل،    (ويرايش سوم   
سيمـسون   (٢٣امنيـت وب، محرمـانگي و تجـارت       و  ) ۲۰۰۳چاپ  

هـا بـراي تكميـل      ايـن كتاب  . )۲۰۰۲گارفينكل و ژن اسپافورد، چاپ      
 مـورد اسـتفاده قـرار       كتـاب راهنمـا    ايـن    ي از بخشهاي مهم ـ 

 با كسب مجوز از نويسندگان و       چند بخش آنها نيز   ند و   ا هگرفت
  .اندبكار رفته كتاب راهنماناشران براي چاپ مجدد در اين 

هـا   ده سال اخيـر   در ده    اكشرلي و   يشركت اور بر اينها   علاوه  
كشورهاي تابهاي فني خود را در اختيار مردم        كهزار عنوان از    

 خوانندگاني كه وضعيت كتابها و .درحال توسعه قرار داده است    
حـال توسـعه را     ي به مطالب منتشر شده در جهـان در        دسترس
دانند كه مشاركت اورلي در سير توانمنـدي علمـي            مياند  ديده

برداري از اينترنـت و    آشنايي، پخش و بهرهها جهت  اين كشور 
بـوده  و حـائز اهميـت      لذا كاهش شكاف ديجيتالي چقدر مؤثر       

  .است

ر براي الذك  هاي فوق آورندگان كتاب   دانيم از گرد  بر خود لازم مي   
ــشتاقانه   ــسته و م ــك شاي ــتفاده  كم ــت اس از مطالــب  جه

 به گرمي تـشكر     كتاب راهنما ي از اين    هايدر بخش كتابهايشان  
كتـاب   بـه انتـشار ايـن         شور و اشتياق آنان براي كمك      .يمكن

گـذاري    اشـتراك   بهترين نمونة همكاري تخصصي و به      راهنما
  .استامروز  اينترنتيِتمدن نوينِ اطلاعات در 

متخـصص ارشـد    ،  ٢٤تـام كلـرمن   دانـيم از      در اينجا لازم مـي    
بخش سياست  خزانة  تيم امنيت    در   ٢٥ها   داده مخاطرةمديريت  
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در هـاي وي      نوشته. نماييمر  ك نيز تش  ٢٦ك جهاني بان عملياتي
 و  ٢٨وجهيتهديـدات چنـد   ،  ٢٧ الكترونيكـي  خدمات مـالي  مورد  

مـورد اسـتفاده    تاب  ك اين   سوم در بخش    ٢٩مديريت خطر سيار  
  .اندقرار گرفته

 اطلاعـات   ة توسع ةميتك نمايندة سوئيس در     ٣٠ماكس اشنلمن 
ي از ك ـ نيـز ي ۲۰۰۲ چـين در سـال     ٣١ينك ـ چانگدر اجلاس   

 فنـاوري  امنيـت    ة دستنام ةه اهميت و فايد   كساني بود   كن  اولي
 و تــشخيص دادرا حــال توســعه كــشورهاي دردر اطلاعــات 

دولت سوئيس از   حمايت  ه به   كهاي او بود      ها و توصيه  پشتيباني
infoDev     و ما در اينجـا ايـن       تاب انجاميد   ك براي انتشار اين

  .دهيمرا مورد تقدير قرار ميپشتيباني وي 

 ـ   نيـز گروهـي از متخصـصين فعـال را بـراي             ٣٢يمايكل مكل
ه ك ـتاب تشكيل داد و همين افراد بودنـد       كتدوين مطالب اين    

  پيشنهادات ارزشمندي براي افـزايش دقـت و تناسـب نـسخة       
هـاي  ؛ و مـا در اينجـا از راهنمايي        ردندكتاب ارائه   كنهايي اين   

ر و كهمچنـين مراتـب تـش   ؛ و كنـيم  سازندة ايشان تشكر مـي  
ه بـه رونـد     كاران و افرادي    كاند  را به تمامي دست   امتنان خود   

  .نماييم  اعلام ميكردند كمكتاب كچاپ اين 

عاملهـاي    تاب نه مرجعي آموزشـي بـراي سيـستم        كاين  
Unix ،Windows ــا ــMacintosh ي ه مرجعــي  اســت و ن

ي هـا بايد در كنـار راهنما    بلكه   براي آموزش راهبري سيستم؛   
  .قرار گيردراهبري اين سيستمها مورد استفاده 

ن اسـت   ك ـ مم  اي  مديريت تغييرات وسيع در سيستمهاي رايانه     
مشكل كند، حتي اگـر ايـن تغييـرات         دچار  پشتيباني از آنها را     

  خوانندگان  براي راحتي  .براي ارتقاي سطح امنيت لازم باشند     
 ولي اگر خواننـدگان     ،ايم  ردهكبسياري اشاره    اينترنتيبه منابع   
پيشنهادي موجود اينترنت اسـتفاده      ٣٣هاي  وصلهها و     از برنامه 

ممكن است  نند؛ چراكه   ككنند بايد جانب احتياط را رعايت         مي
 و يـا دسـتورات     ، معمـاري  ٣٤هـسته تغييـرات در    بعد از ايجـاد     

آنها در سطح كلان بسادگي      يِامنيتتأثيرات   ارزيابيِ،  سيستمها
                                                                  
25  Senior Data Risk Management Specialist 
26  Integrator Group and Treasury Security Team 

of the Operations Policy Department 
27  E-Finance 
28  Blended Threats 
29  Mobile Risk Management  
30  Max Schnellmann 
31  Chongqing 
32  Michel Maechley 
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  امنيت فناوري اطلاعاتراهنماي ١٨

هـاي مختلـف    هاي فروشنده   حلها و برنامه   اگر راه  .ميسر نباشد 
سـازي يـا نـصب شـوند ممكـن اسـت در               ر عـادي پيـاده    بطو
بايـد بـه    پـس    ؛لـي امنيـت تـضعيف گـردد       كمدت سطح     دراز

يي كـه   تهاكشر اشتهار   يفيت و كو   سازگاري تجهيزات سيستم  
  .ردكنيز توجه دهند مياي ارائه  خدمات فني و مشاوره

تـر    اين موارد را براي شما آسـان      حاضر درك   تاب  كاميدواريم  
يفـي  كه خواننـدگان نيـز بـه بهبـود          ك ـستيم  و مطمئن ه  كند  

  .ردك خواهند كمكدر آينده محتويات آن 

  

  


