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  مقدمه

وري اي از بارزترين پيـشرفتهاي فن ـ  كوري ديجيتال ي  اظهور فن 
بـشر  نـوني   كه در زنـدگي     ك ـآيد    قرن اخير به شمار مي    در نيم 

   براي بسياري از ما ايـن      ١.بصورت عاملي حياتي درآمده است    
 و بـه    كـرده هاي ديجيتالي تجلـي       وري در قالب رايانه   انوع فن 

تبـديل  شخصي  رفع نيازهاي   ارها و   انجام ك ابزاري لازم براي    
 ـ   ك ـ مـيلادي زماني   ۱۹۵۱در سـال    . شده اسـت    ةه اولـين رايان

سـازمان آمـار و    بـه  UNIVAC Iديجيتال تجاري موسوم به  
 بسياري از   ، تحويل داده شد   ٢سرشماري ايالات متحده آمريكا   

نيـز  هـا   ن رايانـه  آدانستند و     ها چيزي نمي    مردم در مورد رايانه   
هاي در تعداد انگشت شماري از دانشگاهها و آزمايـشگاه        تنها  

  ، گران   ها بزرگ   رايانهاين  . قرار داشتند استفاده  مورد  تحقيقاتي  
اي    اندازه  يهاي امروز   ، رايانه   در مقابل . ال بودند كو مملو از اش   

تـوان    و مـي  هستند ، ارزان و قابل اطمينان       دارند كوچكنسبتاً  
  .شوري يافتك را در هر آنها

هــا در دانــشگاهها،  رايانــهرواج وتــاهي پــس از ك ةبــه فاصــل
 ـ            پروژه ه هاي تحقيقاتي براي مرتبط ساختن آنها بـا يكـديگر ب

آنها بوجـود آيـد آغـاز       ميان  ان مبادلة اطلاعات    كه ام كنحوي  
ــد ــروژه  . ندش ــن پ ــان اي ــا از مي ــب  ، ه ــعة ش ــروژة توس ة ك پ

ARPANET   و بـه آن چيـزي       ردكسب  بيشتري ك  موفقيت 
درحال شناسيم و      مي "اينترنت"را بعنوان   تبديل شد كه امروز آن    

هـم  را در سراسر جهان بـه         يون رايانه    ميل ۳۰۰حاضر بيش از    
  .كرده استمرتبط 

 ٥ايليوك ـرابـرت    و   ٤برنرز لي  تيمه توسط   ك ٣ جهاني وب  كةشب
 ميلادي و   ۹۰ در اوايل دهة     ٦اي اروپا   ز تحقيقات هسته  كمردر  

ه از اينترنت   ك سرويس قدرتمندي است      ر ژنو ايجاد شد   در شه 
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 اطلاعـاتي جهـاني بهـره جـسته و           سيـستم  كايجاد ي ـ براي  
. اسـت  وري و جذابيت اينترنت را به مراتب افـزايش داده           بهره

ة جهـاني وب و     كشـب ميـان   هر چند بسياري از مردم تفـاوتي        
ز ايـن   اينترنت قائل نيـستند، ولـي در واقـع وب تنهـا يكـي ا              

ه اينترنت را به چنين ابزار      كاست  ) و البته مهمترين آنها   ( ٧اتخدم
ارتباطـات تبـديل    برقـراري   رسـاني و      قدرتمندي براي اطـلاع   

  .است ردهك

ميـان   ارتبـاطي  يك ابـزار مهـم    طي ده سال اخير اينترنت به       
و ما براي دسترسـي آنـي بـه          تمامي اقشار جامعه تبديل شده    

هـاي     انـواع برنامـه     تمـامي  ،اطلاعات، ارتباطـات اختـصاصي    
اري و نقل و انتقالات مالي بـه آن         ك تجاري، روابط    ،اربرديك

قابليت اطمينان و دسترسي آسان به اينترنت براي        . ايم  وابسته
عامـل  يـك   يافتـه   شورهاي توسـعه  ك ـموفقيت پايدار و مداوم     

حـال  هـاي در    رود و اهميت آن بـراي كـشور        بشمار مي حياتي  
 هارايانه استفاده از  آثار   .يش است توسعه نيز بسرعت رو به افزا     

 از مرز فوايـد مـستقيم آنهـا         و نتايج حاصله از انقلاب اينترنت      
 تأثيرات بيشتري نيز در راه    شود كه    بيني مي پيشو   فراتر رفته 

  .باشند

اربران ميـان ك ـ  اول از همه اينكه اينترنت مرزهاي جغرافيايي        
را با ارائـه  سازي   و روند جهانيكردهرنگ  خود را كم  متصل به   
سي ك ـهـر   نموده و لـذا     هاي ارتباطي تسهيل      رسانهقابليتهاي  

ارتبـاط بـا آن     برقـراري   فيزيكي خود قادر به     مستقل از محل    
تـأثيري  ايـن تغييـر      رونـد     بـر  ٨موتورهـاي جـستجو   . باشدمي

اساس موضـوعات    ه نتايج جستجو بر   اند؛ چراك داشتهمضاعف  
 ؛داردآنهـا    كاربر با    اي كه   نه بر اساس فاصله   شوند و    ظاهر مي 

ــع در    بطو ــركتهاي واق ــات و ش ــاه وبِ كارخانج ــه پايگ ريك
ساني ك ـ ي موقعيـت حال توسـعه از     يافته و در  كشورهاي توسعه 

  . هستندبرخوردارتوسط مراجعين شدن براي نظاره

 اين است كه اينترنت تأثيري شگرف در فرآينـد          مسئلهدومين  
تـوان    ال مـي  بعنوان مث . استداشته  هاي تجاري     حذف واسطه 

شورهاي كــاهش چــشمگير نــرخ اســتخدام منــشي در كــبــه 
  و ه نوشتن متن  كاين است    دليل آن  كه   ردك يافته اشاره توسعه

چاپ و ارسال پيام شخصي براي افـراد از طريـق تـسهيلاتي             
تـه  كي آسـانتر از دي    ك ـترونيك و پست ال   لماتكپردازشگر  چون  
 همــين ترتيــب بــه.  منــشي اســتكردن مــتن بــراي يــكــ
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جمعي نيز درحال حاضر رو به انقراض است،        شگريِ دسته گرد
هـاي هـوايي يـا قطـار و         تواننـد بليط    مـي گردشـگران   ه  چراك

 رزرو  ٩بـرخط هاي هتل مورد نظر خود را بصورت        همچنين اتاق 
جويي در هزينه و وقت مـشتري         نند و اين امر موجب صرفه     ك

 ك از ي ـ  سفارشات،روي  دقت  مي  كتوان با   باعث شده ب  شده و   
تـاب،  كتهاي فروشـندة    كپيـدايش شـر   . لـذت بـرد    مفرحسفر  

 موجـب   موسيقي و محـصولات الكترونيكـي بـصورت بـرخط         
ــه فروشــگاههاي عرضــه  ــد و ضــربه ب ــدة اينكتهدي ــه نن گون

هاي اين  اما در عين حال در بسياري از بخش       ،  محصولات شده 
. تر شدن طيف بازار هدف نيز انجاميده است       به گسترده صنف  

بـه وجـود خـود ادامـه         و صـنايع سـنتي       اه ـ  حرفـه از آنجا كه    
و درآورنـد   اسـتخدام   بـه   متـري   كدهند، تمايل دارند افراد      مي

ن است بجـاي ارائـه خـدمات عمـومي بـه سـمت              كممحتي  
تأثيرات مشهود رونـد حـذف    . ت كنند كبازارهاي تخصصي حر  

وري شـروع شـد بـراي مـدتي         اه با ظهور اين فن ـ    ك ها  واسطه
وري ا اهميـت روزافـزون فن ـ     يافـت و بـا       طولاني ادامه خواهد  

 دنجايگزين خواه با آن   هاي بيشتري     اطلاعات، صنايع و حرفه   
  .شد 

وري حـداقل در صـنايع        اين است كه نرخ بهـره     پيامد  سومين  
 اطلاعات با شتابي چشمگير افزايش خواهد       فناوريوابسته به   

ان ارسـال و تبـادل   ك ـي امك ـترونيكبه كمـك پـست ال   . يافت
،  طي تنها چند ثانيـه ممكـن شـده         اسر جهان اطلاعات در سر  

توان بسيار سـريعتر      رات جهاني را مي   ك و مذا  كه مباحث بطوري
ه تـا   كامور بازرگاني   . رد و به نتيجه رساند    كپيگيري  گذشته  از  

 شـدند    پست، تلكس و تلفـن انجـام مـي         چندي قبل از طريق   
 ،ارگيري مفاهيمي نوين در صنعت مخابرات سـيار       كنون با ب  كا

و ايـن مـسئله چرخـة       رسـند     دتر به انجام مـي    ارآمكسريعتر و   
  .را كاهش داده استها زماني انجام فعاليت

كه ايمن نگاه داشـتن محـل ذخيـرة اطلاعـات و            نكتة آخر اين  
در ايـن محـيط جديـد الزامـي         نيـز   خطوط ارتباطي مخابراتي    

ن راهي اپوي يافتك امروز به شدت در ت     و فناوري صنعت  . است
ه كــ، چراهــستنداي خــود هبــراي تــضمين امنيــت زيرســاخت

نقايص امنيتي اينترنت   بيشتر  ه  كاند    اران آن دريافته  كاندر دست
  آن  نـاامن در   هـاي افزار و نـرم   هـا افزارناشي از وجـود سـخت     

،   در اين محيط ايجاد اطمينـان و اعتمـاد بـه رايانـه            . باشند مي
كـه در آن     نـسبت بـه محيطـي        هشدهاي ذخيره   ه و داده  كشب
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گيـرد  انجـام مـي   رو   در روگفتگوهـاي   اساس   اري بر كروابط  
  .ساني برخوردار استكبيش از اهميت يامك

: اين مطلب در مورد كشورهاي درحال توسعه نيز واضح اسـت     
هاي سـاخت   ه سـطح امنيتـي مناسـبي در زيـر         ه ب كهايي  سازمان

  خود دست نيافته و از ارسال اطلاعـات خـويش بـه             ديجيتالي
اعتماد نخواهند بـود     ةنند شايست ك نحو مطلوبي محافظت نمي   

  ١٠. عقب خواهند ماندياروان اقتصاد نوين جهانكو از 

  انقلاب ديجيتال
. اسـت هـا فراتـر رفتـه        ال از حيطة رايانه    ديجيت امروزه فناوري 

ان ساخت  ك ام كترونيكال  روك در صنعت مي   فناوريپيشرفتهاي  
را بـسيار كوچـك     ي در مقياسهاي    كترونيكابزارهاي پيچيدة ال  

توانيد تجهيزات ارتباطي     نون شما مي  كه ا كطوريفراهم آورده ب  
عـلاوه  . در جيب خود جاي دهيد    بسيار پيچيده را    و محاسباتي   

 در  فناوريارآيي براي اين نوع     كبر اين بهبود نسبت قيمت به       
ايـن  برقـراري   اسـت و احتمـال       %۳۰حـدود   چيـزي   هر سال   

انتظـار مـا ايـن       ١١.بسيار بالاسـت  تا ده سال آينده نيز      نسبت  
مـورد اسـتقبال گـسترده قـرار گيـرد و            فنـاوري ه اين   ك است
 شروعي بـراي    ةنقط آورد و    نويني در تجارت پديد   هاي  عرصه

  . ديجيتالي باشدفناوريآغاز عصر طلايي 

 و هــستنداملاً ديجيتــالي كــتجهيــزات تلفنــي مــدرن امــروز 
ــه  ــد رايانـ ــستمهاي هدفمنـ ــزات  سيـ ــايگزين تجهيـ اي جـ

Switching    از زمان پيدايش    .اند  ي شده كانيكمرلة   مبتني بر
 مـيلادي، صـدا و موسـيقي        ۸۰در اواخر دهـة     ديسك فشرده   

و بـا پيـدايش قالـب موسـيقي          شكل ديجيتالي به خود گرفته    
MP3ــة    در ــر ده ــي در   ۹۰اواخ ــدا حت ــبط ص ــيلادي ض  م

دنيـاي  در  . ه اسـت  املاً ديجيتالي شد  كمحيطهاي خانگي نيز    
هـاي   و دوربين  ديجيتـالي اسي و فيلمبـرداري نيـز تـصاوير         كع

  .اندگشتهاسي ك عهايتصاوير فيلمثبت ديجيتالي 
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اسـت كـه     Moorپيشرفت فني يكي از پيامدهاي قـانون         نرخ اين   ۱۱
او .  تشريح شده۱۹۶۰، پدر اينتل در دهة Gordon Moorبوسيلة 

)  مـاه كـاهش داد     ۱۸كـه بعـداً آنـرا بـه         ( سـاله    ۲گويد طي هر دورة     مي
هايي بـا ظرفيـت     دهد ريزپردازنده فناوري به توليدكنندگان اجازه مي    
 سال گذشته به    ۴۰اين روند طي    . دوبرابر و قيمت يكسان تهيه كنند     

 سـال ديگـر نيـز    ۱۰د كه حداقل تا روهمين منوال بوده و انتظار مي 
  .همينطور باشد
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 نيــز ديجيتــالي هــاارتونكحتــي فيلمهــاي ســينمايي و امــروز 
و متـر   كآنهـا   هـاي توليـد       هزينـه بدين شكل   كه    اند؛ چرا   هشد

 خـود   رفته نوارهاي ويدئويي جاي     تهرف.  است كيفيتشان بيشتر 
انـات  كي بـا ام   اند و فيلمهاي سينماي      داده DVD فناوريرا به   
  .گردند ميتدوين  ساخته و يديجيتال

ت بـه سـمت    ك ـحر درحـال    سـيم   هـاي بـي   استانداردهاي تلفن 
، GSMلهايي چـون    كديجيتال هستند و با وجود پروت     فناوري  

CDMA  ،TDMA   بتدريج جايگزين  هاي مختلف آنها    گونه و
در . شـد   آنـالوگ خواهنـد    فنـاوري نسل قديمي استانداردهاي    

ست ا يافته تلويزيون ديجيتال به صحنه آمده     شورهاي توسعه ك
 استانداردهاي پخش برنامـه     و ديري نخواهد گذشت كه جاي     

بـود؛   هرچند كه اين تغيير كمي كندتر از بقيه خواهـد  ( گرفتخواهد  را  
تـر    هاي خانگي موجود كه بـه اسـتانداردهاي قـديمي           كه حجم گيرنده    چرا

  ).اند بسيار وسيع است وابسته

انــواع حــال تبــديل بــه  نيــز دريكــيــت فيزيسيــستمهاي امن
 ،ها، آپارتمانهـا و دفـاتر اداري      در هتل . هستندخود   الكترونيكي

 الكترونيكـي ارتهـاي   ك جـاي خـود را بـه         كليدهاي فيزيكـي  
يزيوني مـورد اسـتفاده در سيـستمهاي        دوربينهاي تلو . اند  داده

ــاختمان  ــارتي س ــزات   نظ ــب از تجهي ــز اغل ــسات ني ها و تأسي
 هايسـيگنال كنند كـه بجـاي ارسـال          تفاده مي  اس الكترونيكي

 را بـه    ، تصاوير الكترونيكـي    مانيتور ويدئويي  كتلويزيوني به ي  
  ١٢.نندك ارسال ميديجيتالي  ايستگاههاي نظارت

كنـيم بـدون      ه امروزه از آنها استفاده مي     كبسياري از خدماتي    
. بود  ديجيتال قابل ارائه نخواهند    فناوريه و   ك، شب   وجود رايانه 

ــو ــه  خط ــستمهاي رزرو رايان ــدون سي ــز ب ــوايي ني اي و  ط ه
سيستمهاي نگهداري و پشتيباني پرواز قادر به رقابت بـا هـم            

ي و  كترونيكالحسگرهاي  هواپيماها تا اندازة زيادي به      . نيستند
خوبي ه  توانند ب   اند و بدون آنها نمي      نترلهاي ديجيتالي وابسته  ك
 بـه  كمكناسب و معملكرد ها نيز براي  حتي اتومبيل . نندكار  ك
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به محض اينكه تصاوير در قالب ديجيتال درآيند        . توسعه هدايت كند  
توانند به يك سيستم نظـارت در        و روي اينترنت قرار داده شوند، مي      

ها اين قابليت امنيتي     بيني شبنابر پي . هر كجاي شبكه فرستاده شوند    
تواند در كشورهاي درحال توسعه      كه به مهارت خاصي نياز ندارد مي      

ايـن پيـشنهاد در بـا       . انـدازي شـود    با هزينة كمتر و كيفيت برابر راه      
دهندگان مواجه شـد، امـا از آنجـا كـه در ايـن نـوع                استقبال توسعه 

برخـي  شـوند، ممكـن اسـت        واگذاري مرزهاي ملي در نورديده مـي      
  .نگرانيهاي امنيت فيزيكي به بار بيايند

. ننـد كها استفاده مـي     از ريزپردازنده خود  يابي و نگهداري      عيب
ان ك ـ نيز به شما اين ام     ١٣)GPS (سيستمهاي مكانيابي جهاني  

رة ك ـاني روي   ك ـه بدانيد در هر لحظه در چـه م        كد  نده  را مي 
 ـ   داشتن  ايد و با      گرفته زمين قرار  در  يچنين دستگاه نسبتاً ارزان

در به  ها باشد قا    از نقشه اي  پايگاه داده وي  ه حا كاي    رايانهكنار  
 ،تابلوهـاي راهنمـا    ها،يافتن مسير حركت، نقاط مهم، رستوران     

 و در نهايت مقصد مورد نظـر    ،در طول مسير  شده  ارائهخدمات  
  .بود  خواهيد

ه كردني در شـب  كهاي ديجيتال بـا سـرعتي بـاورن       اين دستگاه 
 بـا    راري ارتبـاط    برق ـ قادر بـه      سيم  بيتلفنهاي  . گيرند  قرار مي 

نون قـادر بـه     كاينترنت هستند و ابتدا قادر به ارسال صوت و ا         
بـزودي داراي     و باشـند    تصاوير از طريق اينترنـت مـي       ةمبادل

ه در  ك ـشد و به اين ترتيب افرادي           نيز خواهند  GPSقابليت  
تـوان بـا دقتـي     معرض خطر و حادثه قرار گرفته باشند را مـي     

ه ك ـبسياري از خدماتي    . ردكانيابي  كم تلفن   كبا ي تنها  زياد و   
 مثـل دسـتگاههاي     - گيرنـد    ما قرار مـي    ةنون مورد استفاد  كا

 -رونـد    بكار مي  انتقال پول تبادل و نقل و     براي  خودپرداز كه   
نقـل و   . كنندكار مي  "هك شب در دسترس بودن  "اصل  اساس  بر  

المللـي وابـستگي      ي و بـين   كبانميانانتقالات مالي و اعتباري     
 امـروزه نقـل و      ١٤.هاي اعتباري و مالي دارنـد       هك به شب  زيادي

افـراد   بـراي    ي از طريق اينترنـت    كترونيكي ال كهاانتقالات بان 
  .ميسر است

 ديجيتال و دستگاههاي مرتبط با      يِكترونيك ال هاي ابزار توسعة
 قابـل  كـات منفـي نيـز در آن   هم فوايد بـسياري دارد؛ ولـي ن      

شما براي افراد آسانتر     استقرارردن محل   كپيدا  .  مشاهده است 
ه ك ـ ديـدن صـفحات تبليغـاتي وب، يـافتن آنچـه             .شده است 

هـا هـستيد، و مـشاهدة آنچـه كـه             هبدنبال خريد آن در مغـاز     
تـر از     حال تماشا يا خواندن بصورت برخط هستيد نيز سـاده         در

 ن نظارتي بـر منـافع شـما حـاكم باشـد        اگر چني . باشدميقبل  
خواهيـد  شـايد ب  د شـد، امـا      خواهي ـنشـما از آن بـاخبر       قاعدتاً  

سب اجـازه از شـما      ك ـ بـا    يهـاي   ه چنـين داده   كمطمئن شويد   
از ه  رونـد ك ـ  مـي ار  كو تنها براي اهدافي ب    شوند  ميآوري    جمع
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شبكة تبادل مالي ميان بانكها در گذشته از يـك شـبكة اختـصاصي                ۱۴
بسيار ايمن كه براي همين هدف خاص طراحي شـده بـود اسـتفاده              

اين مـسئله بـا درنظـر گـرفتن     . كرد و به اينترنت نيز متصل نبود  مي
ن شبكه و تأثيرات بسيار مخرب و جدي هرگونـه نفـوذ            ارزش زياد آ  

  .رسدبه آن كاملاً منطقي بنظر مي



 

 

  امنيت فناوري اطلاعاتراهنماي ٣٠

بـراي  مردم   بسياري از . هستيد موافق   آن اطلاع داريد و با آن     
ها نيـز   حريم خصوصي خود اهميت زيادي قائل هستند و دولت        

، گرچـه ميـزان و شـدت        باشـند مي مايل به حفظ حقوق افراد    
. شور ديگـر متفـاوت اسـت      ك ـ تـا    يك كشور اجراي قوانين از    

منـافع حاصـل از   ايـن اسـت كـه     اصلي بـراي دولتهـا      مسئله
عين حال ارزشها و     و در دهند  تشخيص  را  هاي نوظهور   فناوري

برخوردار بـود    از آنها    توان  ميها  فناوريه بدون آن    كآزاديهايي  
هـا بايـد    موضوع ايـن اسـت كـه دولت        .كنندحفظ  را همچنان   

ها و امكانات نوين    تأثير قابليت جديد را درك كرده و      هاي  فناوري
همچنـين دولتهـا بايـد گامهـاي        . نماينـد  را ارزيابي    بر آزاديها 
 هايسياسـت بردارند تـا مطمـئن شـوند اگـر قـوانين و             مؤثري  

كننـد،  عمومي در اين زمينه آزاديهـاي فعلـي را تقويـت نمـي            
  .وفاق جمعي در مورد آنها وجود داشته باشدحداقل يك 

 ـمعمولاً   يدنياي ديجيتال  شـناخته   ١٥سـايبر فـضاي   عنـوان    اب
ه ك ـهاي ديجيتالي     ها و ابزار    تمامي رايانه شود و تعريف آن      مي
شـوند و       متـصل مـي   بـه هـم     خـارجي   و  هاي داخلي     هك شب اب

ر د ١٦.گيرد را در بر مي    ديگر ارتباط داشته باشند   كتوانند با ي    مي
 ها دربارة ملاقات  توان  مي فضاي فيزيكي     مثل همسايبر  فضاي  

رفتـار در فـضاي     امـا بايـد ميـان        كرد،ارها صحبت   كو انجام   
كنـيم   ار و بازي مي   ك،    ه در آن زندگي   كدنياي حقيقي   سايبر و   

  .تفاوت قائل شد

هــاي شخــصي و اينترنــت در  ايانــهرواج ســريع ر گــسترش و
عه منـافع بـسياري     حـال توس ـ  بخشهاي مختلف كشورهاي در   

اي نيـست   رسـانه  اينترنت بخودي خود     با اينحال . داشته است 
هزينـة عـدم    . باشـد كه نسبت به رفتار تبهكارانه ايمني داشته        

هـاي مـورد    تواند از دسـت دادن داده      توجه كافي به امنيت مي    
ار يك سـازمان بـزرگ يـا مؤسـسة دولتـي            كنياز براي انجام    

 ة هزين ـ اما نيست   ني لازم برخوردار  از ايم ماهيتاً  اينترنت  . باشد
هاي   از دست رفتن داده   مقايسه با هزينة    آن نيز در    امن كردن   
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 Williamاولين بار توسـط يـك نويـسنده بـه نـام     " فضاي سايبر"   ۱۶
Gibson     هاي سراسر دنيـا  براي يك دنياي موازي كه توسط رايانه

 و در رمـــان او بـــا عنـــوان ۱۹۸۴ســـاخته شـــده بـــود در ســـال 
"Neuromancer " تواند در ادبيات مفيد     اين تعريف مي  . بكار رفت

مد نظر داشـت تغييـر       Gibsonباشد، اما معني آن بتدريج از آنچه        
براي اطلاعات بيشتر به همين پاورقي در كتاب اصلي و          . يافته است 

  :يا منبع زير مراجعه كنيد
Intven, et al., Legal and Regulatory Aspects of 
e-Commerce and the Internet, World Bank 
Legal Review, vol. 1 2003, at fn 17. (Kluwer) 

از . باشـد سازمانها و مؤسسات چندان قابل توجه نمي      ارزشمند  
بسيار مهم باشد آنـست كـه تـأثير         تواند    ه مي ديگر مواردي ك  

در يك شركت تنها محصور به آن       مالي  سرقت و وقوع تخلف     
  .گذاردو در كل صنعت كشور تأثير ميشركت نيست 

افزايش چـشمگير نگرانيهـاي ناشـي از        با گسترش اينترنت و     
  :رو به افزايش استنيز ، تعداد چنين حوادثي ١٧سايبرحملات 

 انجـام حمـلات     ها نقطة مناسـبي بـراي       با وجود اينكه رايانه   "
 اما اين نكته را نيز بايد درنظـر داشـت كـه             هستند،تروريستي  

گيرند كـه      خرابكارانه توسط افرادي صورت مي     اماتاقدبرخي  
ز فوريتهاي امنيـت    كمر. از اين راه بدنبال كسب درآمد هستند      

 مـيلادي رقمـي برابـر بـا         ۲۰۰۱در سال    ١٨)CERT (ايرايانه
ه دو برابـر   شناسايي كرده ك ـ   را   اينترنتيامنيتي  رخداد   ۵۲۶۵۸
چهار سال پيش از آن     دو   است و نسبت به      ترسال قبل يكتعداد  

  ١٩."باشد برابر مي

شورهاي درحال توسعه كها براي     هكها و شب    بحث امنيت رايانه  
را از فواصل تواند  اينترنت مي. از اهميت خاصي برخوردار است

. نـد كشماري را فـراهم       بيبه مطالب   ميان بردارد و دسترسي     
از  جهــاني وب، اينترنــت قــادر خواهــد بــود كةبــا وجــود شــب

 و محــصولات ،انــاتكتها، امك شــرةاطلاعــات موجــود دربــار
 تجـارت را در آنهـا        اسـتفاده كنـد و     شورهاي درحال توسعه  ك

 ايــن، موتورهــاي جــستجو از نظــر  عــلاوه بــر. توســعه دهــد
و  ؛شـوند    قائـل نمـي     جغرافيايي تمايزي ميان پايگاههاي وب    

الاهاي اساسي و مواد    كنندگان خدمات و    ك بدين ترتيب تأمين  
ــة  ــاوليـ ــال توكـ ــعه روي وب در شورهاي درحـ ــار كسـ نـ
يافتـه قـرار    شورهاي توسعه كالاها و خدمات    كنندگان  ك تأمين
 ٢١نامنـد؛  مـي " هـا   مـرگ فاصـله   "  اين امر را گاهي    ٢٠.گيرندمي
  .دهد  ه روند جريان اطلاعات در اينترنت را نشان ميكاي  واژه
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در حقيقت موتورهـاي جـستجو بـر اسـاس زبـان ميـان پاسـخهاي               ۲۰
بازار جهاني هر كـس بايـد بـه         گذارند، و لذا در     شده تفاوت مي   يافته

همچنـين موتورهـاي جـستجو      . زبان بازار هدف خود صـحبت كنـد       
ممكن است آنقدر تحمل نداشته باشند كه بخواهند منتظـر دريافـت            

در هرحـال   . پاسخ از پايگاههايي باشند كـه ارتباطـشان كنـد اسـت           
توانند پايگاه خود را در هر كجاي دنيا ميزباني         شركتهاي تجاري مي  

اي محل ميزبان خـود را برگزيننـد كـه اطلاعـات بـه                و بگونه  كنند
بعــضي از شــركتها از پايگاههــاي . بازارهــاي هــدف نزديــك باشــد

كنند؛ به اين معني كـه يـك   استفاده مي) mirror sites(انعكاسي 
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همواره مخاطراتي جدي ماننـد از دسـت دادن         ولي با اينحال    
اطلاعـات و   خـراب شـدن     ،  رويسحملات تخريب س  ،  سوابق
تمام يـا   از دست رفتن    . وجود دارد خصمانه  انواع حملات   ساير  

را زمينگيـر    يك شركت تواند    ي مي كترونيكبخشي از سوابق ال   
 آن ضـعيف    فنـاوري اطلاعـات   ه امنيت   ك شوريكبراي  . كند

آن در معـرض    حيـاتي   ه منـابع    كاست اين احتمال وجود دارد      
.  صدمات جبران ناپـذيري وارد شـود  گيرند و به آنها   خطر قرار 

ه بـه روابـط     ك ـشورهايي  بـراي ك ـ  افي به امنيت    كعدم توجه   
توانـد موجـب      دهنـد مـي     خارجي در صنايع خود اهميـت مـي       

اهـداف  نيل بـه    . گردداي    بيني نشده   پيش وجدي   خسارتهاي
حال توسعه در    به توانايي كشورهاي در    ٢٢)MDG (توسعة هزاره 

بـا  بودجـة آنهـا     لاعـات و افـزايش       اط فناوري از   ة مؤثر استفاد
 ٢٣.سـازمان تجـارت جهـاني بـستگي دارد        عضويت دائمي در    

توانـد در تمـامي       سب و تأمين اطلاعات مناسب مـي      كتوانايي  
  . ندك كمكحال توسعه هاي اقتصادي به كشورهاي در زمينه

فـضاي  توان در     بد انساني را مي   و   ظواهر خوب    همة متأسفانه
مـضامين  برداري از   نسخهه  كاز آنجا   .  نيز مشاهده نمود   سايبر

لطــه و تحريــف اديجيتـالي و ويــرايش آنهــا آســان اســت، مغ 
. شـود    مستندات اداري و رسمي آسان مي      مثل جعل اطلاعات  
شـروع  تعاوني   و    پژوهشي يك محيط ه اينترنت از    كآنبه دليل   

، سـاختار   بـود  آسان اطلاعات    اشتراكهدف آن   به كار كرد و     
اطلاعــات ســرقت هــا و  ه رايانــهحملــه بــتــسهيل آن باعــث 

  .گردد محرمانه مي

از خود بـروز    چنين رفتاري   سايبر  ه در فضاي    ك افرادي   انگيزة
آنها را به   ه در دنياي واقعي     كاست  هايي  انگيزهشبيه  دهند  مي

محيطي  : تفاوت عمده  كاما با ي   كند،كارهاي مشابه وادار مي   
شـده در افـراد     بوجود آمده باعث    ها و اينترنت      ه توسط رايانه  ك

به توانند   اين تمايل بوجود بيايد كه بخواهند ثابت كنند كه مي         
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  .، حداقل شودتا زمان دسترسي مشتري به اطلاعات
21  Cairncross, F., The Death of Distance: How 

the Communications Revolution will Change 
our Lives, Harvard Business School Press 
(1997). 

22  Millennium Development Goals 
امنيت اطلاعات و اينترنت يكي از سه موضـوع اصـلي هـستند كـه                  ۲۳

دسـامبر  ( اطلاعاتي در كنفرانس خـود در جنـوا          اجلاس سران جامعة  
) ۲۰۰۵آوريـل   (روي آن كار كرد و قرار است باز هم در تونس            ) ۲۰۰۳

اين يك دليل ديگر براي اين واقعيـت اسـت كـه     . روي آن كار شود   
نقش فناوري اطلاعات و ارتباطـات در توسـعه بتـدريج بـه جايگـاه               

  .شودواقعي خود نزديكتر مي

ــ ــستمها وارد ش ــشونسي ــدبيا بوجــود يلاتكد و م ــشتر . ورن بي
 ناشـي   ٢٤خرابكارهااز جانب   سايبر  جود در فضاي      لات مو كمش
 ثابـت كننـد     خواهند  ه مي كافرادي هستند   خرابكارها   .شود  مي
 قـرار داشـته باشـد       شانسر راه  امنيتي كه    توانند از هر سد     مي

دنيـاي واقعـي    را در    يرفتـار اگر بخواهيم چنـين     . عبور كنند 
خواهـد    ه مـي  مورد اشاره قرار دهـيم ك ـ     بايد فردي   مدل كنيم   

وارد شود و سپس بدون دست      تواند به خانه شما       ند مي كثابت  
تنها موجب بـروز    نهاي  پديدهچنين  !  خارج شود  زدن به چيزي  

 نيـز   ال را ؤه اين س ـ  كشود، بل   مينان مي احساس عدم اط  نوعي  
م شـدن   ك ـحال تغيير يافتن يـا      آورد كه چه چيزي در      پديد مي 

تـوان بـراي جلـوگيري از         ه چـه اقـداماتي مـي      ك ـاست يـا اين   
ه چنـين رفتـاري در       ك ـ طورهمـان .  بعدي انجـام داد    هاينفوذ

ســايبر هــم  در فــضاي ،دنيــاي واقعــي قابــل تحمــل نيــست
تـاب  كموجود در اين    فنون  . ل كرد توان اين رفتار را تحم     نمي

چنـين رفتارهـايي    مقابـل   به شما در حفاظـت از خودتـان در          
  .نمود خواهد كمك

را از   شماسايبر وجود دارد     فضاي   هر آنچه كه در   تاب و   كاين  
و اينترنـت و افـزايش        هاي جديدتر دربارة رايانه       سب دانسته ك

اينترنـت  امـروزه   . ندك نياز نمي   سطح آگاهي و مهارتهايتان بي    
ها است    دروازة ورود به دنياي شگفت انگيز اطلاعات و دانسته        

تواند اين اطلاعات را بـا قيمـت بـسيار نـازل در اختيـار               و مي 
تـوان اطلاعـات را بـصورت          بدين ترتيب مي   .عموم قرار دهد  

 براي دستيابي به    با اينحال . اشتراك گذارد ارآمد و مؤثري به   ك
در ن است   كه مم كفتارهايي  انات و ر  ك لازم است ام   اين هدف 
در  هوشياريبا مفهوم   . قرار داشته باشند را بشناسيم    مقابل آن   

ه چگونـه   ك ـنون بايـد بيـاموزيم      كا. دنياي واقعي آشنا هستيم   
 .رسـيد ) سـايبر هوشياري  (به هوشياري   سايبر  توان در فضاي      مي

و  به شـما در انجـام ايـن مهـم تهيـه              كمكتاب براي   كاين  
  .ده استشتدوين 

  نيت چيست؟ام
. مفهوم امنيت در دنياي واقعي براي بسياري از ما حياتي است        
 ؛در دوران ماقبل تاريخ، امنيت عبارت بود از اصول حفـظ بقـا            

 و نيـز امنيـت      ،نظير امنيت در برابر حملة ديگران يا حيوانـات        
  .تأمين غذا
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  امنيت فناوري اطلاعاتراهنماي ٣٢

 مقابل حوادث طبيعي يا بيماريها    نيازهاي ديگر چون امنيت در      
بـا پيـشرفت    . مطرح نبـود  انسانهاي ماقبل تاريخ    عموماً براي   

 امنيت فراتر رفته و ابعـاد وسـيعتري ماننـد در            ةتمدن، محدود 
خطـر را در بـر      بيزندگي  آسايش و   اني براي   كاختيار داشتن م  

و امروزه مفهوم اموال شخصي نيز بـه تعريـف امنيـت            گرفت  
  . است اضافه شده

 با مخـاطره    دهيم  يه ما در دنياي واقعي انجام م      كبيشتر آنچه   
در كمي  مخاطرة   نماهايفعاليتبسياري از   چند  همراه است؛ هر  

رويـم  ميسفر  به  مثلاً وقتي به همراه شخصي ناآشنا       . داردپي  
را شـويم ايـن حقيقـت         شوري ناآشنا وارد مي   كو يا به شهر يا      

.  تهديـداتي وجـود دارد     نمـا جـسمي امنيت  دانيم كه براي    مي
ه مـا   ك ـخواهند شد   وقتي جدي   ما  تهديدات موجود در اطراف     

شـويم  فـردي روبـرو     بگيريم و با    نشده قرار   اني حفاظت كدر م 
افي ك ـ ةاگر به انـداز   . استفاده كند  سوءموقعيت ما   از  بتواند  ه  ك

نـيم موفـق خـواهيم شـد        كاطراف خـود توجـه      مخاطرات  به  
سي ك ـ مثلاً همراه    ؛اي بيابيم   نيم يا راه چاره   كاني امن پيدا    كم

سي ك ـ تا ك يـا ي ـ   ،نـد كان امني هدايت    كرا به م  ه ما   كشويم  
  . بگيريم

 بعضي از كارها مخاطرات روانشناختي يا مالي به همراه دارنـد          
در (كنـيم     گذاري مي   وقتي سرمايه .  ندارند مخاطرة جسمي ولي  

يا كـار در  در تجارت و فعاليت زمين، سهام يا حتي    هريك از اشكال خريد     
. گرددبـاز به مـا  هرچه زودتر   ه اين سرمايه  كانتظار داريم   ) بازار

ها ديـر يـا زود      گـذاري   دانيم بعـضي از سـرمايه       كه مي همانطور  
ها اينگونـه   گـذاري   ؛ حال آنكه بعضي از سرمايه     گشت  خواهندازب

مثلاً وقتي  . شوندزيان منجر مي    بههم   بعضي از آنها      و نيستند
ه ايـن   ك ـنيم اميـدواريم    ك شخص جديدي ارتباط برقرار مي    با  

، هرچنـد خطـر ايـن       اي داشته باشد  برايمان آورده يد  رابطة جد 
 لازم برخـوردار    ة از فايـد   ممكن اسـت ايـن رابطـه      ه  مسئله ك 

  .پذيريم نباشد را نيز مي

ز امنيت كه انتظار آنرا     ادستيابي به سطحي    ها    در بعضي زمينه  
عمـري طـولاني و   مـايليم  مثلاً هميـشه    . ن نيست ك مم داريم

در معـدل آمـاري     ه  ك ـنچـه   ولي آ  ؛جسمي سالم داشته باشيم   
 بـراي   مـسئله  ايـن    دهـد كـه     طول عمر وجود دارد نشان مـي      

 بعضي از مـا در سـنين پـائين          .كند  بسياري از افراد صدق نمي    
هاي مختلف دسـت    م، تعدادي در طول حيات با بيماري      ميري  مي

  و مـانيم   ساليان دراز زنده مي   تا   و برخي    ،نيمك و پنجه نرم مي   
عـدم توانـايي خـود در       . گذرانيمسلامت روزگار مي  عمري به   

مـا را در برابـر      تـا   نـيم   ك  جبران مي  تعيين سرنوشت را با بيمه    
  . ندكاثرات منفي مالي، حوادث و بيماريها حفاظت 

: دهدقرار مي ي ما حقيقتي را دربارة امنيت پيش رو   اين مقدمه 
سـايبر  امنيت مطلق چه در زنـدگي واقعـي و چـه در فـضاي               

ه بـه انـدازة     كحال امنيتي   ولي با اين   ؛ن و محال است   كغيرمم
ــ ــي   ك ــرايط محيط ــامي ش ــاً در تم ــد تقريب افي مناســب باش

  .باشدميي فتنيا دست

 هاي تقـويتيِ  ني براي در اختيار گرفتن مكانيزم     راههاي گوناگو 
ي ك ـانيزمهـاي فيزي  كما از م  . افزايش و حفظ امنيت وجود دارد     

 بلند و ساختمانهاي: براي تضمين امنيت خود برخوردار هستيم 
 و  هـا ناپـذير بـه همـراه قفل      كـم و نفوذ    درهاي مح   و مكمستح

ي ديگر مثل   كتوانيم به مرزهاي فيزي     ما مي . شمار  ليدهاي بي ك
همچنـين  . نـيم كيـه   كنيـز ت   ديوارها و ديگـر موانـع جداسـاز       

رود   ه از طريق آنها احتمال نفوذ مـي       كتوانيم روي مناطقي      مي
 با  توان  ميصورت لزوم   درنهايتاً اينكه   . نيمكز  كافي متمر كنور  

ــرض  ــن ف ــاي  ــك ــق باش ــه موف ــوذي اولي ــدامات نف  از دنه اق
و براي شناسايي و محافظهاي قويتر   هاي هشداردهنده   سيستم

مهمتـر  . نموداستفاده  اند  مقابله با كسانيكه موفق به نفوذ شده      
  و توانيم از پشتيباني قوانين عمومي و جزايي        ه مي كاز همه اين  

  . درخواست كمك نماييمنيروهاي انتظامي نيز

خـود  افزايش امنيـت    براي  از چندين روش مختلف     معمولاً  ما  
ي از تدابير مفيد واقع نـشد       كه ي كنيم تا درصورتيك    استفاده مي 

ليدها به سرقت رفت و     كي از   كاگر ي . خلاء آنرا پر كند   ديگري  
توان   رفت، مي  مطمئني به شمار نمي    حفاظاز آن پس     در   قفلِ

. كـرد نده براي اعلام خطـر نفـوذ اسـتفاده          هشداردهاز علائم   
ه مـورد   كننده به ارزش چيزي     ك البته تعداد مرزها و عوامل سد     

زمينـة  ه در   ك ـاي    و انتظـارات معقولانـه    گيرد    قرار مي حفاظت  
  .گردد باز ميحمله به آن وجود دارد

بـه  سـايبر   تمامي اين تدابير و روشـهاي حفـاظتي در فـضاي            
 تـدابير   ه بـا  ك ـما به آن انـدازه      شوند و     لي ديگر مطرح مي   كش

 سـايبر  با ماهيت آنهـا در فـضاي         امنيت فيزيكي آشنا هستيم   
صـورت  كنيم و در   كه آنها را در   كآشنا نيستيم، اما لازم است      

روش كـاربرد آنهـا را    سـايبر ، نياز به تأمين امنيت در فـضاي     
 نيازمنـد   سـايبر فضاي  و هم در    دنياي واقعي و    هم در   . بدانيم

 هاي خود در برابر حملات ديگران و          اع از سرمايه  حفاظت و دف  
ــورت  ــتدرص ــودن موفقي ــز ب ــلاآمي ــاز ت، حم ــري  پسب گي

  .باشيم ميهاي از دست رفته  سرمايه



 

 

 امنيت فناوري اطلاعات در عصر ديجيتال: بخش اول  ٣٣
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هـا    نامـه   واژه و   ي لغـات  هـا ف و توضيحاتي كه در فرهنگ     تعاري
ه بـا   ك ـبراي واژة امنيت وجود دارد به مـواردي اشـاره دارنـد             

، اطمينـان فيت يـا حـالتي از       يك"مرتبط هستند، نظير    سلامتي  
 حـال بـا اين  . "آزادي از خطر و رهـايي از تـرس يـا اضـطراب            

براي توصيف دقيق امنيـت     توانند     نمي هيچيك از اين تعاريف   
  .ار روندك بسايبردر فضاي 

هنگـامي در   : نـيم ك در عوض ما تعريف زيـر را پيـشنهاد مـي          
ه دسترسي بـه منـابع اطلاعـاتي        ك هستيد ايمن   سايبرفضاي  

سب ك ـس بدون   كنترل خودتان باشد، يعني هيچ      ك تحت   شما
اجازه از جانب شما قادر به دسترسي به اين منـابع اطلاعـاتي             

، ايهك، شـب  ايرايانـه منـابع   هـا و    دادهشامل  اين منابع   . نباشد
طبيعتاً ممكن است   . باشند  و اطلاعاتي مي  پردازشي،  ،  تراكنشي

 شما ارائـه    ةتفاداز جانب ديگران و براي اس     برخي از اين منابع     
 يـا   ي اشـتراك  ة رايان ك در ي  ٢٥حساب كاربري مثل   ،شده باشند 

 ينندة خدمات اينترنت  كارائهدسترسي به اينترنت از طريق يك       
)ISP(نيـستند،  املاً ايمـن    از آنجا كه اين موارد هيچگاه ك ـ       .٢٦

فروشندة خدمات براي اسـتفادة     دستورالعملهاي   كهتا وقتي تنها  
دسترسـي مـداوم و     توانيد بـر    مينيد  كل  دنبااز آنها را    صحيح  
  .ه باشيدداشتاشراف  مناسب از خدمات ةاستفاد

 .شـود مـي  در اينجـا ارائـه       امنيت سايبر مثالي در مورد ماهيت     
) تابكتا پيش از انتشار اين      (نقصي كه   آخرين  براي اين منظور به     
  شـده ه يافتMicrosoft Windowsعامل  در هستة سيستم

  :پردازيممي

ــاً  كماي" ــافت تقريب ــسخه در روس ــامي ن ــود از   تم ــاي موج ه
 بـسيار   ٢٧پذيري  آسيب ك خود ي  Windows هايعامل  سيستم
  افتـادن ارك ـتوانـد از   مياولين تأثير آن ه كرد كشف  كمهم را   

. باشــد Microsoft Windows Server 2003امــل ك
را تواند نفوذگرهـا      پذيري مي   ه اين آسيب  كروسافت گفته   كماي

ــادر ك ــد ق ــن ــت ه از ك ــق اينترن ــستمكطري ــرل سي ــل  نت عام
Windows ــه ــ رايان ــه، انهــاي قرباني  خــود را بدســت گرفت

و يـا از طريـق   كننـد  دزدند، فايلها را حذف    ـاطلاعات آنها را ب   
ت به مـشتريان خـود      كاين شر . ي انتقال دهند  كترونيكپست ال 
 رايگـان بـراي     ٢٨لهـوص ـيـك   له  ـه بلافاص ـ ك ـان داد   ـاطمين
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ايــگاه وب مايكروسـافت     روي پ ال  كبرطرف ساختن اين اش ـ   
  ...."قراردهد 

شف ك ـكـشور لهـستان   از   يه توسط پژوهشگران  كال  كاين اش 
اربران خـانگي را    كدر ميان    Windowsهاي رايج     شد نسخه 

ــرار داد  ــأثير ق ــز تحــت ت ــ" :ني ــدترين  اي ــي از ب ــورد يك ن م
، " است كه تا كنون وجود داشـته       Windowsهاي  پذيري  آسيب

مؤسـسة امنيـت    اجرايـي     مـدير  ٢٩ مـايفرت  كمـار  ةاين گفت ـ 
ايالت در   ٣١جو  آليسو ويه  واقع در    ٣٠يكترونيكچشم ال  ديجيتال

پــذيري   نظيــر همــين آســيبكــه محققــان آناليفرنياســت ك
. انـد  ردهك ـشف ك Windows را در سه نسخة قبلي    كخطرنا

ه ك ـتـا زماني  ": ردكديده عنوان   مايفرت دربارة شركتهاي آسيب   
مثـل   هايشاننند سيستم كا نصب ن  افزاري ر   آنها اين وصلة نرم   

براحتـي  تواند        س مي كپنير سوئيسي خواهد بود و هر     يك تكه   
  ."هاي آنها وارد شود دهنده به سرويس

  عنـوان  ه بـا    ك ـچهـار پژوهـشگر لهـستاني       همـان زمـان     اما  
"Last Stage of Delirium Research Group" 

از راهـي بـراي عبـور    ه انـد ك ـ پيـدا كـرده  ند  دش ـ  شناخته مـي  
ه ك ـو اين زمـاني بـود   دانند ميروسافت  كمايجديد  هاي    صلهو

هرچنـد  . گذشـت مـي هـا     ايـن وصـله   انتـشار   تنها سه مـاه از      
ــزار  ــستاني ابـ ــشگران لهـ ــود  پژوهـ ــات وجـ ــراي اثبـ ي بـ

بـه  بـا اسـتفاده از آن       رده و   كتر طراحي     هاي جدي پذيري  آسيب
ايـن  ه هيچ اثري از    كردند، ولي متعهد شدند     ك نفوذ   چند رايانه 

بعـضي از  . پذيريهاي جديد در اينترنـت بجـاي نگذارنـد        بآسي
از طي چند ماه آينـده      نفوذگران  داشتند كه   متخصصان انتظار   

حتـي  . ننـد كها اسـتفاده      ال جديد براي نفوذ به رايانه     كاين اش 
پژوهـشگران، نفـوذگران    سـوي آن    از  اعلام اين مسئله    بدون  

  ٣٢."دهستنروسافت كمايهاي وصلهنوعاً قادر به عبور از 

 سـازمان، مـا هـيچ       كارمنـدان درون ي ـ   كهمانند كـاربران و     
. نـداريم  Windows نظيـر    هـايي مـتن برنامـه   نترلي روي   ك

 بسيار مهـم اسـت كـه        افزار كه براي فروشندگان نرم   دانيم   مي
امـا زمـاني    ،  باشد  هايشان ايمن و عاري از هرگونه خطا          برنامه

ر و تـصميمات    نند با اتخاذ تدابي   ك لاتي بروز مي  كه چنين مش  ك
 اصلاحي  هاي  و نصب نسخه   تهيهتوانيم نسبت به      مناسب مي 

                                                                  
29  Marc Maiffret 
30   eEye Digital Security Inc 
31  Aliso Viejo 
32  Ted Bridis, Associated Press July 16.2003. 
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ه در  كاست  اي  مقابلهاين تنها روش      و نيمكفروشندگان اقدام   
  .اختيار داريم

ه چطـور بايـد از منـابع اطلاعـاتي     كدانيم  در دنياي واقعي مي 
ه بعــضي از كــدانــيم  و همچنــين مــينمــاييم خــود حفاظــت 

برخـي از   و  رد  ك ـ محرمانه نگهداري    اطلاعات را بايد بصورت   
 بـراي ايـن منظـور     . آزادانه انتقال داد  بصورت  توان    آنها را مي  

نيم و حتـي  ك ها را قفل ميدرهاي دفاتر و كمدهاي حاوي فايل  
از اطلاعات مهـم را خـارج از محـل          هايي  نسخهن است   كمم

يا سـاير   سوزي و     آتشبروز   ي چون  تا در مواقع   ماداره نگهداري 
بعضي اطلاعات را   . رده باشيم كيعي از آنها حفاظت     طببلاياي  
توان به تعداد محدودي از افراد انتقال داد و بـسته بـه        تنها مي 

در سـطوح    به افـراد مختلـف       توان  اهميت اطلاعات مي   ةدرج
  .كرداعتماد متفاوتي 

ســايبر و ماهيــت تهديــدات فــضاي ميــان از نظــر مفهــومي 
 هيچ تفاوتي نيـست، ند وجود داره در دنياي واقعي    كتهديداتي  

ه تفاوت ايـن دو مقولـه برخاسـته از خـصوصيات فـضاي              كبل
شـود  ه باعـث مـي  ك ـي و تهديدات اين حوزه اسـت     كترونيكال

شناسايي و  يا  آنها را خنثي،    و  رد  كبتوان از بروز آنها جلوگيري      
  .نمودرفع 

در امنيـت   مسئله   با   ٣٤محرمانگي و   ٣٣حريم خصوصي  عناوين
 تنهـا   رونـد  بشمار مي  "خصوصي"ه  كتي  اطلاعا. هستندارتباط  

كه بصورت ايمن ذخيره    بمانند  خصوصي  واقعاً   ندتوان  زماني مي 
اي رفتـار   بگونـه در دنياي واقعي    براي اين منظور    . شده باشند 

ايـن  . وجود خارجي ندارنـد كنيم كه گويي چنين اطلاعاتي        مي
بـه همـين ترتيـب      . نامنـد    مـي  ٣٥امنيـت گمنـامي   سياست را   
 اشتراك گـذارده شـوند    ت محرمانه به  بصوربايد   هكاطلاعاتي  

ايمن بصورت   اند  كسانيكه آنها را به اشتراك گذاشته      براي   دباي
هميشه در يك مكان نيستند هنگام      اگر اين افراد    . باقي بمانند 

 سياستهاي امنيتي كافي در مورد آنها       دانتقال اين اطلاعات باي   
  .اعمال شود

،  نيـز وجـود دارد     سايبرضاي   در ف  مسئلههايي نظير اين    موقعيت
ميـان   و ارتبـاط     سـايبر ولي با فرض طبيعـت خـاص فـضاي          

ــه ــا اســتفاده از  ي موجــود در آن، امنيــتهــا رايان ــامي ي گمن
نمايـد و بايـد از آن اجتنـاب           سازي سياستي ضعيف مـي      پنهان
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هاي مختلف جزئياتي در مورد مقياس    ح  ودر سط اين كتاب   . ردك
  .نمايد رائه مي اسايبرامنيتي مورد نياز فضاي 

  پيدايش و رشد اينترنت
در ابتـدا بـا هـدف        اينترنت امـروز     ايِ  هكو شب اي  رايانهمحيط  

 ARPANETه  ك ـزماني. بوجود آمـده بـود     پژوهش و آموزش  
 هدف اصلي آن اشتراك ،بار ايجاد شد براي اولين )اينترنت اوليه (

هاي جغرافيـايي   گروههاي متعدد پژوهشگران در موقعيت    منابع  
 و بـا هـدف      اين گروهها اهداف يكـسان داشـتند      .  بود مختلف

بـه  دسترسـي  ؛ ردندك  ار ميكها   گذاشتن منابع و داده   كاشترا به
 لذا در آن زمان      و شد  ها مي شبكه محدود به اعضاي اين گروه     

. امنيت اطلاعات وجود نداشـت    تأمين  در مورد    نگراني چنداني 
 تـا  ل گرفتكه جهاني وب نيز بر همين اساس شكطراحي شب 

شف منابع اطلاعاتي و قـراردادن آن در        ك ابزار قوي براي     كي
سب كانيزمي براي  كماستفاده از    بدون   باشد؛اختيار افراد ديگر    

  .هاي ماليگذاري مجوز يا تسهيل سرمايه

پژوهـشگران و   ميـان   گـذاري اطلاعـات     اشـتراك بـه فرهنگ  
 مطرح شـد و     ARPANET توسط   ۹۰دانشگاهيان طي دهة    

ايـن  بـر اسـاس     . شـود    از آن ديـده مـي      هـايي نشانههنوز هم   
ة جهـاني وب تـا حـد ممكـن در           ك اطلاعات در شـب    ،فرهنگ
 بـراي صـدها     يگان است و امكان اسـتفاده از آن        و را  دسترس

 مـسئله ايـن   . وجود دارد ميليون نفر از مردم در سرتاسر جهان        
كـه چـرا    باشـد   مـي بسيار مهم است و پاسخي به اين سـؤال          

 ةجنب ـ. ه ايـن سـطح از رشـد رسـيده اسـت       اينترنت تا امروز ب   
ه  كــمردمــيگفتگوهــاي عاميانــة اخلاقــي ايــن فرهنــگ در 

كننـد   معتبـر توصـيف مـي     خـوب و    بـسيار   منبعـي   اينترنت را   
ار ك ـاي اينترنت و اثرات       ه قدرت رسانه  شود؛ چراك مشاهده مي 
ماهيـت اينترنـت گفتـه      مـورد   گاهي اوقات در    . اند  با آنرا ديده  

  ." به آزاد بودن دارندت در آن تمايلاطلاعا"ه كشود  مي

آن پذيريهاي حال حاضر اينترنت     آسيب براي   يك توجيه ديگر  
اساس اعتماد متقابل ايجاد شده  ه نسل اول اينترنت بر    كاست  
ديگر بـه هـم اعتمـاد       ك ـار بـا ي   ك ـارا براي   كاربران آش ك  و بود
با گسترش وسيع اينترنت و بـه عـضويت درآمـدن           . ردندك مي

، اعتمـاد متقابـل      در آن  ر با علايق و اهداف مختلف     افراد بيشت 
مباحـث  ي از   ك ـيدرحـال حاضـر     . خود را از دسـت داد      ايمعن

اعتمـاد متقابـل اسـت    نـوين   توسعة مفهـوم   عمده در اينترنت  
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سـازي  بسادگي قابـل پيـاده    و   ،گرايانه  واقع،  مؤثراي كه   بگونه
  .باشد

اوت اينترنت با سيستمهاي ارتباطي قبـل از خـود چنـدين تف ـ           
بعـضي  . ند از اهميت خاصي برخوردار   كدام ه هر كاساسي دارد   

 تلفـن عمـومي     كةشـب از اين تفاوتها هنگاميكه اينترنت را بـا         
ه روزانـه در سراسـر دنيـا اسـتفاده           ك ـ ٣٦(PSTN) سوئيچ شده 

  .شوندمي كنيم بهتر دركشود مقايسه  مي

  هك ـكنـد     اينترنت براساس مدلي از انتقال اطلاعات كـار مـي         
Packet Switchingه اطلاعـات از  ك ـهر زمـان  .  نام دارد
 شكـسته   داده ةند بـه چنـدين بـست      ك طريق اينترنت عبور مي   

دام بـصورت   ك ـها رمزگـذاري شـده و هـر            اين بسته  .شود  مي
در مقـصد مجـدداً     پس از دريافـت     و  ه ارسال   كمستقل در شب  

ايـن  ). تواند متفاوت باشد    مسير ارسال آنها مي    (شوند  بندي مي   سرهم
 كـه  - Circuit Switchingنقطـة مقابـل   انتقـال در  وش ر

PSTN   بـه  ايـن روش    در  . داردقرار   -كند    استفاده مي آن   از
لـذا  شود و   مدار واحد اختصاص داده ميك تلفني ي  ةالمكهر م 

  .نيستحجم صداي انتقال يافته در هر لحظه مهم در آن 

 ـاي نادان است، چراكه تمام آنچه كـه مـي         رسانهاينترنت   د دان
اين است كه بايد يك بسته را از يك مبدأ متصل به شبكه به              

 ٣٧يخدمات اينترنت تمامي  . يك مقصد متصل به شبكه برساند     
شبكه ه متصل به    كرسند    هايي مي   به رايانه ها    انتها و در لبه   در  

 "هوشـمندي "ه كشـب كار اساس  PSTNدر عوض در   . هستند
 ـكـاربرد    انتهـايي نقـاط   در  اربر  ك ـاست و ابـزار      بـراي  ي  كدان

  .دادن دارنديا گوشكردن صحبت

شورها را بـه هـم متـصل        كاينترنت جهاني است و بسياري از       
جغرافيـايي  مرزهـاي   فراتر از   ند و اطلاعات از طريق آن       ك مي

اين ويژگـي بـارزترين و      . كنندپيدا مي به افراد مختلف جريان     
ه البتـه ارتبـاط چنـداني بـه         ك ـجالبترين خصوصيت آن است     

 نيز جهاني اسـت، امـا روشـهاي         PSTNشبكة  . اردامنيت ند 
شورهاي مختلـف بـه آسـاني اينترنـت         ك ـدسترسي تلفني بـه     

 كه بـا يـك كـشور خـارجي          داند  ميتلفن  اربر  كمثلاً   و   نيست
 پايگـاه وب دسترسـي      كه به ي ـ  كوقتي؛ اما   استتماس گرفته   

 آن در   ةدهنـد   سـرويس بدانـد   ه  لزومـي نـدارد ك ـ    ند  ك پيدا مي 
  . داردكجاي دنيا قرار 
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 هـا  هكاي از شـب   هكرا بعنوان شـب   آنتوان    اينترنت باز است و مي    
 اي از پروتكـل   كـه بـه خـانواده      ايهكهر شب درنظر گرفت كه    

TCP/IPبه آن متـصل شـود و       تواند   تعلق داشته باشد مي    ٣٨
ايـن  مجموعة  ه  كاستانداردهايي  . بخشي از آن محسوب گردد    

و شـوند     مـي ائه  ار IETF٣٩توسط  نند  ك لها را تعريف مي   كپروت
سـالاري   اسـاس شايـسته    بـر آنها  بدنة فني غيررسمي    معمولاً  
  .گرددتدوين مياستانداردهاي توافقي سازي پيادهفني و 

سيــستم مركــزي و در آن هــيچ غيرمتمركــز اســت اينترنــت 
پروتكلهـاي اصـلي آن   شـما از   و همينكه  وجود ندارد  ارتباطي
 خـود را   هكيا شـب     توانيد رايانه   نيد مي ك پيروي   TCP/IP نظير

  .به اينترنت متصل نماييد

 كجـا رايـج اسـت و موانـع ورود بـه آن انـد              اينترنت در همه  
آن بـا   هـا را      توانيـد داده    ه مـي  كسرعتي   (٤٠پهناي باند مقدار  . هستند

نيز به ظرفيت حمـل سـيمهاي مـسي، اتـصالات     ) انتقال دهيـد  
تگي اي واقع در مـسير انتقـال بـس          انالهاي ماهواره كفيبري يا   

وجـود  كميـاب   ترومغناطيسي  ك ال هايطيفشاهراه آن   در  . دارد
 ماننـد   -گـردد   طيـف راديـويي اسـتفاده       از  ه  ك ـهرجا  . دنندار

معمـولاً بـا عنـوان       كه   ٤١)WLANs (سيم  هاي محلي بي    شبكه
Wi-Fi     مرتبط هاي   قوانين و پروتكل   -شود    از آنها نام برده مي

ي را سـاده    ه دسترس ـ ك ـآورند  ي را پديد مي   كاشترايك محيط   
  . ندكمي

ه ك ـاربران متوسط واقع در بخـشهايي از دنيـا          كاينترنت براي   
تمـام  المات تلفني محلي در آنها رايگان است نـسبتاً ارزان           كم

قيمت دسترسي به اينترنت از طريق خطوط تلفـن و           . شودمي
 بسيار  اين كشورها نت و ديگر نقاط دسترسي عمومي در          افيك
سـي بـه اينترنـت بـراي درصـد           دستر  درنتيجـه   است و  كاند

  .باشدميتر زيادي از مردم جهان بسيار ساده

 مؤلف و ناشر را از بين بـرده اسـت؛           مياناينترنت مانع موجود    
 ـ       كتوانيد ي   شما مي  خـدمات   خـود    ة ناشـر باشـيد و روي رايان
 ـكافيـست  تنها  و براي اينكار  نيدكايجاد   اي  شبكه شـما    ةرايان

 ةتوانيـد دربـار     همچنـين مـي   . به اينترنت وصل باشـد    همواره  
 سك ـهـر   كنيـد و  گيـري   تـصميم دهيـد   خدماتي كه ارائه مي   

و كـسب اجـازه از      صورت اتـصال بـه اينترنـت        دري نيز   ديگر
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خـدمات  شما وصل شده و از آن           ةبه رايان تواند    مي جانب شما 
و شـنود   نتـرل   كاربران قابـل    ك ـاينترنت توسط   . استفاده نمايد 

توانيد انتخـاب كنيـد       ميورها شما   شكدر بسياري از    ، اما   است
بـراي مقابلـه بـا شـنود        تان  يارسـال هاي  ساير داده ها و   كه پيام 

  .رمزگذاري شوند يا خير

چنـد  باشد، هر كنترل شما مي ها تحت   بعلاوه غربال كردن پيام   
كـار را   منبع خـارجي درخواسـت كنيـد اين      توانيد از يك    ه مي ك

ه ك ـواهيـد    خـود بخ   ISP مـثلاً از     - براي شـما انجـام دهـد      
ه خودتـان تـدوين     ضـوابطي ك ـ  پيامهاي نامطلوب را براساس     

  .غربال نمايدنيد ك مي

توانيـد بـه آسـاني و بـا           مـي ؛   رسانة تعاملي است   كاينترنت ي 
 يا از افراد بسياري     ،نيدكسرعت چندين پايگاه وب را مشاهده       

از . ارسال نماييد يا به آنها پيام      وي دريافت   كترونيكپيامهاي ال 
بـرخط بـستگي بـه ميـزان     خدمات  زمان انتظار براي   هكآنجا  

پاسـخ  دريافت   ممكن است    ،پهناي باند خط ارتباطي شما دارد     
  .كمي طول بكشدخدمات از اين 

ه در ابتدا اساس آن بر      كپذير باشد؛ چرا  تواند آسيب   مياينترنت  
ار و نسبتاً مـشابه مـردم قـرار         كارائه خدمات به گروههاي هم    

انيزمهاي تصديق هويت مطمئن، كم از استفادهداشت و بجاي    
 هايپـذيري  تـاب آسـيب  كايـن  . شـد اعتماد مـي  در آن به همه     

ــه شــما شناســانده و مجموعــه  الگوهــاي اي از  اينترنــت را ب
ــرآمدي  ــراي  س ــي را ب ــكامنيت ــما در  كم ــه ش ــ ب اهش ك

  .ندك پذيري ارائه مي آسيب

در ذهـن خـود     نون بايـد    كهـاي فـوق تـا       اساس مشخـصه   بر
هـر نـوع فعاليـت      نترنت داشته باشيد كه در آن       تصويري از اي  

نـدارد و تحـت كنتـرل       محدوديت  مجاز است و چيزي در آن       
ــاز بخــوبي .نيــست ــشه  ايــن فــضاي ب پژوهــشي و هــاي  ري

و فوايد آنرا بـراي تمـامي   دهد نشان ميدانشگاهي اينترنت را    
برقـراري امنيـت    بـا هـدف     اينترنـت   . نماياند  اقشار جامعه مي  

افزايش ثمرات فعاليتهـاي مـشترك      ه براي   بلك نشده،   طراحي
اين ميـزان آزادي عمـل فرصـتهايي بـراي          . بوجود آمده است  

ء استفاده كننـد و     ها سو   از شبكه كه بتوانند   كند    افراد ايجاد مي  
 ـ   . هاي جدي وارد نمايند   به ديگران آسيب    ماهيـت   دما ابتـدا باي

هاي خود    هكشبسپس  رده و   ك كها را در    اين نوع سوء استفاده   
  .نيمك امنآنها مقابل ا در ر

  موضوعات مطرح در حوزة امنيت اطلاعات
 هماننـد   سايبرها در فضاي      ه و امنيت داده   ك، شب   مفاهيم رايانه 
سـازي روالهـاي    پيـاده انيزمهاي  كمهستند، ولي   دنياي واقعي   

حـسابهاي  براي اسـتفاده از     مثلاً  . آنها متفاوت است  مرتبط با   
 يا خـدمات را فـراهم       لاعاته اجازة دسترسي به اط    ك كاربري

 داراي  ،يك ـترونيكليـدهاي فيزيكـي يـا ال      كجاي  ه   ب آورند،  مي
بجـاي اسـتفاده از      و    هـستيم  ٤٣رمز عبـور   و   ٤٢اربريكشناسة  

 دادة انتقـالي  توانيم    تهاي دربسته براي انتقال اطلاعات مي     كپا
غيرقابل  ،ه توسط افراد ناشناسكنيم كنحوي رمزگذاري    را به 
  .باشد نخواند

 تتـوانيم تخلفـا    مـي سـايبر مقايسة دنياي واقعي با فضاي      در  
در . ببينـيم مشابهي را در مورد قابليت اطمينان و محرمـانگي          

ي هاامـضا يـا    نادرست و    هاي ممكن است آدرس   هر دوي آنها  
ان ارائه اطلاعـات    كدو فضا ام  هر  در  . باشد وجود داشته جعلي  

ان ك ـامهمچنـين   . ننده نيز وجود خواهد داشت    ك غلط يا گمراه  
بــصورت  چــه -  اشــخاص بـا اطلاعــات بـه اشــتباه انــداختن 

شـود  ه باعـث مـي    كوجود دارد    -از روي عمد    چه  و  تصادفي  
و قابــل تأييــد د كــه چــه اطلاعــاتي مهــم نتــوان تعيــين كــر

ان دسترسـي   ك ـدر هـر دو فـضا ام      دست آخر اينكه     ٤٤.هستند
براي مقاصـد   به اطلاعات محرمانه و استفاده از آنها        غيرمجاز  

  .رقانوني نيز وجود داردغي

ايـن دو فـضا     ميـان   سه تفاوت عمده    اما با همة اين شباهتها      
  :شودمشاهده مي

توانـد بـسيار       مـي  سـايبر  نقض امنيت در فـضاي       هر نوع : اول
آگـاه شـويد چـه      بخواهيد  يعني تا زمانيكه     ؛فتداسريع اتفاق بي  

ديگر بـراي   ممكن است   هاي شما افتاده،      اتفاقي براي سرمايه  
البتـه  . باشـد خسارت بسيار ديـر شـده       وارد آمدن   يري از   جلوگ

در آنهـا   بعـضي از    بلكه  افتند؛    سريع اتفاق نمي  حملات  تمامي  
زمـان  به نتيجه رسـيدن     اند و براي      هنگام وقوع قابل مشاهده   
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كاپيتان كشتي معروف تايتانيـك از راديـوي اوليـه بـراي برقـراري                ۴۴
منشي راديو كه اولين سفر . كردبا ساحل استفاده مي تماس از كشتي    

كـرد آنقـدر پيامهـاي شخـصي دريافـت          دريايي خود را تجربـه مـي      
 هشدار در مورد يك كوه يخـي بـزرگ          -نمود كه يك پيام مهم       مي

 بعنوان يك پيام مهم و شايـستة پيگيـري          -در مسير حركت كشتي     
 برخورد كـرد و     نتيجه اين بود كه كشتي با كوه يخي       . شناسايي نشد 

  .چند ساعت بعد غرق شد
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شـود آن     ه از اين مطلـب گرفتـه مـي        كدرسي  . برندميزيادي  
افي براي  كي  ه تدابير امنيتي و بازدارنده بايد از استيلا       كاست  

يا پس از آن    جرم  در حين وقوع    امنيتي  تشخيص نقض حريم    
  .برخوردار باشند

ه در اوايل سـال     ك Slammerكرم   زير دربارة    گزارشهايبه  
توجـه   ار اينترنت شـد   ك ميلادي باعث خرابي شديد در       ۲۰۰۳

تمـامي  از   كشورهاي زيـادي   در اثر فعاليتهاي اين كرم،    . نيدك
نـصيب   هـا خرابيو بخـش عمـدة      دند  پنج قارة جهان آلوده ش ـ    

  :شدتوسعه  درحال شورهايك

Slammer)     كه گاهي اوقاتSapphire   شـود    مي ناميده نيز (
حيــات اي اســت كــه در طــول   رايانــهكــرمترين ســريع
 شـروع گـسترش آن در سراسـر         با. منتشر شده ها   رايانه

 در عرض   پذير  آسيب ٤٥ميزبانهاي %۹۰، بيش از    اينترنت
انجام  اين امر موجب اختلال در       ودند   دقيقه آلوده ش   ۱۰

حمـل و نقــل مؤســسات  امــور مــالي و داد و سـتدهاي  
بـاقي  العمـل انـساني      عكـس جـايي بـراي     دولتي شد و    

  ...نگذاشت

Slammer ۵:۳۰ قبــل از ســاعت UTCروز شــنبه ٤٦ 
ــه ۲۵ ــا ۲۰۰۳ ژانوي ــيلادي ب ــره م ــرداري به ــك از ب ي

ي هـا    رايانـه  بـا نفـوذ بـه      ٤٧ بـافر  يسرريز پذيري  آسيب
 Microsoft SQLافـزار   نـرم ه ك ـاينترنـت  متصل به 

Server يا Microsoft SQL Desktop Engine 

2000 (MSDE)  به آرامي نفوذ كرد و  كردند اجرا ميرا
. هـاي ميزبـان نمـود       اقدام به آلوده ساختن تمامي رايانه     

 مـيلادي ايـن     ۲۰۰۲ در جولاي سـال      ٤٨ديويد ليچفيلد 
روسـافت نيـز قبـل از    كماي و رد كشفكپذيري را    آسيب

آن اي بــراي اصــلاح  وصــله Slammerانتــشار كــرم 
  ٤٩.كرده بودمنتشر 

 مذكور بـا اسـتفاده از ايـن         طبق گزارشهاي رسمي كرم   
رد ك ميزبان را آلوده     ة هزار رايان  ۷۵پذيري حداقل     آسيب

 - بيش از اين ميزان است بسيار  واقعي  تعداد  ه البته    ك -
رنـت و بـروز نتـايج       ار اينت ك ـو موجب اختلال شديد در      
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اي چون لغو پروازهاي هوايي، اختلال در         نشده  بيني  پيش
دسـتگاههاي خـودپرداز    ار  كال در   كاشبروز   و   ،انتخابات

  ٥٠.شد

بصورت فيزيكـي حـضور      محل   كشما در ي  لازم نيست   : دوم
. دار كنيـد  تا بتوانيد امنيت فضاي سايبر را خدشـه        داشته باشيد 

توانـد امنيـت      فر در اروپا مـي    معناست كه مثلاً يك ن    اين بدان   
ه در هنـد    ك ـسي  ك ـ  هدف در هند را به آسانيِ      كهاي ي   رايانه

له دارد ص ـ خيابـان بـا آن هـدف فا   كتنها به اندازه عـرض ي ـ  
تواند از هـر       مي سايبرفضاي  در  تهديد امنيتي    .نمايددار    خدشه

شود و به سمت هدفي معلـوم و مـشخص           شروعه  كجاي شب 
بـصورت تـصادفي   توانـد  مـي نيـز   هـدف   و   ؛نـد كگيري    جهت

د كـه   نشومي باعث   ك خطرنا اتاين تهديد . شده باشد انتخاب  
تـوان  مـي . ر خود در مورد امنيت را تغييـر دهـيم         كتفما نحوة   

ثيـر  كنامـة حـق ت    هيچ ارزشـي نـدارد كـه در آيـين         گفت اين   
Digital Millennium  ن كش ـ افزارهـاي قفـل    طراحـي نـرم

هاي ملي و     حاضر كميته ه درحال   ك؛ چرا شودغيرقانوني اعلام   
جهاني حق تكثير در اين موضـوع و سـاير مـوارد مـرتبط بـه                

 ي اجرايـي  ارهـا كراهتـدوين    هنوز مشغول    ،ها  حفاظت از داده  
  ٥١.هستند

بوجـود   محيطـي قدرتمنـد امـا پيچيـده را           سايبرفضاي  : سوم
.  است بازيگر عهدة چند    ر تأمين امنيت ب   نقشه در آن    آورده ك 

 راههـاي    باشـيد،  ISPيـك    اناربر ك ـ از ياگر شـما يك ـ   مثلاً  
ِرو پـيش  تـان مختلفي براي حفاظت از خود و رايانـه شخـصي    

مورد استفادة   ISPتوانيد سياستهاي امنيتي      نمي؛ هرچند   داريد
توانيـد    همچنين نمي . نيدكنترل  كسازي آنرا     پيادهنحوة  خود يا   

 حتي  داشته باشيد؛ نترل  تحت ك خود را    مشتريان   افزارهاي  نرم
پس بايد يـك    . هاي آنها باشيد  ك با سيستم  ر ارتباط نزدي  داگر  

چراكـه  ،  اتخـاذ كنيـد   هايتـان      سرمايه ايحفاظتي بر استراتژي  
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شود نتوانيـد   باعث مي برقراري ارتباط با دنياي بيرون      دانيد  مي
  .را خنثي نماييده ك شبهايپذيري تمام آسيب

 چيــستند؟ اگــر هــيچ ســايبردر فــضاي محتمــل مخــاطرات 
ه ك ـبعضي نتايجي   نداده باشيد   مد نظر قرار    را  يتي  ملاحظة امن 

  :ن است به بار بيايند عبارتند ازكمم

 ـ   هاي ذخيـره     داده - تخريب اطلاعات   ةشـده روي رايان
ان ك ـاممعمـولاً   البتـه   . شما ممكن اسـت حـذف شـوند         

بـر و احتمـالاً       بازيابي آنها وجود دارد، اما فرآيندي زمان      
ممكـن  ولتي باشيد  دة مؤسس كاگر ي . ناقص خواهد بود  

  .دچار اختلال شودحين اين دوره فعاليتهايتان است 

ن ك ـ مم - حـريم خـصوصي   نقـض   اطلاعات و   سرقت  
مطلـع   بـا تـأخير   بلافاصله يـا    اطلاعات  سرقت  است از   

سي ك ـه متوجـه شـويد چـه        مسئله از اينك ـ  شويد و اين    
هاي شـما را در اختيـار گرفتـه، چـه اطلاعـاتي در                داده

 ارهـايي انجـام خواهـد داد      ك آنها چه    اختيار اوست، يا با   
اگر حجم وسيعي از اطلاعات شخصي      . كاملاً مجزاست 

سـارق  بـه احتمـال زيـاد       شما بـه سـرقت رفتـه باشـد          
و همـين امـر     در اختيـار دارد     اطلاعات كليدي شـما را      

 پـي   اي خطرنـاك در     تا اندازه و  تواند نتايجي نامعلوم      مي
  .داشته باشد

لاعات موجود در رايانه     اط -  يكپارچگي اطلاعات  نقض
و دسـتكاري   كننـد   تغيير  شما  بدون اطلاع   ممكن است   

نيـد  ك ه نگهـداري مـي    كاساس نوع اطلاعاتي     بر. شوند
 .تواند مقطعي يا درازمدت باشـد        مي دستكارينتايج اين   

،   ، اطلاعات مـشتريان     ها شامل سوابق مالي     اگر اين داده  
، دن كارمنـدان باش ـ   هـاي پرونـده وضعيت سفارشـات يـا      

ممكـن اسـت بـسيار       ي نقض يكپـارچگي آنهـا     پيامدها
  .باشد پرهزينه و زيانبار

 ها  سيستمها و شبكه  از طريق ساير    شبكه  نقض انسجام   
به طور مستقيم مورد حمله قـرار       در اين مورد     هرچند   -
ه بـه   ك ـ يديگرهاي    ممكن است رايانه  د، ولي   ايفتهگرن

و ايـن   گيرنـد   مورد حملـه قـرار      ايد  داشتهآنها دسترسي   
اگـر  در اينـصورت  . مسئله روي شما نيز تأثيرگذار باشـد      

 مـالي و اعتبـاري باشـيد حـين دورة         ة مؤسـس  كيمثلاً  
مالي خـود   تراكنشهاي  ميل  كبازيابي اطلاعات قادر به ت    

  .نخواهيد بود

 ـ   افزارهاي پنهاني مي   نرم -ثبت كليدها   ةتوانند روي رايان
كليـد  هاي صفحه شدن دكمهه فشردهكشما نصب شوند      

 ديگـر   اي   رده و آنهـا را بـه رايانـه        ك ـتوسط شما را ثبت     
تواند دسترسـي بـه منـابع          مي مسئلهاين  . ارسال نمايند 

 ٥٢ وب ةدهنـد   سـرويس  كخارجي نظير دسترسي بـه ي ـ     
 پـست   ةدهنـد    سرويس كيدسترسي به   شده،  محافظت

ــترونيكال ــالي ك ــالات م ــل و انتق ــت و  ،ي، نق ــا درياف ي
در اينحالـت   . ل كنـد  اكش ـدچـار ا  اطلاعات محرمانه را    

 كارت  شمارة ،٥٣نشانهاي تصديق هويت  تواند  سارق مي 
و در آينده   آورد  بدست  شما را    رمزهاي عبور  و   ،اعتباري

  .دهدمورد استفاده قرار خود براي منافع شخصي 

بـه  دسترسـي  از شـما   ممكـن اسـت      - ٥٤دسترسيمنع  
حتـي اگـر آن اطلاعـات        محروم شـويد،  خود  اطلاعات  

شـما در   اطلاعـات    امكـان دارد     مثلاً. دپاك نشده باشن  
ظاهر شـوند و تنهـا مهـاجم         ايشدهرمزگذاريقالبهاي  

  .كليد رمزگشايي آنها را در اختيار داشته باشد

 از ايـن حمـلات قابـل        كآميز از هـر ي ـ      موفقيتترميم   ةهزين
. آيـد   بنظر مي ناممكن  و بازيابي در برخي موارد      است  ملاحظه  

اي بـه منـابع داده    باشيد كه   ليغاتي   رسانة تب  كاگر شما مدير ي   
مخـرب   حملـة    كي ـدارد،  ي خود وابـستگي شـديد       كترونيكال

 توجه داشـته  . گرددتواند موجب ورشكستگي مؤسسه شما        مي
ه ك ـرد  ك ـ را آلوده مي  سيستمهايي   Slammerكرم  باشيد كه   
  .روسافت روي آنها نصب نشده بودكشده توسط مايوصلة ارائه

ــي ــاي ي از ك ــي نفوذه ــامنيت ــيش از يك ــه ب ــت سال ك فعالي
بـا  ه  ك ـرا به تصوير كشيد     نويني  داشت روشهاي   آميز   يتموفق
  :دار كردسايبر خدشهدر فضاي را امنيت توان ميآنها 

 ، بـراي بـيش از يكـسال    -) نيويـورك  (آسوشيتد پـرس   "
 ٥٦هـاي   پايانه افرادي كه از      بدون اطلاعِ  ٥٥جوجو جيانگ 
يورك استفاده   در نيو  ٥٧فروشگاههاي كينكو اينترنتي در   

. كرد  كردند را ثبت مي     كردند، آنچه كه آنها تايپ مي       مي
افزاري را در حداقل چهارده       صورت مخفيانه نرم   ب جيانگ

توانست فشردن    ه مي كرده بود ك  و نصب   كينك فروشگاه
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در طـول   ايـن نـرم افـزار       . ثبت نمايد  ليدهاي افراد را  ك
ز رم و   شناسة كاربري  ۴۵۰بيش از   فعاليت يكسالة خود    
و از آنهــا بــراي دسترســي و حتــي ه عبــور ثبــت كــرد

  .نمودميي برخط استفاده كهاي بانكردن حسابباز

ه در اوايـل ايـن مـاه پـس از دسـتگيري             كاين پرونده   
جيانگ منجر به تعيين مجازات براي وي شد خطرهاي         

هـا،    نـت   افيك ـهاي عمومي اينترنت در       استفاده از پايانه  
ار كگـر مؤسـسات را آش ـ     هـا و دي   هـا، فرودگاه    كتابخانه

 مهنـدس پـژوهش در مؤسـسة        ٥٨نيـل مهتـا   . سـازد   مي
 هنگـام "ه  كدهد     هشدار مي  ٥٩سيستمهاي ايمن اينترنتي  

دانشِ عرفـي  هاي عمومي از      از پايانه  كاستفاده از هر ي   
بـراي بـسياري از ارتباطـات روزمـره         . خود بهره بگيريد  

صال بـه وب ممكـن اسـت بـا مـشكلي مواجـه              نظير ات 
ممكـن اسـت    ه  كـاري ك ـ  هـر   انجـام   بـراي   اما  نشويد  

 جيانـگ   ."نيـد كر  ك ـكمـي ف  ابتـدا    كندحساسيت ايجاد   
ه مطابق سوابق موجـود در دادگـاه        كزماني دستگير شد    

بـراي دسترسـي بـه      مـسروقه   عبور  رمزهاي  ي از   كاز ي 
 اسـتفاده   GoToMyPCاي مجهز به نـرم افـزار          رايانه

ه از راه ك دهد ان مي كاين نرم افزار به افراد ام     . رده بود ك
. ننـد ك خود دسترسـي پيـدا       ةاني به رايان  كدور و از هر م    

ة وي  روي رايانــGoToMyPC ةشخــصي كــه برنامــ
 در زمـان وقـوع جـرم در خانـه بـود و              نصب شده بـود   

 ـ    انك ـناگهان متوجه شد م    صـفحه  روي  او      ةنمـاي رايان
. خـود بـاز شـدند     به  ها خود   فايلرد و   كت  كشروع به حر  
نـام او در يـك      و  بـاز   ي  كنحساب با يك  ه  كسپس ديد   

جيانـگ كـه منتظـر      . سرويس خريد اينترنتي درج شـد     
، نهايتـاً در چهـاردهم فوريـه        اسـت م دادگـاه    كصدور ح 
كننـدة كليـد    مخفي ثبت افزار  ردن نرم ك به نصب    ۲۰۰۱

  ٦٠.در فروشگاههاي كينكو اعتراف كرد

اربران هم در محيط خانـه      كتاب راهنمايي دربارة امنيت     كاين  
حاوي اطلاعات وسيعي    و لذا    باشد  تجاري مي حيط  مو هم در    

اننـد مخـاطرات، نتـايج حمـلات،        دربارة موضوعات امنيتـي م    
هــا، و نيــز  هــا و داده كههــا، شــب هاي حفاظــت از رايانــهروشــ
  امنيتـيِ   استراتژيِ سازيِ  ه بايد قبل از پياده    كهايي است   سياست

  كتـاب هـدف نهـايي ايـن       . مؤثر مـورد بررسـي قـرار گيرنـد        
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شده در محيطهاي ديجيتالي    اربران از منابع ارائه   كاختن  دور س 
اربران بـراي لـذت     ك ـه قدرت بخـشيدن بـه       كجديد نيست، بل  

در . به روشي ايمن و مطمـئن اسـت       نوين  بردن از اين دنياي     
تـاب توسـعة    كايـن   از انتـشار    هدف  توان گفت   يك كلام مي  

لات امنيتي موجـود    كگرايانه و عميق از ماهيت مش        واقع كدر
و افزايش نقاط قـوت فنـاوري        هاپذيرياهش آسيب ك منظور   به

  .باشد مياطلاعات و ارتباطات 

  انگيزة خرابكاران امنيتي چيست؟
هاي زيادي براي انجام تخلفات جنايي انگيزهدر زندگي واقعي    

 يكي از دلايل عمـده، . وجود دارد يك شخص يا سازمانعليه  
كنـد بـه او     ر مـي  ك ـه ف ك ـار از شخصي    كانتقامگيري فرد خراب  

  .آوردن پول است بدستيا و آسيبي رسانده، 

اما تخلف  وجود دارد،    سايبرنظير همين تخلفات نيز در فضاي       
گروهي سايبر براي فضاي  . در اين فضا از جنس ديگري است      

وارد شـوند و قادرنـد       ناميده مي " خرابكار" كه عموماً    - افراداز  
ريح و سرگرمي به    افراد شوند و يا بعنوان تف     كاربري  حسابهاي  

.  يك محيط چالش برانگيز اسـت      - راد ديگر آسيب برسانند   فا
، كــاربريحــسابهاي قــدرت نفــوذ بــه  آنهــا ،بعبــارت ديگــر
را يك افتخار براي خود     اي     و تجهيزات شبكه   پايگاههاي داده 

  .بسيار نادر استاين رفتار در دنياي واقعي مشابه . دانندمي

 بـه   "جنايات بدون قرباني  "ود را   فعاليتهاي خ خرابكارها معمولاً   
يك حساب  استدلال آنها اين است كه وقتي       . آورندحساب مي 

گيـرد ولـي چيـزي      مـي اربري يا پايگاه داده مورد نفوذ قرار        ك
سي وارد  ك ـشود چـه آسـيبي بـه        مييابد و دزديده ن   نميتغيير  

در واقع اين افراد به تأثيرات حقوقي و پيامـدهاي          شده است؟   
كـه  قربانيانـشان   نـاامني   به احـساس    كنند و   نميار توجه   اينك

. دهنـد    نمـي  ياهميت ـنيـز    شودها مي فعاليتانجام اين   ناشي از   
ه فردي وارد   كاين است   مثل  رفتار در دنياي واقعي     اين  مشابه  

رار كار را تنيز بتواند اينكه بخواهد  كو هر زمان    شود  خانة شما   
  . خواهد بود غيرقابل تحملمسئله براي شما اين مسلماً  .ندك

. كنـد   مـي زيـادي   امنيت كمـك    ناقضان  اينترنت به   متأسفانه  
بــه ه كــ هــستند ابزارهــاي نفــوذداراي خرابكارهــا برخــي از 
برخي از  آميز  برداري موفقيت بهرهان  كامهم  ار  ك تازهنفوذگران  

هاي معمولاً به گروه  چنين ابزارهايي   . دهدميرا  پذيريها  آسيب
  و شوند  ميهستند فرستاده   ر  بسيار مشهو كه   Usenetخبري  

كـرده و مـورد   پيـدا  تواننـد ابـزار را از آنجـا      افراد مختلف مـي   
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از آنجا كه بسياري از ايـن ابزارهـا ممكـن           . استفاده قرار دهند  
سي مطمـئن نيـست آثـار       ك ـاست بدون خطر باشـند، هرگـز        

عـلاوه بـر آن ايـن       . دقيقـاً چيـست   از آنهـا     كهرياستفاده از   
 با انجام تغييراتي در بعضي از ايـن ابـزارِ         امكان وجود دارد كه     

 كـه    كاربري ها و حسابهاي    خطر بتوان به رايانه   اصطلاح بي به
در . ردكاند آسيب وارد    از طريق آنها مورد دسترسي قرار گرفته      

  :است ذكر شدهموارد  از اين يك نمونه ،ادامه

اي مركز فوريتهـاي امنيـت رايانـه       CA-203-18سند  
نيز  CNetو   را مستند كرده،   Windowsآخرين حفرة   

براي پذيري آسيباز اين برداري با بهرهه داده كگزارش 
 ـ  آسـا   بـرق راه براي ظهور     Windowsنفوذ به     ة و حمل

  :شودمي ديگر هموار كرم كيشديد 

 گـروه از    كي ـكـه   انـد     پژوهشگران امنيتي هـشدار داده    
 ه بـراي سـوء  ك ـانـد     منتـشر كـرده   اي  برنامـه نفوذگران  
 طراحي شـده   Windows عمدة   اشكال ك از ي  استفاده

 ةهفت ـاواخـر    حملـة بـزرگ تـا        كيانجام  و راه را براي     
 بعـد   ؛اين هشدار روز جمعه اعلام شد     . ندك ميجاري باز   

مـتن   X Focusنكه نفوذگران چيني گروه امنيتـي  آاز 
 ردندكمنتشر  دنيا  ز امنيتي   كرا براي چندين مر   اي  برنامه
عامـل  هاي داراي سيستم    ايانهبه ر ماهرانه  طراحي  كه با   

Windows كردمي نفوذ.  

ــود در X Focusگـــروه برنامـــة   از اشـــكال موجـ
نـد و بـه     كبـرداري مـي   عامل مايكروسافت بهره   سيستم

. دهـد   نفوذگران امكان نفوذ به سيستم از راه دور را مـي          
چنــد نفــر از متخصــصين بعنــوان توســط ايــن اشــكال 

 يافـت   Windows كه تـا كنـون در        يبزرگترين اشكال 
  ٦١.ه استشده معرفي شد

اي انجـام     ه توسط افراد نـسبتاً غيرحرفـه      كحملات روزافزوني   
  .است دار نيز ماجرايي طولاني و دنبالهشوند  مي

هـا و     البته تمـامي نقـض حريمهـاي امنيتـي مخـتص رايانـه            
بـراي  تـا كنـون     نيـز    دستگاههاي خـودپرداز  . اينترنت نيستند 

 كدر ي . اندگرفتهاستفاده قرار   سرقت اطلاعات محرمانه مورد     
سارقين اقدام به نـصب     )  ايالات متحده  ٦٢كانكتيكات ايالتدر  (مورد  

. ردنـد كز خريد   ك مر كدر ي   خودپرداز تگاهدسدستگاهي شبيه   
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ارت و  ك ـه مردم براي گـرفتن پـول از ايـن ماشـين             كهنگامي
ذخيـرة  با  اين دستگاه جعلي    كردند،    شمارة رمز خود را وارد مي     

را  غيرمجاز بعدي به ايـن حـسابها         دسترسيهايبور  رمزهاي ع 
ز واقعي اعتبـاري    كاما چون اتصالي با مرا    كرد،  بسيار ساده مي  

 ديگـر يك مورد   در  . ميل عمليات مالي نبود   كنداشت قادر به ت   
ه ك ـردند  كنحوي استفاده    به دستگاههاي خودپرداز سارقين از   

بـا  و   عـد اما مـدتي ب    ،وجود داشته باشد  هم  ان انتقال پول    كام
  .نمودندميشده اقدام به سرقت ثبتاستفاده از اطلاعات 

اد  توسط افـر سايبر مشاهده در دنياي  قابلِمِئاگرچه بيشتر جرا  
 نيـز قـادر بـه سـوء       شود، ولي سازمانها و مؤسـسات         انجام مي 

 بـراي رسـيدن بـه اهـداف         خصوصيات ايـن فـضا    استفاده از   
ممكـن اسـت    شـده   م سـازماندهي  ئجـرا . سازماني خود هستند  

 اينترنت براي رسيدن بـه نتـايج مطلـوب          كةدستكاري در شب  
اب جرم عليـه ديگـران نيـز        كتواند باعث ارت    باشد، اما مي    آنها  

داشـته باشـند كـه       هعلاق ـممكن است برخي سازمانها     . شودب
را دستكاري كننـد تـا      انتخابات  حتي   يا   نتيجة يك نظرسنجي  

ات درحال حاضر   مؤسسبرخي از   . خود برسند  به نتايج مطلوب  
ن ك ـمماند و   زيادي انجام داده  گذاري  سرمايهروي اين مسئله    

  .را همچنان با قوت ادامه دهندتا مدتها آناست بتوانند 

ه منافع بالقوة موجود در عـصر نـوين ديجيتـال           كواضح است   
سـازي   بسيار حائز اهميت اسـت كـه بـا ايمـن     . هستند بيشمار

، خطوط ارتباطي و منـابع      ها  محيط فيزيكي، زيرساختها، رايانه   
اولين گام در انجام    .  خود از اين منافع حفاظت كنيم      اطلاعاتيِ

 فنـاوري  از   كافي و صحيح   شناخت   اين مهم رسيدن به سطح    
 تواند در اتخاذ تصميمات عاقلانه دربارة چگونگيِ        ه مي كاست  

بـسياري  .  ندك كمكرسيدن به سطح مطلوبي از امنيت به ما         
 ـ     از ما در اين زمينه     ن ك ـمم:  عهـده داريـم  ر چندين نقـش را ب

نـيم، در   ك كاربر عادي از اين منابع اسـتفاده         كاست بعنوان ي  
 سـازمان   كموجود در ي ـ  خدمات  قبال سيستمهاي ديجيتال و     

همكاري بـا دولـت در اجـراي        به  يا   و   ،باشيم مسئوليت داشته 
  .باشيممند علاقههاي حمايتي از امنيت سياست

قشها در قبال تحقق سطح مطلوبي       از اين ن   كدر هري همة ما   
ك محـيط   متأسـفانه امنيـت در ي ـ     . از امنيت مسئول هـستيم    

معمولاً به اندازة امنيـت ضـعيفترين جـزءِ آن محـيط             پيچيده
ه اجزاي محيطـي    ك مطمئن شويم    داز اينرو باي  استحكام دارد؛   

ضـعيفترينِ  كـه    نترل داريم آنقدر قوي هـستند     كه روي آن    ك
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برخـوردار  اع در برابـر تهديـدات موجـود         توانايي دف آنها هم از    
  .است

اهميت امنيت براي سازمانهاي كوچك و 
  متوسط در كشورهاي درحال توسعه

بـراي  امـا    حـائز اهميـت اسـت،        همـه امنيـت بـراي     با اينكه   
حال توسعه اهميت   سازمانهاي كوچك و متوسط كشورهاي در     

ني بـا كمـك     نتايج حاصل از ورود به بازار جهـا       . دارداي    ويژه
اســت، ولــي مطلــوب فنــاوري اطلاعــات و ارتباطــات بــسيار 

  .مخاطرات انجام اينكار بصورت ناامن نيز بسيار اساسي است

 عمليات دستي بـه مـديريت بـا         ،بسياري از اصناف تجاري   در  
هـاي مـستقل      از رايانـه  . يافتـه اسـت   ها تغيير   رايانهاستفاده از   

شورهاي كــهــاي اقتــصادي   در بــسياري از عرصــهتــوان مــي
با معرفـي   . ردكزماني مشخص استفاده    يافته براي مدت  توسعه

سب دانش و   و سوي ك  ي جديد، مديران به سمت        ا  منابع رايانه 
، ٦٣يگيـر پـشتيبان اطلاعات دربارة موضوعات كاربردي چون      

 ٦٤)بـازبيني  (مميـزي افزارها و      نرم روزرسانيبه،   شبكه نگهداري
 مـوارد  مگـيِ سب موفقيـت در ه   ك. ت هستند كي در حر    ا  رايانه

امنيــت مفــاهيم  و ،هك، شــب رايانــهآشــنايي بــا فــوق مــستلزم 
  .اطلاعات است

تجـارت  ورود به عرصـة  ان  كاي و ام    هكبا معرفي ارتباطات شب   
از مديريت بايـد    فرآيندهاي   فرآيندهاي سيستم و     ،يكترونيكال

 سيـستمهاي مـستقل عمومـاً   . دو ديدگاه متفاوت نظاره شـوند   
مثل انبارداري، سفارشات يـا     (ور هستند   محمحور يا فرآيند  محصول

فرآيندهايي نظير توليد، ثبت در دفاتر عمـومي، و حـسابهاي پرداختنـي و              
كي برخط بـه    ترونيكهاي موفق تجارت ال   ، اما سيستم  )دريـافتني 

بـراي  در ايـن سيـستمها       .شوند  دهي مي روش ديگري سازمان  
 باشـد و    مـدار ه طراحـي مـشتري    كسب موفقيت لازم است     ك

به تعقيـب رفتـار مـشتري در فرآينـدهاي جـستجو و             سيستم  
و  نشهاي مـالي كتراميل ك، تارزيابي محصولات، ارائه سفارش  

 در اين سيستمها نگراني   . شده بپردازد ردگيري محصول ارسال  
، امـا در    اسـت در مورد محصولات و فرآيندها همچنان مهـم         

انجـام هـر    رفتار مشتري در پايگاه وب و       تعقيب   نياز به    مقابلِ
ند در اولويت بعـدي     كميدرخواست  ه مشتري آنرا    اي ك معامله

اين طراحي مجدد براي دسـتيابي بـه موفقيـت          . گيردقرار مي 
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 راهكـار جـايگزين بـراي مـديريت         كضروري است، اما به ي    
؛ روشـي كـه اگـر بـدون          دارد مشتري نياز درخواستهاي خريد   

 روشهايراه را براي    ممكن است   سازي شود     توجه كافي پياده  
  .باز بگذاردامنيتي جديد نفوذهاي 

اصـلاح  ه  ك ـكوچك و متوسـط بايـد آگـاه باشـند           سازمانهاي  
ــرش  ــاري نگ ــستمهاي تج ــراي بسي ــ ب ــتك ، ارگيري اينترن

ي از ايـن    ك ـي. بـراي آنهـا بـه همـراه دارد        جديدي  مخاطرات  
و در  احتمال بـه سـرقت رفـتن        : خطرات از همه جديدتر است    
در . تكموجود در شـر   هاي    سرمايهمعرض فروش قرار گرفتن     

شـده را محـصولات     الاهـا و خـدمات فروختـه      كه  ك ـعصري  
دهند، احتمال توزيع و تهيـة غيرقـانوني          يل مي كاطلاعاتي تش 
 بـازار سـياه وجـود دارد كـه در           و يـا در   رايگـان   آنها بصورت   

نه به شركتي كـه     و   ،رسد  به سارقان مي  اينكار  حالت منافع   اين
  . استرا توليد كردهاطلاعات 

تـوان    ه امـروزه مـي    كغيرقانوني  برداري  نسخه ةزترين نمون بار
توزيـع  بـه   كـه   رواج دارد   رد در صـنعت موسـيقي       ك ـمشاهده  

در قالب ديسك فشرده منجـر   غالباً همو  محصولات مسروقه   
هـاي ديجيتـالي      حفاظت از سـرمايه   حال حاضر   در. استشده  
اقـدامات  آن  بـراي حـل     باشد، هرچنـد    نشده مي اي حل   مسئله
ه از محـصولات    كديرزماني است   . گرفته است  صورت   زيادي

انجـام  املي  برداريهـاي نـسبتاً ك ـ    نـسخه  ياطلاعاتي ديجيتـال  
آسان بوده و حين فروش     برداري از آنها    نسخهه  كشود، چرا   مي

 مـورد   فنـاوري . بودلزومي ندارد كه به دنبال نسخه اصلي آن         
ي هايطتوان در شرايط و مح      استفاده در صنعت موسيقي را مي     

فـوت و   قـرار داد، بـه ايـن معنـي كـه            استفاده  مورد  ديگر نيز   
 ـ    فنهاي تجاري يا ديگر اطلاعات محرمانه را نيز مـي           اتـوان ب

كـه موجـب تخريـب شـديد آن         روشهايي تهيه و منتشر نمود      
هاي با ارزش نياز بـه حفاظـت          سرمايه. تجارت و صنعت گردد   
واند برقرار  تامنيت مي البته اين سطح از     . كافي و مناسب دارند   

ه در قالـب    كتي  كار براي شر  ك، اما مخاطرات و روشهاي      شود
ار در كند با مخاطرات و روشهاي كار ميكي كترونيكتجارت ال

  .پردازد متفاوت استشركتي كه بصورت سنتي به تجارت مي

  نويني از قابليت اطمينانمفهوم بسوي 
ز اه در تعريـف خـود       كخواهد    محيط ديجيتالي جديد از ما مي     

 يمعيارهـا در دنياي واقعي از     . نيمكقابليت اطمينان بازنگري    
 كاي براي تصميمگيري دربارة ميزان اطمينان بـه ي ـ          گسترده
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؛ مـثلاً از  نيمك  سازمان استفاده ميك فرآيند، يا ي   كشخص، ي 
مـان  هـاي قبلـي   تجربيات و دانـسته   با  مشاهدات فعلي   تطابق  

 سـايبر  فـضاي    حـين تبـادل اطلاعـات در      . نماييماستفاده مي 
. رونـد    از دسـت مـي      شاخصهاي غير شفاهي ارتباطـات     بيشترِ

نـيم يـا صـفحة      ك ي دريافت مي  كترونيك نامة ال  كهنگاميكه ي 
ه اگر اطلاعات   كتوانيم هميشه بگوئيم      خوانيم، نمي   وبي را مي  

ه ك ـشد    رديم مشخص مي  ك دقيق بود و اگر آنها را بررسي مي       
شـده  طاهـاي واقـع   دانيم كـه خ      نمي نهمچني .صحيح نيستند 

بـراي فريـب    تعمدي  انگاري هستند يا تلاشهايي       نتيجه سهل 
دانـيم كـه آيـا        نمـي حتـي ديگـر     در غياب اطلاعات    . دادن ما 
ي آنرا  ادعاخودش  همان شخصي است كه     يك پيام    ةنويسند
  . يا خيردارد

هـد،   مـي د   خفريبكاري در جهان واقعي نيـز ر      مسلم است كه    
بـصورت  افـراد  ه ك ـشـرايطي  ولي معمولاً تعيـين حقيقـت در       

  .تر است بصورت واقعي وجود دارند سادهفيزيكي و مكانها

بـه ايـن بعـد از        ٦٥كز صـدور گـواهي    امرخوشبختانه از طريق    
 ـ ااين مر . استزيادي شده    كمك   سايبردنياي  امنيت   راي كز ب

ها بـه طـور رسـمي گـواهي صـادر           شناسايي افـراد و سـازمان     
اگـر  : وجـود دارد  ي نيـز    اين مفهـوم در دنيـاي واقع ـ      . دنكن  مي

هويت شـما   يك كشور   دولت  يعني   ملي داشته باشيد     ةگذرنام
توانيـد       مي كهخواهد بود     ياهگذرنامه نشان لذا  كرده و   تأييد  را  

طور مشابه اگر   ب. از آن استفاده كنيد    براي تصديق هويت خود   
بـه ايـن معنـي       موتوري داشـته باشـيد       ة نقلي ةنامة وسيل گواهي

شـما  بـراي   دولـت    ايِ  ملـي يـا ناحيـه     ان  است كه يك سـازم    
كند و هـم      شما را تأييد مي   هويت  مجوزي صادر كرده كه هم      

. دهـد مـي  نقليـه را بـه شـما         ةيـك وسـيل   راننـدگي بـا      جواز
از طريـق   دهند نيـز    ميشركتهايي كه خدمات كارت اعتباري      

كارفرمـا يـا   . نماينـد  صدور كارتهاي اعتباري شما را تأييد مـي   
ممكن است از طريق يك كارت شناسـايي  م شما هآموزشگاه  

كارت ممكن است دسترسي شما را بـه     و آن    شما را تأييد كند   
ا دانـشجويان   سرويسهاي خاصي كه مخصوص كارمنـدان ي ـ      

  .برقرار نمايد يك حوزة خاص هستند

 مراكز صـدور گـواهي در دنيـاي واقعـي    واضح است كه تعداد  
 تأييـد شـما     ازبطور كلي هريك از ايـن مراكـز         . اندك هستند 

هويت از يـك    تأييد   جامعيت. گيرند  هدف خاصي را درنظر مي    
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مركز تا مركز ديگر متفاوت است؛ برخي از آنها ممكـن اسـت             
سايرين كه   درحالي داشته باشند،  به اثبات كامل هويت شما نياز     

  .پذيرندبكنيد را  آنچه كه بيان ميممكن است 

 را بـه   ايـن مشخـصات  سـايبر در دنيـاي  صدور گواهي  مراكز  
هويـت بـراي درجـات      تأييد  سطوح متعدد   . گذارند  اشتراك مي 

شود و هريك از اين گواهيها تنهـا        ميمختلف اطمينان ايجاد    
لذاست كه هرچند ممكن اسـت  . باشند  در سطح خود معتبر مي    

بنظر برسد كه وجود يك مركز صدور گواهي بـراي دسـتيابي            
 مركـز  تمامي اهداف مورد نظـر كـافي اسـت؛ امـا چنـدين           به  

علاوه بـر ايـن بـا       . صدور گواهي در دنياي مجازي وجود دارد      
تواننــد  ، ايــن گواهيهــا مــي٦٦گــواهي الكترونيكــياســتفاده از 

بصورت الكترونيكي امضا شوند و اين اطمينان را ايجاد كننـد           
ــي اســت   ــده صــحيح و حقيق ــل ش ــواهي منتق ــه گ ــن . ك اي

سيستمهاي صدور گواهي از روشهاي تجربي و شـهودي كـه           
تـر  مكگيرنـد مـستح    دنياي واقعي مورد اسـتفاده قـرار مـي        در

در دنياي ديجيتالي براي برقراري اعتماد لازم جهـت         . هستند
  پشتيباني از انجام تراكنشهاي تجاري و نقل و انتقالات مـالي          

ــبكه ــت كــه روشــهاي      در ش هــاي الكترونيكــي، لازم اس
  .تر مورد استفاده قرار گيرند مستحكم

طمينان از وجود مكانيزمهاي مناسـب بـراي        دولتها در ايجاد ا   
مدلهاي جديد اعتماد نقش    و مورد استفاده قرار گرفتن      كارايي  

 و متوسـط    كوچكسازمانهاي  تراكنشهاي   انجام   .مهمي دارند 
در بعضي  . بسته به وجود اين اعتماد است     بصورت الكترونيكي   

ن دولتي بايد بعنوا  سازمانهاي   دولتها بر اين باورند كه       ها  كشور
هـا   و در سـاير كـشورها دولت       گواهي عمل كننـد   مراكز صدور   

مراكـز صـدور گـواهي بايـد بـه بخـش            كـه وظيفـة     معتقدند  
از سازي، هدف    پيادهمستقل از جزئيات    . خصوصي واگذار شود  
توانـد   سياسـت دولـت مـي   . واضـح اسـت  تأسيس اين مراكـز    

هاي ايجاد اطمينان را تسهيل كند تا افراد، سازمانها و          مكانيزم
ــاربر ــند در  ك ــادر باش ــرد آن ق ــيِ ان منف ــارت الكترونيك  تج

  .مشاركت نمايندهم كشورهاي ديگر 
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  بندي جمع
كنـد     ديجيتالي ابزارهاي جديد و مهيجي را فراهم مي        فناوري

رفـاه،  توانند نقش بسزايي در آموزش، بهداشت،    ميهريك  كه  
  . مدني داشته باشندةبخشهاي جامعساير تجارت و 

جوينـد، امـا    بهره مياطلاعات رها از فناوري   تمام افراد و كشو   
 خاصي دارد   ةبراي كشورهاي درحال توسعه جاذب    فناوري  اين  

را تـسريع   جهـاني   آنها در جامعة اقتـصادُ    جا افتادن تواند    و مي 
فناوري هنوز در آغاز راه خـود اسـت ولـي بـسرعت             اين  . كند

متأسفانه همانند سـاير پيـشرفتهاي      . باشد    درحال پيشرفت مي  
مـشروع و هـم     براي اهداف   هم  تواند    مينيز  فناوري، اينترنت   

همـانطور كـه    . مورد استفاده قرار گيـرد    براي اهداف نامشروع    
 مجرمان و خرابكـاراني وجـود       سايبرمشاهده كرديم در دنياي     

و سـازماني   منفـرد   دارند كه از اينترنت براي حمله به كاربران         
  .كنند استفاده مي

مثالهـاي ايـن    . مهـم اسـت   مفهوم  ك  ي" سايبر يايمن"مفهوم  
رخـدادهاي  و  ،  CERTشـده بـه     فصل، ميزان وقايع گـزارش    

شـوند همگـي      جديدي كه روزانه در مطبوعـات گـزارش مـي         
دهند كـه چـرا آگـاهي از موضـوعات امنيتـي حـائز                نشان مي 

اهميت است و چرا بايد گامهايي بـراي تـضمين پـشتيباني از             
  .برداشتها و تجارت  هاي شخصي، داده رايانه

 ة در زمين ـ  الگوهاي سـرآمدي  اي از     حاوي مجموعه كتاب  اين  
امنيت است كه در اجراي سياستها و روشهايي كه به موقعيت           

  آن مراجع  علاوه بر . دنكن  خاص شما مربوط هستند كمك مي     
دارنده ابعاد خاص امنيت     بر چاپي و الكترونيكي فراواني كه در     

نهايي كه به شـكل       و همچنين سازما  فناوري اطلاعات هستند    
تمركـز  فناوري اطلاعات   تخصصي بر روي موضوعات امنيت      

تمـامي ايـن منـابع بـراي افـراد و           . كنـد مـي دارند را معرفـي     
گسترش آگاهي خود از امنيت در جهان       پي  سازمانهايي كه در    

  .د بودنباشند مفيد خواه اي مي شبكه

حـال توسـعه از اهميـت خاصـي         اين شرايط در كشورهاي در    
 و   اعتمـاد   و گـذاري مـستقيم خـارجي       سرمايه. دار است برخور

امنيـت و   سـطح   بـستگي بـه     قابليت اطمينان در اين كشورها      
. دارد  آن هايفنـاوري و زيرسـاخت    آميـز   سـازي موفقيـت   پياده

 همگـي نقـش بـسزايي در        منفـرد دولتها، سازمانها و كاربران     
 و الكترونيكـي كـشورها      يهاي اطلاعـات    امنيت سرمايه تأمين  

عملكرد و  است؛  بسيار سودمند   شناخت تهديدات   . كنند   مي ايفا
 قابـل   توانـد يـك محـيط     مياساس چنين شناختي     مناسب بر 

تـا سـرحد   ساكنان كرة زمين كند و باعث شود     اطمينان ايجاد   
  .نندكديجيتال را حس نوين فوايد عصر امكان 

  




