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  فصل اول
  مقدمه

 انـه يرامنفـرد  اربران كت  يامنبيشتر بر تأمين    بخش دوم   تأكيد  
ه ك يا  مسئلهن  ي و اول  ؛ارشناسانكتا  گرفته  ان  ي از مبتد  -است  
 حفاظــت از ي چگــونگشــرح داده شــودد يــنــه باين زميــدر ا
  .است ي شخصيها انهيرا

 ـ توان از رايانه بصورت ايمن استفاده كرد      يم اينكـار بـه     ي؛ ول
ار رفته در   كزبان ب .  نياز دارد  ديمراقبت شد زيركي و    ،اطلاعات

 از  يبعـض . باشـد   ي م ـ يم نامأنوس يمفاهبعضاً حاوي   ن بحث   يا
و  انـد آمدهبخش  انتهاي اين   مة  يف در ضم  ياصطلاحات و تعار  
  .اند امل طرح شدهكتاب بطور ك ۱پيوست در بعضي از آنها نيز 

ه ك ـن است ي ايتيح امني صحي استراتژيك ارائه   درن گام   ياول
آنهـا   از  "حفاظت"و   ي شخص يها  انهي را "صحيحكاربرد  "مفهوم  

د، يهـست مـسئله   ن  همـي ز بـدنبال    ي ـاگر شـما ن   . مشخص شود 
  :هكد ينك  نان حاصلياطم

ا ي ـد  ننك ير م يي تغ يصورتتنها در تان  يها  ها و برنامه    داده •
 ؛ديباش  داشتهايهن خواستيه شما چنكد نشو ي مكپا

س آنرا  ينو  ا برنامه يطراح  كه   يا  انه بگونه ي را يها  برنامه •
افزاري، نرم يب و نقصها  يعمگر  (كنند  ميرده عمل   تعيين ك 

 ؛)ناخواسته است هادر برنامهوجود آنها ه ك

انـه و   يها، را   بدون اجازة شما از داده    تواند  نميس  هيچك •
 كند؛ده ة شما استفاكشب

را  فايلهـاي آلـوده بـه ويـروس       بطـور ناخواسـته     رايانه   •
 كند؛منتشر نمي

جـاد  يانـه ا يه در راك ـ تـي راييتغمـشاهدة  قادر به كسي   •
 نيست؛د ينك يم

 شــما، چــه در يهــا  بــه دادهيابي دســتييتوانــاكــسي  •
 ؛ نداردي رامي سيها هكم و چه در شبيس ي بيها هكشب

بــه آنهــا ه كــ ي وبــيهــايگاها پايــستمها و يــ سيرو •
و  ١نـام كـاربري    قادر به سـرقت      يسك يد دار يدسترس

  نيست؛ ٢رمز عبور

ا اطلاعات مربوط بـه     ي و   يارت اعتبار كچنانچه شمارة    •
نترنـت وارد   ية ا كق شـب  ي ـ خـود را از طر     كيحساب بـان  

امــل برخــوردار كت يــ مربوطــه از امنيهــا د، دادهيــنك
 ةكگـر شـب   ي د يدر سـو  كـه   بر آنچـه    شما  مسلماً  (خواهند بود   

 ؛)د داشتي نخواهينترلكدهد  ي رخ ميارتباط

 ...و  •

ده گرفتـه   ي ـ ناد ي شخـص  يهـا   انهي در را  يتي امن نكاتچنانچه  
ن ي ـن اسـت ا   ك ـ مم :آيـد به بار مـي    ي گوناگون يامدهايد پ نشو
 ـ منجر بـه آزار شـخص گرد       هاامديپ  ـ ن  بـر   در يا  نـه ي هز يد ول

 و وقـت    تحميـل كننـد    ينة گزاف يه هز كنيا ا ي و   ،دننداشته باش 
ه ي ك ـ در مـوارد  . دن ـ ده بـه خـود اختـصاص      را   يادي ـار ز يبس

ن ك ـ ممشـود  يقلمداد مشخص انه بعنوان حرفة يحفاظت از را 
شغلي ت  يخطر افتادن موقع  ه  ل بوجود آمده باعث ب    كاست مش 

 احتمـال   يابي ـد بـه ارز   ي ـ موارد شخص با   يدر تمام .  گردد يو
 ـ      لازم را ب   يتيخطر بپردازد و طرح امن     را اجـرا   كـار گرفتـه و آن

 يورا فن ـ امنيـت ه در رابطـه بـا       ك ـ ياتي ـبا توجه به جزئ   . ديانم
ه بتـوان   ك ـد  يآ  يان بوجود م  كن ام ياطلاعات ارائه شده است ا    

  .نترل نمودك را ي شخصيها انهي رايتي جوانب امنيتمام

گرفتـه   ارك ـز ب ي ـنكتاب  ن  يشده در ا   ارائه يهاييچنانچه راهنما 
اهش داده و كقابل قبولي توان احتمال خطر را تا حد   يد م نشو

  .نه نمودي استفادة بهفناوري اطلاعات  درحال تغييراز جهان

 صـدها   هـاي شخـصي     نكات امنيتي رايانه   ي تمام هارائطبيعتاً  
غالباً  مخاطبين اما   دهد،ميخود اختصاص    صفحه مطلب را به   

ن نوشـته   ي ـدر ا . انبوه ندارنـد   مايل چنداني به مطالعه مطالب    ت
 و كاربران جهــت دركــ يرا از اطلاعــات لازم بــيا خلاصــه

.  ارائه شده اسـت    ي شخص هايانهي را يتيامنسازي نكات   پياده
 يكـي، ترونكم شـامل منـابع ال     ايضمبخش  رشده در   كمراجع ذ 
 كهـاي متواننـد ك   ميز  ي ن يمستندات چاپ و   ، مرتبط يسازمانها

فناوري  يتيامننكات  شتر  ياربر را به مطالعة ب    كو  باشند   يديمف
  .اطلاعات تشويق نمايند

                                                                  
1  Username 
2  Password 
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  فصل دوم
  يمفاهيم امنيتدرك 

  كليات
از  حفاظـت     و تي ـامنبرقـراري   ضـرورت   تبيـين   ن فصل به    يا

 نفوذ  در اين فصل به پيامدهاي    . اختصاص دارد انه  يه و را  كشب
 و نيـز چنـد تعريـف       ،ه جهت مقابله با آن    ي اقدامات اول  ي،تيامن
 در  تراملك ـتعـاريف    .شـود امنيتي پرداختـه مـي    مباحث  از   يفن

  .اند ر شدهكذ كتاب ۱همين فصل و نيز پيوست  ۱ضميمه 

  چرا تمهيدات امنيتي ضرورت دارند؟
 كاشترا   به يستمهايها در س    انهياز را در اولين روزهاي استفاده     

اسـتفاده  براي شناسايي افـراد      ياربركشده تنها از نام     گذاشته
بعـد از آنكـه     . دوعبـور نب ـ  رمـز   ردن  ك به وارد    يازيشد و ن    يم

ه آغاز به سوء اسـتفاده از ايـن سيـستم كردنـد             كاربران بدخوا 
امـروزه  . رمزهاي عبـور نيـز بـه آن سيـستمها اضـافه شـدند             

ها   انهيه و را  كت شب يبه امن راهبران بيش از هر زمان ديگر بايد        
  :مهمترين دلايل اين مسئله عبارتند از. شندياندبي

افـزاري و   گذاري روي تجهيـزات سـخت   ارزش سرمايه  •
 هك ـن است   يتة قابل توجه ا   ك ن - زارياف  هاي نرم   برنامه
هستند مت  يار گرانق ي بس افزاري  هاي نرم   ها و بسته    رايانه
در  اگـر    يحت ـ .و دشوار است  پرهزينه   آنها   ينيگزيو جا 

از كـاملاً  افزارهـا   افزارها و سخت نرميك رخداد امنيتي  
 ما را وادار بـه      يتيلات امن كمشممكن است    ين نروند ب

 لازم شـود  نند و متعاقبـاً  كها  افزار  نصب مجدد همة نرم   
ن امـر   ي ـا. گردنـد ف  ي ـتعرمجدداً   ي اساس يازهاي ن يةلك

 است؛ خـصوصاً اگـر      ياديار ز يمستلزم صرف زمان بس   
نه نداشـته   ين زم ي در ا  يافك ي اطلاعات فن  ،فرد مسئول 

 .باشد

ن اسـت   ك ـهـا مم    ن داده يا - هاي سازماني   ارزش داده  •
ــ و ي مــاليهــا هــا، پــروژه يست مــشتريــشــامل ل ا ي

اربر نوشـته   ك ـه توسـط    ك ـد  ن باش ـ  ي تجـار  يها  برنامه
 .اند شده

 هاي فـردي     ممكن است داده   -هاي فردي     ارزش داده  •
 ـمادي چنداني ارزش    دادن از دسـت  ينداشته باشند ول
جاد دوبارة اطلاعـات    يابراي  آور باشد و      انيار ز يآنها بس 

سـرقت  ف مربـوط بـه      يتعـار (  لازم باشد  ياديار ز يزمان بس 
 ).ديمورد ملاحظه قرار ده را ٣هويت

 يشرفتهاي ـ همگام با پ   - اي  تهديدات جنايتكاران رايانه   •
 يهـا    داده يه از دزد  ك ـ خرابكـاران  از   ي، گروه يورافن
در مـواردي   . انـد هز بوجود آمـد   يبرند ن   ي سود م  يا  انهيرا

رد و  ي ـگ  ي صورت م ـ  يلذت و سرگرم  براي  ار صرفاً   اينك
 برابر دوسـتان     در ييتنها بخاطر خودنما  نيز   افراد   يبرخ

بعـضي  در امـا   ؛زننـد  ي م ـهايياركن يخود دست به چن  
و  ي بــه منــافع شخــصيابيدســتبــراي ار مــوارد اينكــ

 اعتبـاري يـا     ارتك اطلاعات   يدزد(رد  يگ  يانجام م سازماني  
ن ي ـور ا كموارد مـذ  تمامي  در  ). فريبكارانهبه معاملات   ورود  

اعتمـادي  گسترش بي جاد خسارت و    ياشخاص باعث ا  
 ـ كتر مش   و در حد گسترده    شوندمي  بوجـود    يلات بحران
آورند كه به اشخاص و موقعيتهـاي شـغلي صـدمه            يم

اس ينترنت در مق  يه ا ك يد گفت از زمان   يبا. دكن  وارد مي 
ب و متوقـف    ي، تعق اني در اختيار كاربران قرار گرفته     جه
باشـد  نپـذير مـي   اكامين هرچند همچنان    ردن مهاجم ك

 .استولي بسيار پيچيده شده 

  ا معمولاً در بعد امنيت ضعف وجود دارد؟چر
 يتي گرفتن مسائل امن   درنظر غالباً بدون    يافزار   نرم يها  برنامه

  :داردل ي چند دلمسئلهن يا. شوندتوليد مي

ت ي ـاهماز  سان و طراحـان     ي ـنو  برنامـه  - انگـاري   سهل •
 . ندارندي اطلاعيتيامننكات 

ه نـسبت   ك يسانك يحتقبل   يتا چند  - اولويت پايين  •
  داشـتند نـسبت بـه آن اقـدام         ي آگـاه  يتيامننكات   به

 مورد توجه   كردند و درنتيجه مسائل امنيتي      ي نم چنداني
 .شد يلازم واقع نم

                                                                  
3  Identity Theft 



 

 

  امنيت فناوري اطلاعاتراهنماي ٥٠

نند ك ي افراد تصور م   يبعض - زمان و هزينه  محدوديت   •
ش در ي و آزما نويسيدك،  ي جهت طراح  يتياقدامات امن 

 و  در بر داشـته ينة گزافيافزار هز  نرمتوليد ند يطول فرآ 
 .دهد ي را به خود اختصاص مياديزمان ز

 مربــوط بــه يارهــاكدر  - نويــسانبرنامــه نظمــي بــي •
رار كــن بــار تي اشــتباهات مــشابه چنــديسيــنو برنامــه

 .گردند ي ميتيص امنايجاد نقيشوند و باعث ا يم

و افراد است  ي خلاق انسان موجود - خلاقيت تبهكاران  •
شف ك ـ و   يت ـي غلبه بر موانـع امن     يشه برا يزه هم يباانگ

دا ي ـ پ ي راه كه منجر به نقايص امنيتي شوند      ياشتباهات
 .ردكخواهند 

ان يقربان (ياربران معمول  ك - سطح پايين آگاهي كاربران    •
 اطـراف خـود     يدهاياز تهد بطور طبيعي   ) يتيتخلفات امن 

 مناسـب   يراههادر پي   ل  ين دل ي ندارند و به هم    يآگاه
 .يستندن خود يهاها و سيستم جهت تضمين امنيت داده

 ـ ك ـ  برخـي  - نگاه غيرواقعي قربانيان   • سبت بـه   اربران ن
رند؛ يگ  ي نم ي آنها را جد   ي ول نكات امنيتي آگاهي دارند   

ه آنهـا صـورت   ي ـ عليا ه حملـه كنند ك ـچون گمان مي  
 .نخواهد گرفت

  هاي آنهاارزيابي تهديدات و هزينه
 چنـد سـؤال    لازم اسـت بـه       يتيامننكات  ت  ي اهم كجهت در 

اتفـاق افتـاده    ر  ي ـزمـسائل   د  ي ـنبتدا فرض ك  ا. پاسخ داده شود  
 يابي ـ را ارز  يـك  هر يج احتمـال  يد نتـا  ينك يسعسپس  و  باشند  

 و در هر مورد بـه چنـد سـؤال كليـدي كـه در ابتـداي                  ديينما
  .صفحه بعدي آمده پاسخ دهيد

  ...اگراتفاقي خواهد افتاد چه 

 شـما   ةانيند و را  ك ار شما حمله    كا محل   ي به خانه و     يشخص...
ن كه ممكبان شما   ي نسخة پشت  كسيدد و علاوه بر آن د     را بدز 

  .ديكي باشد را نيز با خود ببرداست در آن نز

  . شوندك شما پاةاني رايها همة داده...

هـا   ن دادهيا. به سرقت رود ي شما   ها  تمام داده يك نسخه از    ...
اطلاعـات حـساب    :  از قبيل   باشند ين است شامل موارد   كمم
پايگاههـاي    عبـورِ  يهاو رمز  يراربك هاينامفهرست  ،  كيبان

ف يالكتو   مهم   يارك ي، گزارشها ٤خريدهاي برخط انجام  وب  
جـاري  ترم  درسهاي   ات نمر %۵۰ه ارزش آنها معادل     ك يدرس

  .شما است

انه انجـام   يه شما با را   كلحظه هر آنچه را       به     لحظه   يشخص...
ارت كه شمارة   يكزمان. خاطر بسپارد  ند و به  كد مشاهده   يده  يم

، از گشت و گـذار   آگاه شودند از آينك ي خود را وارد م يراعتبا
ه بـا    مطلـع باشـد، و زمانيك ـ       وب مختلـف   يگاههايشما در پا  

 ـ    ها ارتبـاط برقـرار مـي      ستمي ـا س يگاه وب   يپا د نـام   كنيـد بتوان
  .درقت ببرعبور را به سو رمز  ياربرك

د و زمـان در آن      ينك يار م ك پروژة مهم    يك يه رو يكهنگام...
  .مشكل گردد شما دچار ةاني را، دارديمهمار ينقش بس

دوستانتان كه نام آنها     مخرب به همه     يا  انهيروس را ي و يك...
  .شودارسال در دفترچة آدرسهاي رايانة شما ثبت شده 

كـه  د ينك ملاحظه را دريافت كرديد صورتحساب تلفن   وقتي  ...
ن در  ي ـشتر است و ا   يبهم  انة شما   ي از حقوق ماه   يمبلغ آن حت  

زان از تلفـن    ي ـن م ي ـد بـه ا   يه مطمـئن هـست    ك است   يطيشرا
  .ديا ردهكاستفاده ن

شـود و      شـما ارسـال      ي برا يارت اعتبار كصورتحساب  يك  ...
 ـ ي ـن صورتحساب شـما ن    يه ا كد  ينك مشاهده    ـ يست؛ ول  ك بان

ارت خـود  ك ـزان از ين ميه به اكند ك دارد شما را متقاعد      يسع
  .ارددعا دليل هم دمو براي اين  ديا استفاده نموده

 به  د به آنها پاسخ داده شود     يبادر هر مورد    ه  ك يديلكسؤالات  
  :شرح زير هستند

 وجود دارد؟ترميم ان كا اميآوقوع، صورت در •
 دهد؟ ي به خود اختصاص مقدر زمان چاين رخداد •
 شود؟ ينه صرف آن ميچه مقدار هز •
 ر قرار دهد؟يتواند سازمان شما را تحت تأث يچگونه م •
مناسب ناط  يشرامثلاً در   ( در بر دارد؟      ي جانب يها  نهيچه هز  •

 )مسئول مربوطهدر غياب و 

مـشخص  را   "انـه يت را ي ـامن"اهميت موضوع   ن موارد   ي ا يتمام
ار مهم  يبسموضوعي  ت  يد امن يا  متوجه شده كه  نون  كا. نندك يم

براي ايمـن    يتي طرح مناسب امن   بررسي يك  ي گام بعد  است،
  :باشدشدن مي

                                                                  
4  Online Shopping 
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  خواهد داشت؟يا هنيهزچه  شما يبراايمن شدن  •
 دهد؟ ي را به خود اختصاص ميچه زمان •
 ؟دن خواهد بويآفر لكمشحد تا چه  •
ود دارند كـه بـا اجـراي طـرح امنيتـي،          وج ييارهاكا  يآ •

 د؟نجام آنها مشكل و يا غير ممكن شوا
 يا بـرا ي ـ را اجـرا كنيـد    طـرح   توانيد به تنهـايي     ميا  يآ •

 د؟ياز داريگران ني دكمكآن به اجراي 

ه شما  ده سؤالات بسيار مهمي هستند؛ چراك     طرح ش سؤالات م 
 نهي از هز  يمناسبتخمين  از به   ي ن يتيطرح امن يك   ي اجرا يبرا

بـدون وجـود    . دي ـآن دار جـانبي   لات  كمشنيز  و  و زمان لازم    
 يدي ـنـد دچـار ناام    ين است در طول فرآ    ك مم ين اطلاعات يچن
بـدون  خـود را    سـپس   ا پروژة مربوطه را لغو نمـوده و         ي ؛ديشو
 در ادامـه در مـورد هريـك از مـوارد توضـيح              .ديابيبان ب يپشت

  .بيشتري داده شده است

   خواهد داشت؟يا نهيهزچه  شما يبراايمن شدن 

زات ي ـ بـه تجه   وجـود دارنـد كـه      يت ـيامن مناسبچند راهكار   
مـت  يگرانقآنچنـان   ز  ي ـنلازم  زات  ي ـاز ندارند و تجه   ينچنداني  
 يت ـي امن يالاك ـن  يجتـر يه را ك ـ ٥يابهـا   ويـروس  يحت. نيستند

. باشـد   ي در دسـترس م ـ    ٦افزارهاي رايگان   نرمهستند در قالب    
ــهيســازمانهافهرســت ه كــر اســت كــان ذيشــا ــدة ك  ارائ نن
  .باشد يموجود مبخش ضمائم گان در ي رايافزارها نرم

  ؟دهدرا به خود اختصاص مي يزمانچه 

 را به خـود  يردن آن زمانك و دنبال   يتي طرح امن  يمسلماً اجرا 
ن ي ـدر ا. نيـست اد ي ـن زمـان ز يزان اي اما م،هدد ياختصاص م 

و كنيـد    مناسب را نصب     يافزارها  ه نرم كخصوص لازم است    
 مشخص به يك روال    معمول را طبق     يف حفاظت يوظاسپس  

  .ديانجام رسان

  ن خواهد بود؟يآفر لكمشتا چه حد براي شما 

د در مـورد    ي ـبا.  دارد يدگاه شـما بـستگ    يلات به د  كزان مش يم
ر ك ـد ف ي ـد و هرگـز نبا    ي داشته باش  يد آگاه يده  يآنچه انجام م  

مثـال  براي  . در نوع خود واجد امنيت است      يزيچهر  ه  كد  ينك
 يا  مهي شـما ضـم    يبـرا در نامة الكترونيكي خود      ياگر شخص 

                                                                  
5  Virus Scanners 
6  Freeware  

ردن آن  ك ـنبـاز   ا  ي ـردن و   كبـاز بايـد در مـورد      ،  فرستاده باشد 
ز ي ـ روزمـره ن   ياط در زندگ  يزان احت ين م يا. كنيد يريگ  ميتصم
ند خواهـد بـود اگـر       يار خوشـا  يمثال بس بعنوان  .  است يضرور
لازم امـا   د؛  ي ـنكابان عبـور    يد از خ  يه بخواه كد هر زمان    يبتوان

  .باشيدها ي عبور از خيابان مراقب آمد و رفت ماشيناست برا

با اجراي طرح امنيتـي،     ه  ك وجود دارند    ييارهاكا  يآ
  ؟شودن كر مميا غيل و كمشانجام آنها 

خـود را تـا حـدودي        من شدن بايد عملكـرد    بله؛ شما براي اي   
بـه   شـما را     بيـشتر، ت  ي ـامنبـراي    يانتخاب طرح . تغيير دهيد 

امكـان  تا حد  كه بايد - لات بالقوه كدر برابر مش  آگاهي بيشتر   
افـزاري    هاي نرم   بسته. رساند مي - جلوگيري كنيد  هاآنبروز  از  

 -  دارنـد، امـا اسـتفاده از آنهـا         ياري جذاب بس  يهاجديد قابليت 
افـت  يه و ارسـال و در     كگسترش شب براي  ه  آندسته ك خصوصاً  

شتر در برابر حملات ي بيريپذ بي باعث آس- روند يار م كام ب يپ
 ممكن است پايگاه وبي وجـود داشـته         بعنوان مثال . گردند  يم

 ـ        ك ه ارائه كباشد   بـراي   ينندة خدمات مورد نظر شـما باشـد ول
 ص آنـرا  افـزار خـا   باشـد كـه يـك نـرم       لازم  به آن    يدسترس

download  اگـر نـسبت بـه    . دينكانه خود اجرا ي راي و بر رو
د ي ندار يافكدهند اعتماد     ين خدمات را ارائه م    يه ا ك ياشخاص

تواند بـراي شـما بـه    ميبرنامه قابليتهايي كه آن بهتر است از  
  .ديي نماارمغان بياورد صرفنظر

بـراي  ا  يد  ينك طرح را اجرا     ييد به تنها  يتوان  يا م يآ
  ؟ داريدازيگران ني دكمآن به كاجراي 

سيـستم   يتي مسئول تمام ابعاد امن    فرض بر اين است كه شما     
باشد كه براي بهتر انجـام      بهتر  شايد  د، اما در عمل     يهستخود  

  .ديري بگكمكز يگران نياز دشدن كار 

شـده كـه    ارائـه  ٧هـاي   وصـله افزارها و     نرمروزرساني  به •
 ـاسـت  ت ي ـجاد امنيامهمي از فرآيند بخش   پهنـاي  ه ب

اين مسئله بـراي كـسي      مسلماً  .  دارد يبستگشما   ٨باند
 در حد   ينترنت متصل شده و سرعت ارتباط و      يه به ا  ك

 ـ مشكلساز نيـست   استت  يمگابا  بانـد در   ي پهنـا  ي؛ ول
 بـسياري توسعه به شدت محـدود و       ي درحال   شورهاك

و اتصال به اينترنـت     مت است   ينه و گرانق  ياوقات پرهز 

                                                                  
7  Patches 
8  Bandwidth  



 

 

  امنيت فناوري اطلاعاتراهنماي ٥٢

 مقـرون   مدت هم ي طولان هايزهبا ي برا از طريق تلفن  
به همين دليل در چنين شرايطي بهتر       . نيستبه صرفه   
رده ك ـ يروز رسان    معمول را به   يافزارها  نفر نرم است يك 

ــرا در اخت شــدة آنهــا downloadهــاي نــسخهو  ار ي
معمــولاً ار ه انجــام اينكــمتأســفان .گــران قــرار دهــديد

توسـط هـر    م  يردن مـستق  ك ـ downloadتر از   مشكل
  ر است؛كارب

 اي در كـار بـا رايانـه          افراد حرفه   به يتيامنهشدارهاي   •
ن ي معمولاً نسبت به چن ـ   ياربران مبتد ك. كند ي م كمك

اربر ك ـ يـك ندارند و اگر    حساسيت زيادي    ييهشدارها
 و  آنكامـل   قادر به فهم    معمولاً  ند  كافت  ي در يهشدار

 اوقات  ي بعض ٩. نخواهد بود  متعاقباً بروز واكنش مناسب   
افـت  ين دريآفـر   لكمـش هرزنامه   يكشما  ن است   كمم
روسـافت  يكاز ما روزرسـاني    بـه  يكه ادعا دارد    كد  ينك
د ي ـ با ي است ول  "Update"مة  يه شامل ضم  كباشد    يم

هـا  اين نامـه  هايهميضممعمولاً ه كد يدقت داشته باش 
 ند؛ وستني ك خطرناهايروسيوچيزي جز 

د نشـو   يافـت م ـ  يانه  ي را ياديه تعداد ز  ك ييهادر محيط  •
ه كــلازم اســت ) ي دولتــيهــا ، مــدارس، ادارهياركــز كــرام(

از  يبرخ ـاعمال   جهت   ١٠راهبر سيستم  بعنوان   يشخص
 .تدابير امنيتي بكار گرفته شود

گـران  يستمها را به ديت سي مربوط به امنيارهابخواهيد ك اگر  
اسـتفاده    تعامـل مناسـب   طـرح  بايـد از يـك    د  ينكز واگذار   ين

 يهاة ادارة سيستمها در بخـش     عات بيشتر در زمين   اطلا. نماييد
 باشيد كـه مـشخص      دقت داشته . تاب ارائه خواهد شد   كگر  يد

ا ي يك ي تحت گروهها يتي امن يندهايفرآ در   هاكردن مسئوليت 
 .است يتيطرح امنهر  از يچند نفره بخش مهم

  فردي  امنيتطرحمورد  در يريگ ميتصم

ها   انهنيازهاي امنيتي راي   بهه  كد  ن وجود دار  ياري بس يها  برنامه
رده و در   ك ـ كه شما مفهوم خطرات را در     كنون  ك ا .پردازندمي

ن برونـد   يا از ب  يافته و   ياهش  كد  يه با ك يرابطه با انواع خطرات   
 را  فـردي ت  يطرح امن هستيد يك   د، قادر   ايهردك يريگميتصم
ــه ــداجــرا در ب ــابي قيمت.  آوري هــا، زمــان لازم و پــس از ارزي
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  .شود مي
10  System Administrator 

ه ك ـد  يجـه برس ـ  ين نت يان است به    كار مم ك انجام   هايدردسر
ضـروري   حـداقل در زمـان حاضـر         از خطرات  يمقابله با بعض  

خاصي تكيه  يافزارنرم يها  شما به برنامهيتي طرح امن  .ستين
ملاحظـات   و   ،نيهـا، قـوان     نـد يفرآامـا كماكـان بايـد        كندمي

  .را در بر بگيرد يشخص

 تشكيل شـده و    چندگانه   يها  هيلااز   مناسب   يتي طرح امن  يك
چنانچـه از   . بـرد   ين م ي از خطرات را از ب     ي انواع خاص  هيهر لا 
پيــشگيري از د مــسلماً در يــنك مختلــف اســتفاده هــايلايــه
درنظـر   را   يرانندگعمل  . د بود ي موفق خواه  يشتريلات ب كمش

ه احتمـال   ك ـد  يشي ـتوان اند   ي م يري بنظر شما چه تداب    .بياوريد
  ابد؟ياهش ك تصادف وقوع

  :اندآمدهر يدر زمناسب  ملاحظات از يبعض

 يد به درستي با داشته باشد ر  ياز به تعم  ين ن يچنانچه ماش  •
 .ر شوديتعم

 . دقت انجام گيردباي بايد رانندگ •

ن ي در ماش ـ  يب ـيارخانـه نـسبت بـه وجـود ع        كچنانچه   •
ب ي ـن ع آه با سلامت افراد مرتبط باشد،       كهشدار دهد   

 .عاً رفع گردديد سريبا

ن اسـت   ك ـه مم هنگام رانندگي بايد احتياط كرد، چراك      •
 .كل بيافرينند مشيتانگر براي دينهايماش

سته است،  ك ش يه پل كاگر در روزنامه هشدار داده شده        •
 .شودز ي آن پرهي بر روياز رانندگبايد 

ن سـلامت   ي قادر بـه تـضم     ييتنهاه  دام از عوامل بالا ب    كچيه
تـوان    ي با درنظر گرفتن همـة آنهـا م ـ        يد بود، ول  ن نخواه شما

در . ا حـد قابـل تـوجهي كـاهش داد         را ت بروز تصادف   احتمال  
هـايي از   لايـه د  ي ـ، افـراد با   يت ـيطـرح امن  يـك    ياجزاتدوين  

 كـه ممكـن اسـت حتـي تـا حـدودي             رنـد يار گ كرا ب حفاظت  
د از ي ـخواه يه م ـكد ينك بهتر تصور    ك در يبرا. تكراري باشند 

 ـ  . هر قيمتي محافظت كنيـد    ه جوا ك ت يك يـك  را در   مـسلماً آن
 و  دهيـد؛   شده قرار مي  ق قفل جعبة سربسته و سپس در يك اتا      

 ـ  جهت   مـه  يبدر برابـر سـرقت نيـز    را كسب اطمينان بيشتر، آن
ن مرحلـه   يعمل محافظت در چنـد    مثال  ن  يدر ا . نمودد  يخواه

ضـريب   يين مراحل بـه تنهـا     يدام از ا  كهر. گرفته است انجام  
 يريارگك ـ مسلماً ب  ي، ول برندرا كمي بالا مي   حفاظت از جواهر    

 مرحلـه بـا     يـك ه اگـر در     ، چراك ـ ر است ت  تمام مراحل عاقلانه  
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ت يدن شما به موفق   يگر در رس  يد مراحل د  يست مواجه شو  كش
خانـه باشـد،     رقابل اعتمـاد در   ي غ ياگر شخص مثلاً  (كمك خواهد كرد    

  .)ستي ني راه مناسب، در كردنمسلماً قفل

فنـون  احتمال دارد  مواقع يه بعضكن است يتة قابل توجه ا   كن
 يناشاين امر ممكن است      .ه شوند ست مواج كز با ش  ي ن يتيامن

 ي انـسان  يا خطاها يف و   يضعسازي  پياده،  يلات طراح كاز مش 
 مثـل  هـايي  ابزار تلاكمـش تواند در مورد    اين مسئله مي   .باشد

ن يبنابرا.  صدق كند   عبور هاي و رمز  ١١رمزگذاري،  يابهاروسيو
 ي در هـر زمـان     هـا دام از ابزار  ك ـ هر يست برا كان ش كچون ام 

  .ه نمودكيوه تي شيكبر تنها  ديوجود دارد نبا

  نقش كاربر در امنيت
 در  ينـد نقـش مهم ـ    ك يانـه اسـتفاده م ـ    يه از را  كاربر  كن  ياول

مجمــوع در. هــاي آن داردافزار انــه و نــرمي رايمنــين ايتــضم
ات حفاظـت و    ي ـعملدقـت در    ن  يز در تـضم   ي ـگر ن ياربران د ك
ه ك ـ ياربرانك ـد  يدقت داشـته باش ـ   .  دارند يي نقش بسزا  يمنيا

ن يبزرگترخود از    ندارند   يافك اطلاعات    رايانه تيه امن نسبت ب 
  .روند ي بشمار مايانهيراامنيت  اتخطر

  امنيت يك هنر است، نه يك علم
صـد درصـدي    ن  يچ تضم ي ه هاهك و شب  هاانهي را يساز  منيدر ا 

راههاي جديد نفـوذ    و  نقايص تازه   شه  يه هم ، چراك وجود ندارد 
 از ي خـود ناش ــه ك ـ- مـشكل جـاد  ي اي نـو بـرا  يهاو فرصـت 
اما اگـر مطالعـة     . وجود خواهد داشت   -است   ي انسان يخطاها

 اسـتفاده شـود     ١٢تجارب موفق امنيتي  و از   بگيرد   انجام   يقيدق
. ت لازم را بوجــود آورديــستم امنيــرد سكــتــوان در عمل يمــ
 حفاظـت از    يهاگروههـاي پـستي سـازمان      و   هاي وب گاهيپا
، دننـه باش ـ  ين زم ي ـ در ا  ياني شـا  كهـاي مكد  نتوان  يز م يانه ن يرا

ت يمعمــول و بــروز وضــع ريــط غيتــوان در شــرا يه مــچراكــ
  .بهره گرفت ها آنيهايي از راهنمايرعاديغ
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12  Security Best Practices 
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  فصل سوم
  هارايانه و دادهامنيت 

  كليات
 هـا ق آنيه از طر كم  يپرداز  ي م يي راهها ين فصل به بررس   يدر ا 
رد و از سـرقت  ك ـمـن  ي ا يكـي زيانـه را از لحـاظ ف      يتوان را   يم

مباحـث عمـدة     . نمـود  يري جلوگ ايانهي را يها  برنامهها و     داده
و ،  هـاي پـشتيبان   نسخه،  يكيزيت ف يامن: عبارتند از ن فصل   يا

  .رمز عبور و ياربركاستفاده از نام با  تصديق هويت

  مقدمه
ت اطلاعـات   ي ـ مفهـوم امن   ك در هـاي وهين ش ـ يبهتـر يكي از   

با شـروع از معرفـي      .  است ١٣مندضابطه راهكاريك  استفاده از   
بـه  بخـش دوم    ل  وفـص ساير  در  منيت فيزيكي در اين فصل،      ا

م پرداخت و اساس اسـتقرار      يت خواه يامنجوانب ديگر    يبررس
 هـاي  و گـروه   ي شخـص  يهـا   انـه يرابـراي    يتي امن يها  نديفرآ
 اطلاعات مربـوط بـه    . م داد يح خواه ي را توض  يا  انهي را كوچك

اربران ك ـ بزرگتـر و     يهاهاي فني امنيـت بـراي سـازمان         جنبه
بــا  هنگاميكــه .اســت  ارائــه شــدهپــنجم در بخــش يا فـه حر

، با كليات موضوع آشنا شـديد ن فصل  يشده در ا  اطلاعات ارائه 
امنيت ( پنجمارائه شده در بخش     مطالب  از  با استفاده   د  يتوان  يم

  .بيافزاييدخود بر دانش فني ) راهبران فنيفناوري اطلاعات و 

  امنيت فيزيكي
 شـما از    ةانيد را ينكنان حاصل   يه اطم كن است   ين مرحله ا  ياول

ن اسـت بـسته بـه       كن مرحله مم  يا. استايمن   يكيزيلحاظ ف 
انـه و   يه را ك ـنيا ا ي ـ ايـد جـا قـرار داده    كانه خود را در     يه را كنيا

ا ي يجزئيك قسمت    برخوردار هستند    يتيها از چه حساس     داده
  .محسوب شودمهم يك قسمت بسيار 
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  انهيسرقت را

هـا و خـصوصاً     رايانه. است رشد    رو به  يلكمش ها  انهيسرقت را 
شـوند و بـسيار سـخت    هاي كيفي به سادگي دزديده مي     رايانه

انه ي از را  يل به استفادة شخص   ي ما چنانچه سارق . شوندپيدا مي 
 و  ي دزد يهـا   انـه يه را ك وجود دارند    ياديار ز يز بس كنباشد مرا 

انـه و   ي را ، از سـارقان   يبرخ ـ. ننـد ك ي م ـ يداري را خر  دومدست
ي هابرند بلكـه قـسمت      كامل به سرقت نمي   را بطور   ننمايشگر آ 

ه ك ـد گفـت    يبا. دزدند  يگر را م  مهم آن مانند حافظه و پردازش     
 ـ و  و حمـل  بازار خوبي دارنـد     هر دو مورد     ز آسـان   ي ـ ن شاننقل

 ـ ين ن كرممي اگر چه غ   شانردنكدا  يپاما  است،   ار ي بـس  يست ول
  .باشد ميدشوار 

  :قانون اول
  .يانه فكر كنيدقبل از وقوع سرقت، به آن را

چنانچـه بيمـه     و   استار آزار دهنده    يانه بس يرارفتن  به سرقت   
بعـضي  در  . بر شما تحميل خواهد كرد     را   ينة گزاف ي هز نباشيد

ا اسـرار   ي ـ و   ي امور شـغل   يمواقع سرقت اطلاعات باعث افشا    
انـه  ي سـرقت را   شرايط بـدتر،  گردد و در      يمحرمانة اشخاص م  

ن ي ـچنانچـه در ا   ا اينحال    ب .شود  يباعث از دست دادن شغل م     
ار گرفتـه شـود   ك ـمـت ب  يق   سـاده و ارزان    چنـد روش  خصوص  

هاي روميزي و كيفي جلوگيري كـرد       رايانهتوان از سرقت      يم
  .ي كاهش دادقابل توجهبه ميزان را يا حداقل احتمال آن

 كـاري  :وجـود دارد رايانـه   ي از دزديريشگيپراهكار براي   دو  
به ل  يم؛ و يا كاري كنيد كه       شودانه دشوار   يراسرقت  ه  كد  ينك

  .يابداهش كانه ي رايدندزد

  سرقت رايانه دشوار شوده كد ينكاري ك

  :انه وجود دارديسرقت رابراي دشوار كردن چند راه 

انـه امـن    ي را يه محل نگهـدار   كد  ينكنان حاصل   ياطم •
 اتـاق   يـك در  براي نگهداري از رايانه بايد از آن        . است
 بـا   گر در محل كـار خـود      نگهداري نماييد و يا ا     دارقفل
د ي ـدر معرض د  رايانه را   د  ينك يار م ك يگرياران د كهم

 ماننـد   يانه خود را در محافل عموم     يرا. ديآنان قرار ده  
 .مراقبت رها نكنيد بدون هافرودگاه

ه در زمـان عـدم حـضور شـما در           كد  ينك ياگر تصور م   •
 وارد اتـاق    انه شـب  ين اسـت شخـص    كارتان مم كمحل  
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ر خطـر   ي ـستم آژ ي ـه سرقت ببـرد از س     انه را ب  يشده و را  
 .دينكاستفاده 

 و  يميابل س كلة  ي خود را بوس   ةاني، را يمنيجاد ا يجهت ا  •
 ييت جابجـا  ي ـه قابل ك ييايا اش يله، لوله   ير به م  يا زنج ي

ن روش در محافـل نـسبتاً       ي ـاز ا . دي ـنكد متـصل    نندار
. شـود   يها استفاده م      تابخانهكا  ي مثل مدارس و     يعموم

. باشـند  ياتصال ممخصوص  ي محلياراها د   انهيثر را كا
ها و  هاي كيفي نيز براي اينكار معمولاً داراي كابل        رايانه
 .هستند ي بخصوصيقفلها

ه از بـاز شـدن      ك ـباشـد     ي م ـ ي قفل يانه دارا يچنانچه را  •
توان   مي. دييند از آن استفاده نما    ك ي م يريجلوگ ١٤بدنه

ردن ك ـ قابـل بـاز      يه براحت ـ از پيچهاي مخـصوص ك ـ    
 .ردكاستفاده براي اين منظور  زيستند نين

 ي يـا  ارك ـ يهـا   دادهمثـل    (يچنانچه اطلاعـات ارزشـمند     •
، لازم اسـت     شما وجـود دارد    ةانيدر را ) ياطلاعات شخص 

ا از آن دور    ي ـقـرار داده و     مراقبـت   را بدون   زماني كه آن  
) انه در اتاق اسـت    يرا و   ديشو  ياز هتل خارج م   مثلاً اگر   (د  يهست
اهش ك ـن  كرا تا حد مم   آن به   ١٥منطقيدسترسي  ان  كام
از واقعـي    اسـتفادة    ي بـه معنـا    منطقي يدسترس. ديده
 بـه   يكـي زي ف يان دسترس كه ام ك است   يانه در زمان  يرا

 و   مـستحكم   عبـور  يرمزهـا استفاده از   . آن وجود دارد  
نمـايش مجهـز بـه رمزهـاي عبـور       محافظهاي صفحه 

هاي مناسبي براي شـروع ايـن نـوع از حفاظـت            گزينه
در بحث مربوط به مجوز ورود      لاعات بيشتر به    براي اط (هستند  

 ).همين فصل رجوع كنيد

 بـه    و باشـند   ي م كوچك ١٦هاPDAو  هاي كيفي   رايانه •
چنانچـه از آنهـا     . دن آنها آسان اسـت    يل دزد ين دل يهم

ار ك ـط ي حتمـاً آنهـا را از مح ـ   كنيـد  ينمزيادي  استفادة  
 .نماييدخارج 

 بد ميل به دزديدن رايانه كاهش ياهكد ينك كاري

ار ي دسـت دوم باشـند بـس       يها  انهيد را يل به خر  يه ما ك يافراد
 يانـه دزد  يه را ك ـ هستند، خصوصاً اگر مـشخص باشـد         كاند

 به  يليه سارقان تما  كني ا ين روش برا  ين و ارزانتر  يبهتر. است
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ه مشخـصات خـود را      كن است   يانه نداشته باشند ا   يدن را يدزد
بدنة ن برد بر ي از بتوان آنها را ي نمو ماندگار كه با علائم ثابت    

شـامل  توانـد   مـي ن اطلاعـات    يا. دينك يا نقاش ي و   كانه ح يرا
ن ي ـه از ا  ك ـد  يدقت داشته باش ـ  . گر باشد ي مشخصات د  يااسم  

گـر  ي ديافهاكا ش ـي ـه ي ـ تهوافكش ـ در قـسمت     هانوع علامت 
آگــاه باشــيد كــه گــاهي اوقــات ن يهمچنــ. ننماييــداســتفاده 

  .نامه گرددطال ضمانتتواند باعث اببدنه مي ي روگذاريعلامت

  پذيرند ها آسيب رايانه

 حـساس    خـاك و سـطوح نـاهموار       و ها نسبت بـه گـرد       انهيرا
ه ك ـرد ي صورت بگ يانه در محل  يردن با را  كاركچنانچه  . هستند
بـا دقـت زيـاد آنـرا        د  ي مرتباً با  دارد در آنجا وجود     كخا و گرد
هـا    انـه يرابرخـي    .ه مـسدود نـشود    ي ـاف تهو كتا ش ـ  كردز  يتم

كـه   يهاي سـطحي   و برآمـدگ   يهـا رفتگفرونسبت به   ن  همچني
  .باشندميز حساس ينروي آن قرار دارند 

  يكيزيت فيگر امني ديها جنبه

انـه  يرابدنـة    يافزار  سختقطعه   يك نصب   يچنانچه شما برا  
 يهاكه دربـارة شـو    ك ـ ييد به اخطارهـا   ي با ايدكردهخود را باز    

 باعـث   يكاستاتتروك ال كشو(د  ينك داده شده توجه     يكترواستاتكال
ضمناً ). كرد يريآن جلوگ وقوع  د از   يشود و با    يافزار م   سختديدن  صدمه
لازم است بـدن     يگرفتگ   از برق  يري جلوگ يه برا كنيد ك توجه  
  .باشددائم تماس در ن يبا زمشما 

   خودهاي براي محافظت از داده
   تهيه نماييد١٧هاي پشتيباننسخه

در . آمـد  يكيزيت ف يامنمطالبي در مورد ايجاد      قسمت قبل در  
لة آنهـا   يه بوس ـ ك ـد شـد    ن شرح داده خواه   يمواردقسمت  ن  يا

ها از حفاظت     ها و برنامه    ه داده كرد  كنان حاصل   يتوان اطم مي
 ـي را يهـا   ها و برنامـه     دادهاز  شما چگونه    .امل برخوردارند ك  ةان

  د؟ينك يخود حفاظت م

نها  از آ  يه برخ كن بروند   يها از ب    ن است داده  كل مم يبه چند دل  
  :ر آمده استيدر ز

 يل؛ فاي شدن اتفاقكپا •
 شدن رايانه؛ده يدزد •
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 ؛گريل دي فايل بر روي فاناخواسته يكرة يذخ •
ه اي ك بگونهبرنامه  نادرست به اجرا در آمدن يك       روند   •

 ها شود؛  داده شدنكپايا ر ييباعث تغ
، ريي ـه باعث تغ  ك) روسيومثل  (مخرب   برنامة   يكوجود   •

 شود؛ها  دادهبازنويسي و يا حذف 
 ،١٨ سخت كديس تلاكمشمثل  (افزار    ل در سخت  ك مش زورب •

ه باعـث   اي ك بگونه) هيا منبع تغذ  ي، پردازشگر و    گردانديسك
 گردد؛ها  ن رفتن دادهياز ب

 ةانيردن را ك خاموش   ي و استفاده از آب برا     يسوز  آتش •
هــا  دادهغيرقابــل بازيــابي شــدن ه باعــث كــ ،ســوخته

 شود؛ يم
 ...و  •

هـاي  نسخهة  يته براي مقابله با اين تهديدات،       حلها   از راه  يكي
 از  يك كپـي   خود   نسخه پشتيبان به خودي   . باشد  يمپشتيبان  

 كسي د يكبه  با انتقال   ه  ك استلها  ي از فا  اي ا مجموعه يل  يفا
چنانچـه  . شـود   ي م ـ ينگهدارديسك فشرده از آن     ا  يو  فلاپي  

ز تـوان ا    ي شود م ـ  كا پا ين برود   ي از ب  يلي به هر دل   يل اصل يفا
  .نسخه پشتيبان استفاده كرد و آنرا جايگزين فايل قبلي نمود

  :قانون دوم
در معـرض   انـه   يو اگر را  كنيد  ه  يتهپشتيبان  مرتباً  
  .قرار دارد نكات حفاظتي را بكار گيريدد يتهد
ده ي ـچيار پ يا بـس  يار ساده و    يتوانند بس   يمهاي پشتيبان   نسخه
از ه فلاپـي ك ـ   كسيدبه يك   توان  ترين انواع پشتيبان مي   سادهاز  (باشند  

ثـر  كا).  اشـاره كـرد    نيـد كمـي  يداريـز كـار خـود نگه ـ      مكشوي  در  آن  
 يليدهند فا   يبه شما اجازه م   گير  پشتيبان يافزار   نرم يها  بسته

ا ي ـ و   يسي ـ مغناط ي نوارهـا  يد به رو  يانه خود دار  يه در را  كرا  
 ـيچنانچـه را  . دينك يپ ك ١٩ديسكهاي فشرده  از   يا  مجموعه  ةان
ة جديد با ساختاري مـشابه  اني رايكد ي با خرشود،يده شما دزد 

د ي ـ قادر خواه  هاي پشتيبان ي و با استفاده از نسخه     مي قد ةانيرا
  .ديريار گكرا مجدداً باز دست رفته  يهايلبود فا

ن قابـل   يمهـاجم حملات   و   يعي طب بلاياي،  تصادفات،  نقايص
زيـاد بـراي     هايرغم تلاش ـ ي ـعلمعمـولاً   . ندستي ـ ن ين ـيب  شيپ

 يريلات جلوگ كمش  از يتوان از بروز بعض     ينم امنيت   برقراري
د حـداقل   يرده باش ـ ك ـه  ي ـمناسـب ته  پـشتيبان    اگر   ي ول ،نمود
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د ي ـتوان  يثر مواقع م  ك در ا   و ديده  ي خود را از دست نم     يها  داده
بازيابي كرده و به يك حالت متعادل و ماندگار          خود را     ستميس

رفتـه  از دست    تماماًانه  يراهاي  حتي درصورتيكه داده   .برسانيد
 در  باني پـشت  يهـا نسخهاز  امل  چنانچه يك مجموعة ك    باشد،

 يرورا  اطلاعـات   همـة   د بـود    ي قادر خواه  اختيار داشته باشيد  
داشـته   رسـي دستآنهـا   مجدداً بـه    و   ي كنيد ابيباز دي جد ةانيرا

ه كــ اســتارآمــد ك ي صــرفاً زمــانمــسئلهن يــالبتــه ا. باشــيد
ره شـده   يذخقرباني   ةانيار از ر  ي غ ييدر جا هاي پشتيبان    نسخه
  .باشند

هـاي  شـوند نـسخه   باعث مي ه  كد  ن وجود دار  يل گوناگون يدلا
محـسوب  هـا     انهيت را ي در امن  ي و مهم  يديلك ياجزاپشتيبان  

  :شوند

  اربرك يخطا

 خـود را  يلهـا ي فاناخواسـته  مواقع بطـور    ي از افراد برخ   يبعض
 ايـن اربر  ك ـ يكـي گرافدر استفاده از واسـطهاي      . نندك ي م كپا

بـه  ناخواسـته   بطـور   شـاخه   ا  يل  ي فا امكان وجود دارد كه يك    
پشتيبان لها ي اما چنانچه مرتباً از فا  .منتقل شود نادرست   يانكم
 ك پـا  يه بطور اتفاق  ك ييهاشده باشد امكان بازيابي فايل    ه  يته

اشتباهات در مقابله با ار انجام اينك.  وجود خواهد داشت اند  شده
  .شگيرانه خوبي باشدراهكار پيتواند  يمكوچك نيز 

  افزار نقص در سخت

دچـار  ن اسـت  ك ـ مميدر هـر زمـان  مورد اسـتفاده   افزار    سخت
نـد  يفرآيـك   ها در طول      ن رفتن داده  يو باعث از ب   خرابي شود   

توانـد    يز م ـ ي ـشـود ن    ي وارد م   كسيه به د  ك ييها  صدمه. گردد
 ـ . شـود  كسيامل د كب  يمنجر به تخر   لهـا  ياز فا چنانچـه    ي ول

 يهـا را مجـدداً رو   تـوان داده   يم ـده باشـد    ش ـه  ي ـتهپشتيبان  
  . نموديابيد بازي جد ستميا سيو گردان ديسك

  افزار نقص در نرم

 Excel و Microsoft Wordمثل  ياربردك يها ثر برنامهكا
 يلهـا يفاناخواسـتة  ن رفـتن  ياز ب توانند باعث   مي Accessو  

 ياربردك ـد و برنامة يبان داشته باشيپشتاگر نسخة  . شوندداده  
 كشما را پـا اطلاعات حياتي فايلِ كاري     از   يميشما ناگهان ن  

  .ي نماييدابي خود را بازهايد بود دادهيقادر خواهباز هم ند، ك
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  يكيترونك اليهايب و تخرنفوذها

ــاً باعــث تغمخــرب  يروســهاين و ويمهــاجم ــمرتب ــر و يي ا ي
ن ي ـدر اهاي پـشتيبان  نسخهوجود . شوند يها م شدن داده  كپا
  . ندك ي مياني شاكمك ناربراك به زينه نيزم

  يگانياطلاعات با

 يشـده تلق ـ  يگـان يبعنـوان اطلاعـات با    هـاي پـشتيبان     نسخه
ج بـا   ي ـ را يهـا   افزارهـا و داده     سة نـرم  يان مقا كه ام كشوند    يم

ت ي ـن قابل ي ـا. دنآور  ي را بوجود م   يمي قد يها  افزارها و داده    نرم
ا ي ـمداً   ع ييزهايه چه چ  كد  ينكمشخص  شود بتوانيد   باعث مي 

د بـه   ي ـاگـر نخواه  براي اين منظـور     . اند  ر شده ييسهواً دچار تغ  
د يــنك يبازســازپــروژه را يــك خچــة يعقــب برگــشته و تار

  . نديآ ي بشمار مي منابع ارزشمندهاي پشتيبان نسخه

  سرقت

بـا توجـه    .  است يار آسان يار بس كها و فروش آنها       انهيسرقت را 
 در  هـا رة آن ي ـ ذخ  و هـاي پـشتيبان   نـسخه ة  يتهبه اين مسئله،    

ي خواهـد   اني شـا  كم ـامن ك  مكانيدر  و   محلي خارج از رايانه   
بـه  ز  ي ـ ن پـشتيبانها ه  داشته ك ـ  وجود   ياريه موارد بس  بود، چراك 

  .اند شده انه به سرقت بردهيراهمراه 

  يعي طببلاياي

حفاظـت  اهميت  يسوز ل، زلزله و آتشيسوقوع اتفاقاتي نظير   
 ينـه نگهـدار   ين زم ي ـدر ا . كننـد بيشتر روشن مـي   انه را   ياز را 

  .بسيار مفيد خواهد بودگر ي دي در محلهاپشتيبانها

  گري دبلاياي

 از  ي ناش يسوز   آتش اً گاز و متعاقب   يها   مواقع نشت لوله   يبعض
ه باعـث بـروز     ي ـ دستگاه تهو  يع رو ي مواد ما  شدنهختيريا  آن  
 هـاي پـشتيبان   نسخهز وجود   ينموارد  ن  يدر ا . گردد  يل م كمش

  .تبسيار حياتي اس

 توانند داشـته باشـند      يمپشتيبانها  ه  ك ينقش مؤثر توجه به   با  
تـة قابـل    كن. چندان عجيب نيست   آنهاال گوناگون   كشوجود اَ 
كاررفتـه در هركـدام از شـرايط        بپـشتيبان   ه  كن است   يتوجه ا 
 به .نداشته باشد  ياربردك شرايط ديگر  يبراممكن است   فوق  

ــته ــاطر داش ــ خ ــد يباش ــتفاده از حفاظــت چندك ــلاه اس ه و ي
جـاد  ي جهـت ا   تهية پـشتيبان   گوناگون   يستمهاي س يريارگكب

ا منـزل بـا آن مواجـه    ي ـه در اداره و ك ي در برابر خطرات  يمنيا
  .استن راه يد، مؤثرتريهست

  : آمده استتهية پشتيبان يها وهيمورد از ش چندذيلاً 

، ديــسك فلاپــي  ي حــساس خــود را رو يلهــايفا •
ت ي با ظرف  سيي، و يا ديسكهاي مغناطي     نور كهايسيد

 يپ ـكز در آنها وجـود دارد       يردن ن ك كت پا يه قابل كبالا  
 . دينك

ا ي ـ ٢٠اسـي ك انع كديـس روي يك    را   كسيدمحتويات   •
 شـاخه در    يـك  يرو اسـت  موجـود    يافك ـ ياگر فضا 
در خرابيهاي  ار  البته اينك . دينك يپمادر ك  كسيهمان د 

اگـر تعـدادي از   و صرفاً  كند  چنداني نمي  كماساسي ك 
 .ديآ يار مك شوند بكپاناخواسته  لها بطوريفا

 يهـا اي از فايل  شـده يسـاز   فشردهو  يآرشهر از چندگاه     •
پـشتيبانهاي  تـوان     يالبتـه م ـ  . دي ـنكجـاد   يمهم خـود ا   

ــه را رو ــان  يمربوط ــ اول ستميــسهم روي ا يــه و ي
 يپ ـكمتفـاوت   فيزيكي   يانهاكمدر   هاي ديگر و   هانيرا

 .نمود

ه كق شـب ي ـ طر رده و از  كه  يتهپشتيبان   خود   يلهاياز فا  •
 .دينك منتقل يگري دةانيبه راآنرا نترنت يا اي

مقابل خرابي ديسكهاي سخت    ه در   كد  ي دار درنظراگر   •
 ـيد در را  ي برخـوردار باش ـ   ياديزايمني  از    خـود از دو     ةان

ه از هـر    ك يافزار  سخت يا   افزار  و از نرم  ديسك سخت   
البتـه  . نماييـد ند استفاده   ك يه م يتهپشتيبان   فايل يك 
 رعايت تمامي اين موارد بازهم    ه با   كر است   كذلازم به   

لات ك در برابر مـش    حفاظتجهت  پشتيبان  ة مداوم   يته
 .باشد ي ميگر ضروريد

  رد؟كه يتهپشتيبان د ي باييزهاياز چه چ

  :نه وجود داردين زميدر اديدگاه دو 

 البته  -است   شما   ةانيرااختصاصي  ه  فايلهايي ك از تمام    .۱
ايـن  . دينكه  يتهپشتيبان   -ي  اربردك يها  ر از برنامه  يغ

 ـ    ي م ـ ايهاي داده ليشامل فا امر در قدم اول       يشـود ول
هــايي كــه ليد از تمــام فايــه باكــد يدقــت داشــته باشــ
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  را بـر   ياربردهاي ك ـ  برنامهو  عامل   سيستم ٢١سازگاري
) ربنــديكمثــل انــواع فايلهــاي تنظيمــات و پي(عهــده دارنــد 

لها و  ين فا ي ا ين محل نگهدار  ييتع. ه گردد يتهپشتيبان  
بـدون   يابي ـبازبـراي   آنها  همچنين اطمينان از صحت     

توانيـد  مي اما   ، است ي دشوار اريار بس كنده  يآاشكال در   
اي خـود را در چنـد شـاخه اصــلي    تمـام فايلهـاي داده  

اي تهيه نماييد كـه     و پشتيبانها را بگونه   د  يننگهداري ك 
  .را پوشش دهند شماتنها اطلاعات يكتا و اختصاصي 

از پـشتيبان   ة  ي ـبـا ته  . دي ـنكه  يتهپشتيبان   يزچهمه  از   .۲
ه از آن   ك ـ يا   بـسته بـه نـوع اسـتفاده        - ستمي ـتمام س 

ستم را درصـورت لـزوم    ي ـل س ك ـتـوان     ي م ـ - شود  يم
ا ي ـ و   اله ـيد بـود فا   ي ـن قـادر خواه   يهمچن. ردك يابيباز

  . ديي نمايابي را بازهاي خاصشاخه

  :مينك يه ميتوصروش را بصورت همزمان هر دو استفاده از ما 

لهـا و   ي فا تمـام از  به محض تكميل نصب سيستم خود        .۱
 مثلاً هر چنـد مـاه       - بصورت متناوب انه  يمشخصات را 

  . پشتيبان تهيه نماييد-يكبار 

بـا   يزمانبنـد يـك    خـود طبـق      ي شخـص  يها  از داده  .۲
بـسته بـه نـوع      . دينكه  يتهپشتيبان   هاي كوتاهتر  دوره
د  وجـو  ي گونـاگون  يهاروش گيريبراي پشتيبان  ،اربردك

 :دارد

ه ي ـتهپـشتيبان    خـود    ي شخص يها  از تمام داده   •
 يعيه حجم وس  كنيمگر ا ) باريكهر چند ماه    ( ديينما

  .وجود نداشته باشداينكار ان كو امباشند داشته 

 متناوباً  استاد  ي شما ز  ي شخص يها  چنانچه داده  •
 يهـا    در فاصله  ي ول ،دييه نما يتهپشتيبان  از آن   

ه ك ـد  ي ـنيري ك گپشتيبان ييلهايوتاه فقط از فا   ك
 گيـري پـشتيبان ن نـوع  ي به ا.اندر شده ييدچار تغ 
توجه داشته  . نديگو  ي م ٢٢گيري افزايشي پشتيبان

نــوع ن ي ـلهــا در اي فايابي ـبازبــراي ه ك ـد يباش ـ
نـسخة پـشتيبان    ن  يبه آخـر  گيري، هم   پشتيبان

 يشي ـافزانسخة پشتيبان   ن  يآخرهم به   امل و   ك
 .خواهيد داشتاز ين
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معمـولاً  . گيـري نيـز وجـود دارد      تيبانهاي ديگري از پش   گونه
گيـر در مـورد چگـونگي تهيـه پـشتيبان           هاي پـشتيبان  برنامه

  .كنندپيشنهاداتي به كاربر ارائه مي

   شوند؟ي نگهداركجاد در يباپشتيبان  يها نسخه

پشتيبانها استفاده از دليل شما براي به وابسته ن سؤال  يپاسخ ا 
مقابـل  در  هـا   ز داده گيري بـراي حفاظـت ا     اگر پشتيبان . است

يـك  د نزد ي نبا يساز  رهي محل ذخ  است يسوز  ا آتش يسرقت و   
مقابـل ايـن    ه در   ك ـ باشد   ييد جا يباباشد؛ بلكه   انه  ي را  ستميس
 ـ .امل برخـوردار باشـد    كلات از حفاظت    كمش ة ي ـ اگـر ته   ي ول

 هاي پاك شده يا تغييـر كـرده       اده د يابي باز يبراپشتيبان فقط   
ه طـوري انتخـاب شـود ك ـ       آنمحـل   د  ي ـرد، با يپذ  يصورت م 
  . به آن آسان باشديدسترس

يك محـل   امل را در    پشتيبانهاي ك ه  كن است   يحل ا   راه يك
راه . دي قرار ده  يك نزد ي را در محل   يشيافزاپشتيبانهاي  امن و   

هـا را     شـده از داده   هيتهپشتيبان  ن  يدتريه جد كن است   يگر ا يد
تـر     امـن  محلهـاي تـر را در       يميقـد هاي  نسخهدر دسترس و    

ننـد و   ك يه م ـ ي ـتهنسخه  دو  پشتيبانها  از  افراد   يبعض. بگذاريد
 را دور از دسـترس قـرار        يگـر يرا در دسترس و د    نسخه   يك
  .دهند يم

ها ه سارقان قصد سرقت آن    كد  ي دار ييها   خود داده  ةانياگر در را  
كـه آنهـا بـا سـرقت        د  ي داشته باش ـ   ياد به بايد هميشه    را دارند 

دسـت   را ب  هـا   همـان داده  بود  ز قادر خواهند    يننسخة پشتيبان   
مانند  پشتيبانها نيز از  كه  است  ضروري  ل  ين دل ي به هم  آورند و 

  .دي لازم را بعمل آوريكيزيانه حفاظت فيراخود 

  ؟ل استفاده هستندقابپشتيبانها ا يآ

نتوانيـد از پـشتيبانهاي   از ي ـنممكن است هنگـام  ل يبه چند دل  
  :استفاده كنيدشده هيته

 صدمه  يكيزيا از لحاظ ف   يهنه و   كار  يمربوطه بس نسخة   •
و فلاپـي    يهابروز ايـن مـشكل در ديـسك       . باشدده  يد

 .خورد ي از همه به چشم مبيش يسي مغناطهايهرسان

 يشـده دارا  لة آن نوشـته   يبوس ـپشتيبان  ه  ك يدستگاه •
شـده در    نوشـته  دادةل  ي ـن دل يبـه هم ـ  و   اشكال بـوده  

رد ان دا ك ـن موارد ام  يدر ا . باشدپشتيبان قابل خواندن ن   



 

 

  امنيت فناوري اطلاعاتراهنماي ٦٠

مورد نظر را   پشتيبان    ديگر،  مشابه يك دستگاه بتوان با   
 .خواند

اي كه پـشتيبان روي آن قـرار داده شـده دچـار             رسانه •
فلاپي  يهاكسينقص رسانه در د   اين   .نقص شده باشد  

اگر يك ديسك تنها     اشكال بسيار رايجي بود بطوريكه    
شـد   چند روز بعد از تهيه شدن غير قابل خوانـدن مـي            

 يهاكسي ـد. انگيخـت كسي را بـر نمـي     چندان تعجب   
شـهرت  مانـدگارتر   ار  ي بـس  يهـا  بعنـوان رسـانه   فشرده  
ر نـشان داد    ي ـ اخ ي مطالعـه در سـالها     يـك  اما   ،داشتند

چندان مطلوبي ندارنـد    ت  يفاي كه كي  ديسكهاي فشرده 
از زمـان   دو سـال    حـدود   ن است بعـد از گذشـت        كمم

 .شوندقابل خواندن شدن اطلاعات روي آنها غيرنوشته

 ةه نسخ آن ك ر از   ي غ يبا دستگاه هاي پشتيبان   نسخهواندن  خ
كنترل مناسبي براي كسب اطمينـان      ه شده   يبان با آن ته   يپشت

دقـت داشـته    . از صحت رسانة حاوي نـسخه پـشتيبان اسـت         
با  يسي مغناط يهاكسياز د پشتيبان   نوشتن   ياگر برا كه  د  يباش
  و Zipمثـل ديـسكهاي     (د  ي ـنك يردن اسـتفاده م ـ   ك ـ كت پا يقابل

  .دييز استفاده نماي نو و تميهاكسي از د،)فلاپي

 نگـه   يار طـولان  ي مدت بـس   يرا برا پشتيبانها   اشخاص   يبعض
 از  يچـه زمـان   سؤال اين اسـت كـه قـرار اسـت           اما   ؛دارند  يم

هـا  هايي كه چند سال قبل از اسناد و تـصاوير و برنامـه            نسخه
 ي زمان طـولان   يد برا ي دار درنظر؟ اگر   كننداستفاده  تهيه شده   

از رده خـارج شـدن      د احتمـال    ي ـد با ينك يدارپشتيبانها را نگه  
 يك در   اياگر داده مثال  براي  . مد نظر قرار دهيد   ز  ي را ن  هرسان

ره شـده   ي ـذخرايج بـوده     ۱۹۸۰سال  فلاپي پنج اينچي كه در      
گردان پـنج اينچـي      ديسك با   ايانهيتوان را   يمامروز  ا  ي آ باشد

  رد؟كدا يپبراي بازيابي آن 

   شود؟يد نگهداريباة پشتيبان نسخچند 

 يـد نكه  ي ـتهپـشتيبان    اي يكبار از آنچـه داريـد        ما هفته شاگر  
اطلاعـات  حداكثر   ،بار  بتيفاجعة مص درصورت مواجهه با يك     

انجـام اينكـار از ديـدگاه    . يـد داد   هفتـه را از دسـت خواه       يك
شده ل زمان فضاي اشغال    در طو  ياست ول قابل توجيه    امنيتي

ن ي ـ ا چـه تعـداد از     .شـود يم ـ بيشتر و بيشتر     بوسيلة پشتيبانها 
ا ي و   يسي مغناط يهاپشتيبانها را بايد نگه داشت؟ اگر از ديسك       

د ي ـه بخواه ك ـ نـدارد    يليد دل ينك يفشرده استفاده م  ديسكهاي  
 يـت  دارنـد و قابل    يم ـكد، چون حجم    ياندازيع دور ب  يآنها را سر  

د چنـد نـسخه از   ي ـ امـا همـواره با    ندارنـد؛  مجدد هـم     ةاستفاد
 چهـار از  تـوان   هاي بالا مي  در تمام مثال  . يدنگهدار  را هابانيپشت

  .نگهداري كرد آخر نسخة

را بايد نسخة مربـوط بـه       ؟ چ چرا بهتر است اينگونه عمل شود     
 وجــود دارد يدتريــجدنــسخة ه كــ يطي در شــرامــاه قبــل را

نـسخة  ن اسـت    ك ـمم: ل آن سـاده اسـت     ي ـرد؟ دل ك ينگهدار
به و يا    ،گم شود واندن نباشد،   قابل خ د  يا  ردهكجاد  يه ا ك يآخر

هـاي  نـسخه اگرچـه   در اينصورت واضح است كه       .رودسرقت  
 ـ ،ستندي ـنكاملاً بـه روز      ي قبل هايماه بهتـر از   بودنـشان    ي ول
مورد يك مثال ديگر از اين نكتـه اسـت          ن  يا. ستا شاننبودن

و تـا حـدودي      معيارهـاي چندگانـه   كه ايمنـي سـطح بـالا از         
  .شودتكرارشده تشكيل مي

  پشتيبان تهيه كنيد شدهيداريافزار خر نرمز ا

ن اجـازه را    ي ـاايـد   افزارهايي كه خريداري كرده   گواهي نرم اگر  
يـك نـسخة     هاافزار  نرمديسكهاي فشردة   از  هميشه  ،  دهدمي

آن بـراي عمليـات نـصب و پـشتيباني     رده و از  ك ـه  يتهثانويه  
  .استفاده نماييد

  هاي پشتيبانمهمترين نكته در مورد نسخه

ه هاي پـشتيبان ايـن اسـت ك ـ       مهمترين نكته در مورد نسخه    
. ردي ـگب مـنظم صـورت      ياصـل زمـان   وفدر  د  يباپشتيبان  ة  يته

دهنـد و   پشتيبان را به خود نمـي     ة  ي اشخاص زحمت ته   يبعض
ايـن افـراد     .گرفتـار شـوند   خود  ار  ممكن است به عواقب اينك    

ننـد  كميشوند تصور     ي روبرو م  يلكه با مش  ك هم   يوقتعموماً  
همچنان توصية ما اين اسـت       .رار نخواهد شد  كگر ت يدشكل  م

ه يتهنسخة پشتيبان   و  مخاطرة احتمالي پيشگيري كنيد     از  كه  
  .ييدنما

  تصديق هويت
بدانـد  انـه   يه را كند  ك يان را فراهم م   كن ام ي ا ٢٣تصديق هويت 

از كـه بتـوان     شود    يباعث م  دانايي   نيا. شما چه كسي هستيد   
رمـز   ي و اربرك ـنـام   با يك    شمامعمولاً  . كرد يريتقلب جلوگ 

هـاي مختلفـي از ايـن       شويد، هرچند گونـه   شناسايي مي عبور  
ن اسـت  ي ـتة قابل توجـه ا كن. سيستمهاي شناسايي وجود دارد  

ه نتـوان   ك ـد  نار گرفته شو  كببعنوان رمز عبور     يلماتبايد ك ه  ك
                                                                  
23  Authentication 



 

 

 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ٦١

ش
بخ

وم
 د

  

 .ننـد را پيدا ك   ها مهاجمان نتوانند آن   تا حدس زد    ي را براحت  هاآن
فظه نيز امكانپـذير    در حا كلمات  آن  يادآوري  د  يبادر عين حال    

انه و  ياگر شما مرتباً با را    . ندكرا فراموش ن  باشد و شخص آنها     
ي و  اربرك ـ هاينامقاعدتاً تا كنون     باشيدگاه وب در تماس     يپا

اگـر آنهـا را بـر    امـا   ايـد، به خاطر سپرده ياديعبور زرمزهاي  
ت يه از امنكد يبداند  ي با ايدنوشتهانه  ي را يكاغذ نزد ك يك يرو

  .ستندي برخوردار نزيادي

  شناسايي كاربر

خواهنـد كـه    افـراد از آنهـا مـي       براي شناسايي ها  اكثر سيستم 
توانـد بـا    ايـن مـسئله مـي     . اي هويت خود را احراز كنند     بگونه

، شـمارة   ياربرك ـنـام   : شـود انجام   يمختلفدريافت اطلاعات   
اً از نـام    ن مباحـث عموم ـ   ي ـ در ا  ؛ كـه  ...ت، اسم عضو و   يعضو

 نـام   يستمها بجـا  ي ـ س يدر بعـض  . شـود   ي استفاده م ـ  ياربرك
در . شــود ياســتفاده مــ آدرس پــست الكترونيكــي از ياربركــ

بعنـوان  پـست الكترونيكـي   آدرس حقيقت در ايـن سيـستمها      
در خـصوص نـام   . گـردد  ي تلقي مياربرك خاص از نام    يدانم
  :داشته باشدوجود تواند  مختلفي مين ي قوانياربرك

 ـ  ك يها طول اسم را محدود م      از سيستم  بعضي •  يننـد ول
 .شوند ي قائل نميتيمحدودبراي آن گر ي ديبعض

كـه   - يتوان از هـر علامت ـ      يها م در بعضي از سيستم    •
در تركيب نـام     - كليد قابل نوشتن باشد   هبوسيلة صفح 

گــر فقــط در ي دي بعــضيرد، ولــكــ اســتفاده كــاربري
دة محـدو  در   كيانـد فقـط   محدودة حـروف و اعـداد و        

 .نندك يار مكعلائم 

يكـسان  را  حـروف بـزرگ و كوچـك        ها  بعضي سيستم  •
گيرند ولي بعضي ديگر با آنهـا بـه منزلـة دو          درنظر مي 

 .كنندحرف متفاوت برخورد مي

شـما   ياربرك ـنـام   ندهـد،   ان انتخاب   كامبه شما    مستيساگر  
اما اگر  . تعيين شده است  ستم  يلة س يبوسهماني خواهد بود كه     

د ي ـبارا   ياتك ـد چه ن  ينكن  يياربر را تع  ك نام   تان خود لازم باشد 
  :ر آمده استي موارد در زي؟ بعضقرار دهيدنظر مد 

 يت واقع ـ ي ـ نـشاندهندة هو   ياربرنام ك د  ي دار درنظرا  يآ •
كـه  نـد   ك كم ـكن اسـم    ي ـاقرار اسـت    ا  يشما باشد؟ آ  

آدرس يـك    شـما را بـشناسند؟       تانارانكدوستان و هم  

ك چنين نمـادي از     عنوان ي بپست الكترونيكي معمولاً    
 .شود كاربر تلقي مي

واقعـي  ت  ي ـد با انتخاب نام مورد نظـر هو       يخواه  يا م يآ •
اگر بوسيلة اين نـام كـاربري       د؟  يخود را پنهان نگه دار    

 ي بـاز مثلاً يـك  (كنيد  در يك فعاليت گروهي شركت مي     
 شايد نخواهيد ديگران هويـت واقعـي شـما را           )اينترنتي
 .بدانند

 آن آسان   يادآوريه  كد  ينكنتخاب   ا يد نام يخواه  يا م يآ •
كنيد كـه   استفاده ٢٤ برخطخدمتيك  از  چنانچه  باشد؟  

از ممكن است مايل باشيد     د  يريگ  يار م كرا ب به ندرت آن  
بعـضي  .  در ذهن بمانـد    يه براحت كد  ينك استفاده   ياسم

افراد براي خدمات مختلف از يك نام كاربري اسـتفاده          
ة مهـم و    ت ـكنكنند، خـصوصاً اگـر آن خـدمات بـا           مي

 .دننباشارتباط  در يحساس

 يد بـرا  يبر  يار م كه ب ك زدن نامي حدس  خواهيد  ميا  يآ •
شـما   كيبـان  حساب   نام كاربري ل باشد؟   كگران مش يد
 يگران نتوانند به راحت ـ   يه د كشود  تعيين   يا  د بگونه يبا

 ـ با يـت لازم  ن امن يجهت تأم (آنرا حدس بزنند      يبانيد از پـشت   ي
عمومي خود   يكترونك آدرس پست ال   اگر از . ردكه استفاده   يچندلا

 يآن بـرا  زدن   حـدس  ،دي ـنكاستفاده  براي ورود به سيستم بانكي      
 ).تر خواهد بود سادهسارقان 

  رمز عبور

ن يــيستم تعيــ سي از ســوياربركــستمها نــام يــ سيدر بعــض
توسط در هر صورت    ه  كست  ي ا ا  لمهعبور ك  رمز   ي ول ،شود  يم
ه ك ـ باشـد  يا  بگونـه ديبانيز  ل آن   كگردد و ش  مين  يياربر تع ك

  .ديگر دشوار باشداشخاص  زدنش توسط حدس

 دنشـو   يره م ـ ي ـزبـان ذخ  يستم م ي ـ عبور در س   هايه رمز يكزمان
دسترسـي   كسيدبه   يسكاگر  شوند تا     معمولاً رمزگذاري مي  

موارد بعضي  در  .  عبور نباشد  هايرد قادر به مشاهدة رمز    پيدا ك 
 هـاي  رمز ييان رمزگشا كاماي است كه    اين رمزگذاري بگونه  

در . گويندمي ٢٥سويهكرمزگذاري ي عبور وجود ندارد كه به آن       
ستم رمـز عبـور را وارد       ي ـ ورود به س   ي برا يوقتاين سيستمها   

شده رهي ذخ ةشود و سپس با نسخ    ي م يد، ابتدا رمزگذار  ينك يم
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  امنيت فناوري اطلاعاتراهنماي ٦٢

همين  ۱ ةميشتر به ضميات بي جزئيبرا(گردد ك مقايسه مي  سيدر د 
  .)دينكرجوع بخش 

  :قانون سوم
يد كه بتوان آنـرا براحتـي       نك استفاده   ياز رمز عبور  

ي حدس زدن آن بـراي ديگـران        خاطر آورد، ول  به  
  .مشكل باشد

زبـان  ي م يستمهاي ـسبعـضي   ت لازم در    ي ـامنفقـدان   علت  ه  ب
ه مهاجمان به رمز عبـور      كان وجود دارد    كن ام ياگاهي اوقات   

شـده را   گذاريرمزرمزهاي عبور   و  كاربران دست يابند     يتمام
بـراي تمـام رمزهـاي عبـور از رمزگـذاريِ           گـر   حتـي ا  . يابندب

ن است مهاجم بتوانـد     ك مم يكسويه استفاده شده باشد باز هم     
يتمهـاي رمزگـذاري    الگورچـون    ؛ندكشف  كرمز عبور شما را     

تواند از  شده هستند و لذا مهاجم مي     اين رمزهاي عبور شناخته   
نـگ  آن الگوريتمها براي رمزگذاري همـة كلمـات درون فره         

لذا مـثلاً اگـر   . لغات و ساير رمزهاي عبور متداول استفاده كند  
د يرده باش ـك بعنوان رمز عبور استفاده birthdayلمة كشما از  

شـود  ي متوجـه م ـ   birthday ةلم ـك يمهاجم هنگام رمزگذار  
 اسـت   كسي ـ د يروكـه   شـده آن بـا آنچـه        ي رمزگذار ةنسخ

  .هد دانستخوارمز عبور شما را پس از آن لذا و مطابقت دارد 

 ةاجاز براي صدور  عبوري استفاده از رمزها  ةديل ا كه  كاز آنجا   
 ردن حـدس  ك ـستم در زمان دلخواه و دشـوار        يورود شما به س   

 يبـرا چنـد مشخـصه     تـوان   ياسـت، م ـ  ديگر  آن توسط افراد    
مـشابه نامهـاي كـاربري،      . بر شـمرد  م  ك عبور مستح  يرمزها

 بـراي رمـز     مختلف قـوانين متفـاوتي را      يستمهايساينجا نيز   
 حـروف مجـاز بـراي       ،طـول ثر  كحداقل و حـدا   (اند     گرفته درنظرعبور  

  ).استفاده، و ساير موارد

بعنـوان   خـود    يدر زبان مادر  منفرد  لمة  ك يكاز  هرگز   •
يـك   عبـارت،    يـك انتخـاب   . دي ـنكعبور استفاده ن  رمز  

ــه ــ و ،جمل ــي ــراي ايــن منظــور  اتي از كلمــاتا قطع ب
 . تر است مناسب

روف بزرگ و هم حروف كوچك      هم ح ستم  يچنانچه س  •
ند، ك يقلمداد م حروف مجاز   بعنوان  در رمزهاي عبور    را  

صحيح  يدر جانه  يول - دينكاستفاده  آنها   ياز هر دو  
  .بينيِ خودو قابل پيش

 مجـاز و    رت امكان از اعـداد تركيبـي، علامتهـاي        صودر •
 .دينك استفاده ي خاليفضاهاهمچنين 

 اسـتفاده   ي خـال  يه از فـضا   كدهد    يستم اجازه م  ياگر س  •
 اسـت  عبـارت    يـك ل  كعبور شـما بـه ش ـ     رمز  ا  يد  ينك

را حـذف   ها    از فاصله توانيد در رمز عبور خود بعضي        مي
-دهيچـسب گر  يديك هه ب ك باشد   يلغاترمز متشكل از     يعني(كنيد  

 ).اند

 يدخاطر بـسپار    به يعبور خود را به آسان    رمز  ه  كني ا يبرا •
يستم استفاده  دين س عبور در چن  رمز  ن  يد از هم  يتوان  يم

عبـور  رمز   يد و فرد  يار را انجام ده   البته اگر اينك  . كنيد
امنيـت   ،نـد كـشف ك  ها  در يكي از اين سيـستم     شما را   
كــه در آنهــا از رمــز عبــور مــشابه گــر ي ديهاسيــستم

ن يابنـابر . به خطـر خواهـد افتـاد      ز  ينكرديد  استفاده مي 
د ي ـنك انتخـاب  ييستمهاي ـ سي را برايعبورچنين رمز   

 يبعنـوان مثـال بـرا     .  ندارند يبه حفاظت خاص  از  يه ن ك
 بـه   يازيگر مطالب، ن  يها و د    استفاده از مطالب روزنامه   

، امـا   ستي ـا ارائه اطلاعـات محرمانـه ن      يپرداخت پول   
گاه وب يها در پا از روزنامهبعضي  خواندن مقالات    يبرا

. دي ـنكعبـور وارد    رمـز    و   ياربرك نام   يد يك بامربوطه  
ستم آنهـا وارد    ي ـاهند شما به س   خو  يآنها فقط م  درواقع  

خوانـدن مطالــب  توانيـد بــراي  مـي ن يــد؛ بنـابر ا يشـو 
اسـتفاده  مـشابه  عبـور   يك رمز   از  هاي مختلف   روزنامه
 .نماييد

ا ارقام مـشابه عـوض      يحروف را با علائم     افراد   بعضي •
از ،  "L"ا  ي ـ" I" حـروف    يبجـا " 1"از رقم   مثلاً   ؛نندك يم

" 0"رقم  از  ،  "E" حرف يبجا" #"ا علامت   ي" 3"شمارة  
 و  ،"A"حـرف    يبجا" @"علامت  از  ،  "O" حرف   يبجا
ار اينك ـ. نماينـد استفاده مي " S" حرف   يبجا" 5"رقم  از  

 يـك ه  ك ـد  يداشـته باش ـ   يـاد    است، اما به  خوبي  ترفند  
ن ي ـا. كـاملاً آشناسـت   هـا  حقـه با اين  يا  مهاجم حرفه 

ن ك ـر مم يند، اما غ  ك ي سخت م  يمك را   يار و كها    حقه
 .سازد ينم

يا هر كلمة " aye"ا  ي) چشم" (eye "يرا به جا  " I"حرف   •
ار بخـصوص   اينك. معنادار در زبان خودتان عوض كنيد     

ر بـه   يي ـن تغ ي ـه پـس از ا    ك ـ" icon" مثـل    ي لغات يبرا
"eyecon "استد يشود مف يل ميتبد . 
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اسـتفاده  )  عبارت سازنده يك  هايلغتاول  حروف  (ها    از سرنام  •
 شـعار   ي بـرا  ي سـرنام  "tgbwc"بعنـوان مثـال     . ديينما

) "Things Go Better With Coke"(ولا كاك ـومعـروف ك 
 .باشد يم

 مـبهم   يمك را   ها آن كسعبصورت بر ردن لغات   ك يهج •
 .نمايد ي را سخت نمشانيي اما شناسا،ندك يم

 :دينكاستفاده نبعنوان رمز عبور خود ر يهرگز از موارد ز •

o  ؛ا مشتقات آنينام يك 
o  خودتان؛مستعاراسم ا ي ياربركنام   
o ،؛نيوالد و  فرزندانياساميا  نام همسر  
o ؛ارانكا همي دوستان، رؤسا و ياسام  
o ي؛وانات خانگي حياسام  
o  ؛شاوندانيخوو  از دوستان يكا هريروز تولد خود  
o مشابه؛ كا مدارينامه ي تلفن، شمارة گواهةشمار  
o ؛رنگ مورد علاقه  
o  ي؛ا عنوان شغليمقام  
o  د؛كنيسازماني كه در آن كار مينام  
o ؛ديشو يه با آن شناخته مك يگريز دي هر چ  
o  ــاي ــور رمزه ــكعب ــل يكلاس ــ" Xyzzy" مث ا ي

"Plover" )بـسياري از    عبـور مـورد اسـتفاده در         يرمزها
  ؛"open sesame"، و )يا انهي رايها يباز

o    اخبـار   محبـوب و معـروف،     يهالغاتي كه در فيلم، 
 مثـل شـود؛     ياستفاده م از آنها   ات  يادبيا  و  داستانها  

"Harry Potter" ،"Lord of the Rings " و
"Gone with the Wind"؛  

o  نـار هـم قـرار      كه در   ك ـد  ي ـلكه صـفح  يحروف رو
  ؛"SDFGHJ"اند مانند  گرفته

o از آنها؛ رقم قبل و بعدقبل به اضافة يك يمثالها   
o يبيا بصورت ترتينار هم كا ارقام در   يرار حروف   كت 

  ".ABCDE"ا ي" aaaa9999"، "۱۲۳۴۵۶"مثل 

مقـدار  د از   ي عبور با  تعداد حروف رمز  ها  عضي سيستم بدر   •
و  از حـروف     يا تعـداد مشخـص    ي ـشتر باشد و    ي ب ينيمع

كـردن   اگـر در تايـپ    . رديرا در بر گ   به اتفاق هم    ارقام  
و بـه شـما     سـر    از پشت    يفرد و   ديباشحروف ضعيف   

عبور شـما را    خواهد توانست رمز     ،ندكنگاه  كليد  صفحه
 .بفهمد

 ـ    رچه كه ب  عبور ه رمز   • را بخـاطر   اشد بايد بدون نوشتن آن
 ـ     عبـور را    رمز  هرگز  . ديبسپار را در  جـايي ننويـسيد و آن
 . دي قرار ندههاي عناوين برچسبيا رويار كمحل 

عبـور را در  رمزهـاي   ةنـشد يرمزگـذار هرگـز فهرسـت    •
 .دينكره ني ذخيا انهي راهايليفا

 اما ، از حروف و ارقام استي تصادف يا   عبور، رشته  رمزن  يبهتر
رمزهاي عبور بـسيار سـخت      ن  يثر ما بخاطر سپردن ا    ك ا يراب

دفتـر   در يـك   اصلاً جالـب نيـست كـه رمـز عبـور          . باشدمي
 از  ييمثالهـا . د نوشـته شـده باشـد      ي ـلكهر صفح يا ز يادداشت  ي

ها،   ه حروف، شماره  ك ييها براي سيستم  مناسبعبور  رمزهاي  
حـروف  ميان  رند و   يپذ  ي را م  ي خال هاي جا و خاص   يها  نشانه

ن ي ـا. انـد شدهارائه ذيلاً شوند  ي و بزرگ تفاوت قائل م   كوچك
افتن آنهـا در    ي ـشـوند، امـا       يخاطر سپرده م    به يبسادگرمزها  
  .باشدميدشوار بسيار  شانحدس زدن و يا تا لغهايفرهنگ

  توضيحات                     عبوررمز
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آن انــه بــا ياربران راكــ از ياريه بــسكــ يعبــارت
  .موافق هستند

C
om

puters 
aR

euseFul
 

 مناسـب و اسـتفاده      ي خـال  ي جـا  يكقرار دادن   
  . حروف بزرگ ز ازيطنزآم

C
0m

puter5@
reus#fv1

 "@"،  "S" ي بجـا  "O"  ،"5" حرف   ي بجا "0"رقم   
و ،  "U" ي بجـا  "E"  ،"V" ي بجـا  "#"،  "a" يبجا

 ي خـال ين مثـال جـا  يدر ا ؛  "L" حرف   ي بجا "1"
  .وجود ندارد
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 و قــراردادن ي خــاليه بــدون جــايــعبــارت اول
  . حرف۴ن هر ي بييها شماره
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  .ه با چند حرف جا افتادهيعبارت اول
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 ييگـو   ت قـصه  ه سنّ ك ييشورهاك از   ياريدر بس 
 آغاز داستان   ي برا يال استاندارد كوجود دارد اش  

ان كودك يتانها داس يسيدر زبان انگل  . وجود دارد 
 ,Once upon a timeبـا عبـارت   معمـولاً  

there was ن مثـال از  ي ـدر ا. دنشو يشروع م
 هر لغت دو حرف گرفته شـده تـا طـول            يابتدا
قابـل  در عـين حـال      لمه عبور محدود شـود و       ك

  . نباشدييشناسا

oN
up@

 T-1thuua
 

 و  هـا ينيگزيجـا كـه در آن      عبارت قبلـي  همان  
  . رفته استاركبشده گفته هايعلامت

  رمز عبور خود را تغيير دهيد

اما تناوب ايـن     ،نندكر  ييد بصورت متناوب تغ   ي عبور با  رمزهاي
 يت ـي از متخصصان امن   يبرخ. مورد بحث است  همچنان   تغيير
وتـاه  ك يعبور خود را در فواصل زمـان      رمز  ه  كاند    ردهكه  يتوص
شـود   اينكـار باعـث مـي     ه  معتقدنـد ك ـ   يا  د؛ اما عده  ير ده ييتغ

بـراي جلـوگيري از     ا  ي ـعبور ساده انتخـاب شـوند و        هاي  رمز
 ياربردهــاك يبــرا.  نوشــته شــوندييدر جــافرامــوش شــدن 

  :دنشو يه مير توصيزنكات  يمعمول

رمز عبورتان در معرض سـرقت بـوده   د ينك ير مكاگر ف  •
 .را عوض كنيدعاً آنيسر

دليلـي بـه شـخص ديگـري     عبورتان را به هر رمز  اگر   •
 گذاشـتن   ك بـه اشـترا    .تغيير دهيد ايد بسرعت آنرا      داده

اجتناب د از آن    يست و با  ينصحيحي  ار  كعبور  رمزهاي  
وجـود نداشـته    اي جـز آن     واقعاً چـاره  ه  كنيرد؛ مگر ا  ك

 .باشد

معنـي   .دي ـنكعبور را بصورت متناوب عـوض       رمزهاي   •
. دگاه افراد مختلف، متفاوت اسـت     ياز د " متناوب"كلمة  

مناسـب  بـه نظـر     سال  يكا  ت ماه   ۶بين   ييها  د دوره يشا
 .باشند

از  تر اسـت  قين مورد دق  ي شما در ا   ياست سازمان ياگر س  •
 .آن پيروي كنيد

  امتيازات را محدود كنيد
 دهنـد   ي ارائه م  ي محدود ٢٦امتيازاتاربران  كستمها به   يثر س كا

ه راهبـر و  يك ـهنگام. اسـت متر كستم يازات راهبر سي از امت كه
اربر ك ـ) ي شخص يها  انهي از را  يارير بس ينظ( باشند   يكيانه  ياربر را ك
 امـل ك ياز دسترس ـ ي ـ خـود را بـا اسـتفاده از امت         يارهاكة  يلك
بهتر درحاليكه   ؛دهد  يانجام م ) ٢٨امتيازات راهبر ا  ي ٢٧امتيازات ريشه (

 مجـزا  ياربرك ـنـام  يـك   از راهبريرغي يتهايفعالبراي  است  
ستم را  ي ـسناخواسـتة    خراب شدن    احتمالار  اينك. كنداستفاده  

نيز از آسيب وارده بـه  صورت نفوذ مهاجم درو دهد    ياهش م ك
  .كاهدتا حد قابل توجهي ميستم يس
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  فصل چهارم
  عامل سيستمامنيت 
  افزارهاي كاربردي و نرم

  كليات
 يبـرا از آنهـا    ه  پـردازيم ك ـ  مي يفنونبه بررسي   ن فصل   يدر ا 
 در  ياربردك يافزارها  عامل و نرم  ستمي س يريپذ  بياهش آس ك

  .دشو استفاده ميي امنيتي نفوذهابرابر 

  مقدمه
  .نندك يها را اجرا م ها برنامه انهيرا: اصل اول
  .ال دارندكها اش برنامه: اصل دوم

بـا توجـه بـه اينكـه        ز  ي ـ اصل دوم ن   ؛ و  است يهياصل اول بد  
كـاملاً مـورد انتظـار       افراد بدون نقـص نيـستند      انسينو    برنامه
 يت ـياز مـسائل امن   حجـم زيـاد     ن  ي ـست چـرا ا   ينمعلوم   .است

هنگام توسعه برنامه   .  هستند نويسيشكالات برنامه اربوط به   م
 ٢٩شـدن بـافر   ز  سـرري ر  ي نظ يلاتكاشتوان از بروز ا   براحتي مي 
 از  يم ـيبـاً ن  يرسد تقر   ين وجود بنظر م   يبا ا اما   ،ردك جلوگيري

  .اند ن دستهياز اجدي امنيتي لات كشم

  افزارهاي تجاري نرم

  ند؟ك يمار كچگونه افزار تجاري معمولاً يك نرم

د، تا زمـان    يديخر  يافزار را م    نرميك  ه  يكهنگامقبل  چند سال   
 در آن اعمال    يروزرسان  چ به يد آن به بازار ه    ينسخة جد عرضة  

مـسائل  به دليـل     بخصوص   -بدلايل مختلف   امروزه  . شد  ينم
 يروزرســان بــصورت مــنظم بــه افزارهــا شتر نــرميــ ب-ي تــيامن
، هـا عامل  ستمي ـ س افزارهـا مثـل      از نـرم   ي برخ ـ يبـرا . شوند  يم
ار بـصورت روزانـه     به معنـي انجـام اينك ـ     " منظم  رساني  روز  به"
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معمولاً بـراي كـاربران      اغلب محصولات    يروزرسان  به. ٣٠است
  . در بر ندارديا نهيهز

ي دهند بـرا    ي ارائه م  يافزار تجار   ه نرم ك ييتهاك از شر  ياريبس
ــع ا ــرف ــكش ــذ بيالات و آس ــرم  يهايريپ ــي ن ــزار،  امنيت اف

براي دريافـت خـدمات   . نندك يز ارائه ميرا نهاي آن يروزرسان  به
گاه وب  يد به پا  يتوان  يممعمولاً   روزرساني فروشندگان بزرگ  به

" Download"ا  ي ـ" Support"از قسمت   د و   ينكآنها مراجعه   
  .بيابيد محصولات را يبراشده ارائهاصلاحات 

د ي ـنك يافـزار مراجعـه م ـ      نـرم فروشـندة   گـاه وب    ي بـه پا   يوقت
ن يـي خود را تعاستفادة  مورد يها  و نسخهيافزار  نرم ياه  بسته

 هـاي يروزرسـان   از بـه يگاه وب فهرسـت  ي پا  و سپس  ديينما  يم
املاً ك ـ از مـوارد  يدر برخ ـ. ردك ـرا ارائه خواهـد     قابل دريافت   

انه شـما   يراشده براي   ارائه هاييروزرسان  ه به كمشخص است   
مـسئله  ن  ي ـاگـر   يمـوارد د  بعضي  در  اما   ،هستندقابل استفاده   

هاي مورد نظرتان   يروزرسان   شما به  يوقت. دارد يمتروضوح ك 
مرحلـة  و در   د  ي ـنك ي م download، آنها را    كرديدانتخاب  را  

ان ك ـافـزار ام    با توجه به نـوع نـرم      . نماييد آنها را نصب مي   بعد  
 يـك  و در    يبـسادگ ايـد   كرده downloadكه   يا  دارد برنامه 

 يازمنـد اجـرا   ينشدن   نصب   يبرااينكه  ا  و ي مرحله اجرا شود    
افـزاري  نرم ة موارد بست  يدر برخ .  باشد ي خاص يهاملدستورالع

ار كباً بصورت خود  يتقرشدن   downloadبعد از    يروزرسان  به
  .گردد ينصب م

ي اخير معمولاً از سه روش عمده براي ارائه خـدمات  در سالها 
  :استروزرساني استفاده شده  به

، Microsoft Windowsر ي ـ نظييهـا   برنامـه يبـرا  .۱
ق ي را از طر   يروزرسان   به يها  روسافت بسته يكت ما كشر
. نـد ك يم ـمنتـشر   "Windows Update"گاه وب يپا

 ـي را يافزار   نرم ة برنام يك  و  كـرده  ي شـما را بررس ـ    ةان
ستم را ارائـه    ياز س ي مورد ن  هاييروزرسان   از به  يفهرست
انتخـاب،  د آنهـا را     ي ـتوان  ي آنگـاه شـما م ـ     نمايـد، و  مي

download دينك و نصب.  

                                                                  
 Microsoftيك مشكل امنيتي جدي در  و بدنبال ۲۰۰۳اكتبر در   ۳۰

Windowsــر   ، مايكروســافت نتيجــه ــه شــايد غي ــرد ك ــري ك گي
هـاي   بينانه و نامعمول باشد كه توقع داشته باشد كاربران وصـله           واقع

هـا را   امنيتي را بطور هفتگي نـصب كننـد؛ و لـذا از آن پـس وصـله      
 كند، مگر در حالتي كه مشكل بسيار جدي       بصورت ماهانه منتشر مي   

  .و فوري باشد
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فـوق  بـه روش    ه  ك ـ يروزرسـان    بـه  ة بـست  گاهي اوقات  .۲
download كـه   بل ،ستي ن ي واقع يروزرسان   به شود مي

 را  ي واقع ـ يروزرسان   به اي است كه در زمان اجرا       برنامه
download تنهـا  اين برنامـه ممكـن اسـت        . كند مي

 كيوچكه اندازة ك   -حجم داشته باشد    ت  يباكيلو   ۵۰۰
شود؛ محسوب مي افزار     نرم يروزرسان  هبهاي  بسته يبرا

 يروزرسان  ه به كست  ي ا ا  ن فقط برنامه  يقت ا يحق دراما  
 ـ        مـي  download را   يواقع را نـصب   كنـد و سـپس آن
 اي در حدود  اندازهد  ي شا ي واقع يروزرسان   به ؛ و دينما  يم

 .باشدداشته ت يبامگا  ۳۰

 ايف شـده  ي ـش تعر ي توابع از پ   يها دارا    از برنامه  يبرخ .۳
 يهـا  يروزرسـان   بـه يا به بررس ـيه بصورت پو  كد  هستن
ــه ــده ارائ ــش ــد و يم ــا  پردازن ــاربر آنه ــازة ك ــا اج را  ب

download ندينمامينصب  و. 

در . انـد    شـده  يشما طراح ـ كار  تر شدن   اين قابليتها براي آسان   
 مـورد   يروزرسـان    به يها  ق بسته ي انتخاب دق  ةفية موارد وظ  يلك
ي ا دهيچيپكار  ، خاصياربردك يزارهااف عامل و نرمستمي سيه براك(از ين

  .شودو بصورت خودكار انجام ميها  برنامهبوسيلة ) است

  مشكل كشورهاي درحال توسعه

ــانطور  ــهم ــك ــشاهده م ــنك يه م ــسي ــدهاي از فرآياريد ب  ين
 ي طراح ـ متصل بـه اينترنـت      در محيط   اجرا يبراروزرساني   به

ــدشــده ــستهان ــهيهــا   و ب ــاچنــدين  يروزرســان  ب ا  ريتيمگاب
downloadلــذا اســتفاده از ايــن روش تنهــا در . دنــنك ي مــ
 ارتبـاط پرسـرعت   بخش خواهد بـود كـه يـك         صورتي نتيجه 

تلفنـي خـود را تـا       ارتبـاط   بتوانيـد   ا  ي ـو  اينترنتي داشته باشيد    
ي هـا  شورك ـدر امـا معمـولاً    .برقرار نگه داريـد  ن ساعت   يچند
  .وجود نداردامكان ن يحال توسعه ادر

  :مشكل موجود استن يابله با مقا ي براروشدو 

ــر  .۱ ــهاز خي ــان ب ــرميروزرس ــزار  ن ــا اف ــ يه  و ياربردك
  .بگذريد خود عامل  ستميس

ــرد داز  .۲ ــريف ــد  يگ ــه بخواهي ــستة ب ــان ب  را يروزرس
download   ات دستورالعمل نصب را ارائه     يو جزئ كند

ق ي ـاز طرتواند مي يروزرسان بستة به در اينصورت   . دهد
 .شودع ي توزيديسكهاي فشرده يا شبكة محل

ش اسـت   يافـزا ي درحال   تيه احتمال خطرات امن   ك يطيدر شرا 
نـة مناسـب   ين تنهـا گز  يبنـابرا . رسدبنظر نمي  ياول منطق راه  

download ــ ــهك ــتراردن و ب ــتگذاكاش ــلهن ش ــا و وص ه
  .شده استdownload اصلاحهاي

  :ار وجود داردراه براي انجام اينك چند

 يفن ـراهبـر   باشد،  متعدديهااگر سازماني داراي ماشين   •
ــد  ــسئولباي ــسته downloadت يم ــصب ب ــاي   و ن ه

 .رديرا بر عهده گروزرساني آن به

تواننــد  يگــر مــي ديا گروههــايــ يا انــهي رايهــاكلوپ •
 را هـا ننـد و آن ك download را  يروزرسان   به يها  بسته
 .ار اعضا قرار دهنديدر اخت

تواننـد      ي م ـ ٣١)هـا ISP(كنندگان خـدمات اينترنتـي      ارائه •
محـــصولات رايـــج و  يروزرســـان  بـــهيهـــا بـــسته
 ـرا تهيـه و      ك مـشتر  يهاعامل  سيستم صورت محلـي   ب

 يازمنـد يار ن بـا اينك ـ  . ميان كاربران خود توزيـع كننـد      
ISP  لـذا  شـود و      يم م ـ ك ـ يالملل  ني باند ب  يها به پهنا
 . ابدي ياهش مكز ي آنها نةنيهز

 يروزرسان   به يها  توانند بسته   ي م ايانهي را يفروشگاهها •
 .ان خود قرار دهنديار مشترياخترا در 

 باعـث  كـرم اينترنتـي   يـك ه يك ـ هنگام۲۰۰۳در سال    •
 يشورهاك ـروسافت در   يكها شد، ما    انهي را يريپذ  بيآس

 يهـا   ع بـسته  ي ـ مقابله با آن اقدام بـه توز       يمختلف برا 
. ديـسكهاي فـشرده اقـدام كـرد        ي بـر رو   يروزرسان  به

 .ابدتواند ادامه يروش همچنان هم مين يااستفاده از 

ي چنـدان   روزرسـان    بـه  يهـا   ع بسته ير توز يوة اخ ي سه ش  هرچند
روز نگهداشتن    به ياز برا يش ن يبا توجه به افزا   اما   ،ستنديج ن يرا

 ي بـرا  يتجـار مـؤثر    ياسـتراتژ توانند به يـك     ها مي   افزار  نرم
ISP     تبـديل   درحـال توسـعه      يشورهاك ـها و فروشندگان در
، شـود استقبال مـي   ينباي پشت يهاين استراتژ يااز  اگرچه  . شوند
هـاي  روزرسـاني بـه بع  امن ـمطمئن شوند كـه     د  يباكاربران  اما  

قابـل  محلـي   بع  ااگـر من ـ  . هـستند نـان   ياطممحلي نيز قابـل     
ها ممكن است به مركزي براي توزيع ويروس ـ      د  ننان نباش ياطم
  .تراواها تبديل شوندو 
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د پـس از انتـشار،      ي را با  يروزرسان   به يها    ا بسته يآ
  ود؟عاً نصب نميسر

در جريان بـوده  انه  يمتخصصان را ميان  ن دهه   ين بحث چند  يا
  :دگاه متفاوت وجود داردينه دو دين زميدر ا. است

 را نـصب    يروزرسـان    به يها  عاً بسته ي اگر سر  :موافقان
مـن  يشـده ا   شـناخته  يبهايد، خود را در مقابـل آس ـ      ينك
 يهـا   حاصـل از بـسته    يمن ـيبـا اسـتفاده از ا     . دي ـا  ردهك
 دهـد   تا سـطحي كـه سيـستم اجـازه مـي          ي،  روزرسان  به
 اطلاعـات   يد از خـود در برابـر نفـوذ و افـشا           ي ـتوان  يم

 .دييمحافظت نما

سان هنگــام  يـ ـنو ان دارد برنامــه كـ ـ ام:مخالفــان 
 از  يگـر يا بخـش د   ي ـ دچار اشتباه شـوند      يسينو برنامه
ن اســت در كــن مميهمچنــ. نــدي را مختــل نما برنامــه
 ي اصـل  يهـا   امـه  بـه انـدازة برن     يروزرسـان    به يها    بسته
ن ي ـ ا لـذا . وجـود داشـته باشـد     پـذيري   و آسيب ال  كاش

لات ك مـش  يروزرسـان   بـستة بـه   كـه   احتمال وجود دارد    
 ـ كه به مـش   ك بوجود بياورد  را   يديجد  ي ارتبـاط  يل قبل

  .نداشته باشد

ه با استفاده از    شده ك كشف يتيص امن اينقانتشار هر از چندگاه     
هـا را تخريـب       كـرده و داده   ستم نفـوذ    ي ـبـه س  مهاجمان  آنها  
 يـك ه  يك ـهنگام.  است ر داده يي را تغ  اين مسئله  دامنة   كنند  مي

 يكن اعلام توسط    ي اگر ا  ي حت - شود  ي اعلام م  يتينقص امن 
 ي برا ييابزارها مهاجمان سريعاً    - ردي صورت پذ   امنيتي ةوصل
ن كممآورند، و درنتيجه     نقص را بوجود مي    آناستفاده از      سوء

 منتشرشده  يتي امن يها  ه از وصله  ك ي افراد سيستم رايانة است  
  .رديگ عاً مورد تهاجم قرار ي سركنند ياستفاده نم

  :پيشنهاد عملي

ي كارهاي  شان برا يها  انهيه را ك ي و افراد  ياربران مبتد ك •
 يهـا     ة بـسته  ي ـلكد  ي ـ با شـود   غيرحساس اسـتفاده مـي    

 يبرا. رنديار گ كاز انتشار ب  بلافاصله بعد    را   يروزرسان  به
د ي ـلات جد ك خطر مـش   ي نشده، روزرسان  بهه  اي ك رايانه

متـر از   كبـه مراتـب     ي  روزرسـان    به يها    حاصل از بسته  
  .نشده استروزرساني پذيريهاي بهآسيب اتخطر

 يهـا   د بـسته  ي با ينان بخش فن  كارك و   يا  اربران حرفه ك •
تواننـد    ي امـا م ـ   ،نندكعاً نصب   ي را سر  يتي امن يروزرسان  به

رد ك ـتوجه بـه نـوع عمل      را با    يروزرسان   به يها  ة بسته يبق
 ها چند ماه  ي يا  ر چند هفته  يتأخ. ندي نما يبند  تيآنها اولو 

دهـد    ياربران ماجراجو اجازه م   كبه  ها  در نصب اين بسته   
احتمالي لات  كنند، مش ك را نصب    يروزرسان   به يها  بسته

اينكـه  از   پـيش    -با اينكار    و   نمايند،گزارش  و  شف  كرا  
ننده كديبه تول  -اشيد  كرده ب نصب  را   هايروزرسان  بهشما  

  .را بدهندجديد ص ايفرصت اصلاح نق

يـك   تواننـد زمـاني مـي   چه  ات  رييه تغ كتوان گفت     يهرگز نم 
 به همين   .اجرا خارج كنند  ح  يصحروند   را از    ياربردكافزار    نرم

در فعاليتهاي حساس تجـاري اسـتفاده        شما   ةانيرااز  اگر  دليل  
 اعمــال ش ازيه پــكــن اســت يــار اكــن راهي بهتــرشــود، مــي
دسـتگاه  يـك    يروهاي جديد، ابتـدا تغييـرات را        روزرساني به

  .دينكش يآزماچندان حياتي نهمشابه و 

  سنتي و غيرتجارير غيهايافزار نرم
هـا و   عامل ستمي ـ شـامل س   ي بر محصولات تجار   قبلدر بحث   

تمركز شـديم كـه در بـسياري از          عمده م  ياربردك يها  برنامه
 يافزارهـا   نـرم  درامـا   . د مرسـوم هـستن    يمحاسبات يهامحيط

  كنند؟ ي ماتيريي تغچهط يگر شرايد

  كوچك ي تجارهايافزار نرم

ا بـا   ي ـگـان   يه بـصورت را   ك ـ وجود دارنـد     يادي ز يافزارها  نرم
 يبانيسـطح پـشت  . رنديگ يار عموم قرار م   ينه در اخت  يحداقل هز 

 ـكبطور  .  دارد ياري بس يهاافزارها تفاوت فروشندگان اين نرم    يل
ا يــگــان و ي رايروزرســان  بــهيهــا  ب از بــستهاســتفادة متنــاو

معمولاً ضعفهاي ها  ن برنامه يا. شود  يمكاملاً توصيه   نه  يهز مك
ا ي ـ و   يت ـيامنحـل مـشكلات غير     يه بـرا  ك ـ، بل ندارنـد  يتيامن

 از  ي برخ ـ بـا اينحـال   . اند   شده يطراحافزودن قابليتهاي جديد    
در  ٣٣ياب  ويروسا  ي و   ٣٢ديوارة آتش ر  يگان نظ ي را يافزارها  نرم
تاب در مـورد آنهـا بحـث        كن  ي ما هستند و در ا     يطة بررس يح

  .خواهد شد

 كاركردهـاي  يه دارا ك ـد  ي ـنك ي اسـتفاده م ـ   ييها  اگر از برنامه  
فروشـنده در   است  يه س كد  ينكنان حاصل   ي هستند، اطم  يتيامن

د در  ي ـخواه  يمـسلماً نم ـ  . دي ـا  ردهك ـ ك را در  يروزرسان  بهارائه  
 افـزار حـساس بـه امنيـت         رمن يك   ه از كد  يري قرار بگ  يتيموقع
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آن  يروزرسـان  بهارائه  يبانيپشتخدمات  ناگهان    و دينكاستفاده  
 ـ     شود    قطع   اسـتفاده از   . ديباش ـا نداشـته    رو يا توانايي خريـد آن
 ـروزانـه   ( منظم   طورباگر   هاابي روسيافزارها مانند و     نرم يبرخ ا ي
 حـالتي تر از د بسيار خطرناك توان  يد، م ن نشو يروزرسان  به) يهفتگ

فاده ترا اگـر از آن اس ـ     ي ـ؛ ز شـود نمـي اسـتفاده   باشد كه از آنها     
  .برخورداريد ي مناسبيتيط امنيشرااز د ينكميتصور نماييد 

  ٣٤بازمتن هايافزار نرم

 گـسترش هـستند   كه بسرعت درحـال      يبازمتن يافزارها  نرم
در . قـرار داشـته باشـند    يبانيپـشت مـورد   يبصورت مناسببايد  
گـان عرضـه    ي بـصورت را   يافزار اصل   نرمه  كني موارد با ا   يبرخ
 يبانيا پـشت  ي يروزرسان  بهارائه  ان دارد خدمات    كشود اما ام    يم

ه در  ك ـRed Hat Linuxگـان  ينسخة را.  باشدبرنهيآن هز
قبيـل  ن  ي ـ از ا  يرد نمونـة خـوب    ي ـگ  يدسترس عمـوم قـرار م ـ     

 از  يشتري ـه خواهـان سـطح ب     ك ـ ييهاسازمان. استافزارها    نرم
ا ي و   ي اصل يافزار  ن است بستة نرم   كند مم  هست ي فن يبانيپشت

م بـه  ياگـر تـصم  . نندك يداريرا خري آن بانيحداقل خدمات پشت  
 آنهـا   يبانيد و پـشت   ي ـه خر ك ـد  ي ـ دار ييافزارهـا   استفاده از نرم  
توجـه  ) بـاز ي آزاد و مـتن افزارهـا   از نـرم عـضي بمثـل  (رايگان اسـت   

 يهـا   دسـترس بـودن نـسخه      زمـان در  مـدت كه  د  يباش  داشته
ــا ممياصــلاح ــ آنه ــاه باشــدكن اســت ك ــابرا. وت ــر يبن ن اگ

ــس ــستم  ستمي ــا زيرسي ــل ي ــوع  يهاعام ــود را از ن ــم خ  مه
ديد  نسخة ج  يدد با يا  ردهك انتخاب   يباني بدون پشت  هايافزار  نرم
  .دينك يروزرسان به )شش ماهمثلاً در هر (بار يكچند وقت  را هرآن

لتر از كار مــشيبــاز بــسمــتن محــصولات يروزرســان  بــه رونــد
 Microsoft Windowsمحــصولاتي مثــل  يروزرســان بــه

 محـصولات   ي نـصب بـرا    يهادسـتورالعمل وجود   است؛ اما با  
افزارهـاي  نـرم . شودميبرطرف  هم   كلن مش يباز ا متن ياصل
ه بـصورت   ك ـز وجـود دارنـد      ين Windows بر   يباز مبتن متن
 ساده استفاده يها نندهك شوند و از نصب    يع م يشده توز ليامپاك

  .كنندمي

اني و  روزرس ـ   بـه  يهـا   بسته،  Windows يستمهايهمانند س 
باز بزرگ، بسته بـه     متن يهاشده براي سيستم  هاي ارائه   وصله

 ي منابع محل ييشناسا. كنندتغيير مي باز  متن يهااندازة سيستم 
 downloadاهش زمان   ك بمنظور   يروزرسان   به يها  ن بسته يا

  .ئز اهميت استحاار يبسمنفرد اربران ك ينترنت برايآنها از ا
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. طلبـد  كمي بحث مـي   باز  متنافزار     نرم نكته مربوط به  ن  يآخر
بـاز و طرفــداران  مـتن افـزار   طرفـداران نـرم  ميـان   يا مباحثـه 

 يكدامبالاخره ك ـ ه  ك وجود دارد    افزارهاي انحصاري سنتي    نرم
  .تر هستند منين محصولات اياز ا

  : معتقدندانحصاري يافزارها طرفداران نرم

باز در دسـترس    متنمحصولات  متن برنامة   ه  كاز آنجا    •
ه و  يرا تجز برنامه  توانند    ي م ياست، نفوذگران به سادگ   

كالاتي كـه از طريـق آنهـا      اش ـ يو تمـام  كننـد   ل  يتحل
 .ندي نماييرا شناساكرد ستم نفوذ ي به ستوان مي

 در منـاطق مختلـف و بـدون روابـط           ياديافراد ز چون   •
ار ك ـ بـاز مـتن  محـصولات    ين است رو  ك مم يسازمان

گرفتـه شـوند و       ده  ي ـاستانداردها ناد ممكن است   نند،  ك
ــدان يك ــارچگفق ــزادر  يپ ــه  اج ــر ب ــف منج ي مختل

 . گردديتي امنيهاپذيري آسيب

 به  انحصاري محصولات   يبرابه اين دليل كه كاربران       •
او را دنبــال  پردازنــد، دســتورات توليدكننــده وجــه مــي

شــود كيفيــت كننــد و انجــام اينكــار باعــث مــي  مــي
 .افزارهاي انحصاري بالا باشدحظات امنيتي در نرمملا

در قبــال  يتيمــسئولمعينــي چ منبــع يه هــ كــاز آنجــا •
ت ي ـه امن يكعهده ندارد، درصـورت    باز بر متنمحصولات  

 ،ت نداشـته باشـد    ي ـاهمانفـرادي   دهندگان     توسعه يبرا
ده گرفتـه   ي ـناداحتمال زيادي وجود خواهد داشت كـه        

 .شود

  :باز معتقدندتنم يافزارها طرفداران نرم

ار كافزارها    نرممتن برنامه    با   ياديه افراد ز  كنيل ا يدلبه   •
خبـره  افـراد   كنند، مسائل و مشكلات آنهـا توسـط          يم

 .گردد يعاً اصلاح ميشود و سر يص داده ميتشخ

ن كنند مم ك يار م ك انحصاريه با محصولات    ك يافراد •
 ننـده كدينند؛ اما اگر تول   كد  ي را تول  يا  پارچهيكد  كاست  

نـشده   قائـل    يت محصول خود ارزش خاص ـ    ي امن يبرا
برخوردار  ي مطلوب يمنيسطح ا از  تواند    ينمبرنامه   باشد
 .باشد

لات موجود  ك اصلاح مش  ي برا انحصاري يها  برنامهدر   •
ن ي ـرد و اكمحصول مراجعه توليدكنندة  د به   يشه با يهم

 .شود يادي زير زمانيتأخباعث ن است كامر مم
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. صـحيح هـستند   خود  يل در جايگاه    دلان  ي از ا  يك هر واقع در
ا ي انحصاريافزار    من بودن نرم  ينان از ا  يسب اطم ك ي برا يراه
توان ادعا كـرد كـه      نمين  يهمچن. باز وجود ندارد  متنافزار    نرم
لات بوجود آمده در زمان مناسب صورت       كشف و اصلاح مش   ك
 از رفتـار    ييهـا   افزار، نمونـه    در هر دو نوع نرم    . ريا خ يرد  يگ  يم

ارائه خدمات  يهادقتي طراحان و سازمان    آل و همچنين بي   هايد
  .ديده شده است يبانيپشت

  ٣٥مسروقه هايافزار نرم

مروج سـرقت   هيچكدام  تاب  كن  يسندگان و نه ناشران ا    ينه نو 
م ين ـك اسـت اگـر وانمـود        انگارانـه سادهستند، اما   ي ن يافزار  نرم
ه ك ـ  استيلك مش افزار  سرقت نرم .  وجود ندارد  يامسئلهن  يچن

اتفـاق   ييشورهادر ك ـ شتر  ي ـ ب ولـي ا وجود دارد،    يدر سراسر دن  
در  ي قـانون يافزارهـا   نرمتهيه   ينة نسب يهزدر آنها   ه  افتد ك مي

افتـه  ي توسـعه  يشورهاك ـشتر از   يار ب يدستمزدها بس مقايسه با   
نيروهاي انتظامي بـا     و   ين محل يقوانآنها دواير   در  كه   - است

  .دنساز ير محتمل مي غاريبسهمكاري هم انجام تخلفات را 

دار خدشـه  از   يري جلوگ يبرامسئولين   يقانونوظيفة  گذشته از   
ت يامندر مورد    نكتهسازندة محصول، دو    شدن حقوق مالكيت    

. مورد بررسي قـرار گيرنـد  د يه باكوجود دارد  مسروقه  افزار    نرم
افزارهاي مسروقه چندان رايج    ورد در نرم  ن دو م  يدام از ا  كچيه

ه هر حال اين امكان وجود دارد كه هر دو با هـم             نيستند، اما ب  
  .نيز وجود داشته باشند

 شـدن  يروزرسـان  قابل بهمسروقه افزار    ن است نرم  كمم .۱
  .ندازديار بكرا از آن يروزرسان بهانجام ا ينباشد 

مـسروقه حـاوي     يهـا   افـزار    از نـرم   يبرخ ـامكان دارد    .۲
ن يــا. ديــه انتظــار آنهــا را نداركاركردهــايي باشــند كــ

ــت  كار ــن اس ــا ممك ــامل كرده ــي ش ــاي مخف ، دربه
 يافزارهـا   نرمساير انواع   ا  ، ي كليدصفحههاي  كننده ثبت

  .باشندمخرب 
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  فصل پنجم
  افزارهاي مخرب نرم

  كليات
نظير ( مخرب هايافزار  انواع مختلف نرم  و  ن فصل مفهوم    يدر ا 

 يه بـرا  ك ـ ييهـا و مكانيزم ) هاي اينترنتـي، و تراواهـا     كرمها،  ويروس
  .رديگ يشود مورد مطالعه قرار م يا استفاده مع آنهيتوز

  مقدمه

  ٣٦افزار مخرب نرم

ايـن   . اسـت  ٣٧بـدافزار  مخرب هايافزار   نرم يعلامت اختصار 
ستم يردن س ك ا خراب يب رساندن   ي آس يبرامعمولاً   هاافزار  نرم

  .شوندمي يطراح

مفهـوم  .  شـد  يي شناسا ۱۹۸۱ در سال    يا  انهيروس را ين و ياول
 در ســال "Science Fiction"تــاب ك در ٣٨اي رم رايانــهكــ

ل ي ـ آن مربوط بـه اوا     يت واقع ين فعال ي شد و اول   ي معرف ۱۹۷۵
كرمها اولـين بـار     ن  يه ا بدانيد ك جالب است   .  است ۱۹۸۰دهة  

براي اين طراحي شـدند كـه عملكـرد مثبـت و مفيـد داشـته                
 ـ  هـم ٣٩اياسـبهاي تـراواي رايانـه     پيـدايش   . باشند ن ي بـه اول
خ يرغم تار يعل. گردد  يماز  ب) ۱۹۶۰دهة   (اشتراك زماني  يروزها

اسـت كـه    ر  ي ـ اخ يهاافزارها، در سـال   اين نرم  يو سابقة طولان  
براي كاربران عـادي شـديد و خطرنـاك         آنها  مخرب   اتريثتأ

  .شده است

  .مينكف ين اصطلاحات را تعريمفهوم ا  معنا ويددر آغاز با

برنامـة  انتهاي  ه به   ك است   يا  روس برنامه يو  روسيو
بدنـة يـك    ا وارد   ي ـشـود و      يصل م ـ گر مت يد

بـه   آن برنامـه     يوقت ـ. گـردد   ي م برنامة ديگر 
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 و  شـود   يز اجرا م ـ  ي ن  روسي، و آيددر مي اجرا  
 يهاكسي ـا د ي ـها  هاي خود را وارد فايل     نسخه

رار ك ـخـود را ت   بدينـصورت     و نـد ك يگر م يد
هريـك از فايهـا يـا       ه  يك ـ هنگام ، و دماين  يم

ونـد بـار    ن ر ي ا ندشو  ياجرا م آلوده   هايهبرنام
ن اسـت   ك ـروس مم يو. گردد  يرار م كگر ت يد

 ي نيـز  گـر ي د يارهـا علاوه بر ايـن مـوارد ك      
  .انجام دهد

 
كرم 

  اينترنتي
 از خـود را     يا  ه نـسخه  كن جهت   ي از ا  كرمها

روسـها هـستند، امـا      يمشابه و  نندك يرار م كت
. از ندارنـد  ي ـزبـان ن  يبه برنامـة م   براي اينكار   

 تنهـا كرم ممكن است     يكروسها،  يهمانند و 
هـايي از خـود را در جاهـاي مختلـف           نسخه

يا اينكه عـلاوه بـر آن عمليـات    و  تكرار كند   
ار ك ـ يتنها زمـان   كرم   .انجام دهد نيز   يگريد
رفتن منـابع   يت پـذ  ي ـستم قابل يه س كند  ك يم

منـابع  ق آن   ي ـ را داشته باشد و از طر      يخارج
 از  يبرخ ـ. بپـردازد  بتواند بـه اجـراي برنامـه      

، بـدافزارها  ييناسـا  ش هـاي فروشندگان ابزار 
  .آورند يحساب م روس بهي وينوعنيز را كرم 

 
 شـهر   افـسانة جنـگ   افزار از     ن نوع نرم  ينام ا  اسب تراوا

 آن در   .ونـان برگرفتـه شـده اسـت       يوا در   اتر
از  بزرگ را    ي چوب   اسب يكها    يونانافسانه، ي 

ه يكهنگامفرستند و   دروازة شهر به داخل مي    
 سـرباز  يادي ـزتعداد  شود  مياسب وارد شهر    

 و شـهر را بـه       شـوند مـي  از آن خارج     يوناني
 از آن زمان به بعـد     . ندآور مي تصرف خود در  

ه ك ـ اسـت    يزي ـ چ يبـه معنـا   " واااسب تـر  "
  .دارد كخطرنامحتوياتي  اما ي عاديظاهر

توانـد    يوا م ـ ااسـب تـر   اي،  در مفاهيم رايانـه   
ر ي غ يا اعمال يو  به بار آورد     ياديزخرابيهاي  

. ربر انتظار آنرا دارد انجام دهـد      كاه  كاز آنچه   
 هـاي هبه برنام در سالهاي اخير    ن اصطلاح   يا

بـدون  معمـولاً   ه  ك ـشـود     ي اطلاق م  يمخرب
شـوند و   مي كاربر وارد سيستم  اطلاع و اجازة    

 .پردازندآوري و ارسال اطلاعات ميبه جمع
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افزار  نرم

"Bonus" افزار    نرمbonus بـدون  افزاري است كه     نرم
افزاري نرمگر  ي د يها   بسته ي حاو  شما يآگاه

 يهــا قـرار گـرفتن بـسته   . وجـود دارد در آن 
.  مرسوم اسـت   يافزار تجار    نرم يكگر در   يد

 يدنك مرورگر وب نصب     يكبعنوان مثال اگر    
ــمم ــة ك ــامل برنام ــونن اســت ش ــايي چ  ه

Adobe Acrobat ي افزارهـــا ا نـــرميـــ
است ن علت   ين امر به ا   يا . باشد يا  رسانهچند
 يافـزار اصـل      نـرم  يياراك با اينكار  معمولاً   هك

معمـولاً  نيـز   ت  ي ـو روند فعال  يابد  ميش  يافزا
ل شـما   ي ـتما درصورت   هكاست  بدين ترتيب   

ا ي ـنـد   ك يرا نصب م ـ  افزارهاي جانبي   آن نرم 
هـا شـما را از        برنامـه آن  ه در آغاز نصب     كنيا

ــام  ــاانج  ــينك ــاه م ــازد يار آگ ــعمل. س رد ك
از متفــاوت معمــولاً  bonusهــاي افزار نــرم
داشـته  اي  چـاره  اگـر     و اسـت افزار اصلي   نرم
 .دينكرا نصب اشيد مسلماً نبايد آنها ب

" انحـصاري "كرم براي يك برنامـه      روس و   يوا، و اترقابليتهاي  
 ـ  يافزاربدتوانند    يمبه عبارت ديگر مهاجمين     . ستندين ش ي با ب

. ٤٠رار شـونده  ك ـتـراواي خـود ت     مانند   ؛سنديبنو يژگي و يكاز  
ت مخـرب اسـت     بـيش از يـك خـصوصي       يراه دا ك يافزاربد
ه مـشاهده   ك ـهمـانطور   . شـود   يده م ـ ي نام ٤١وجهيد چند يتهد
ــ ــنك يم ــد اي ــاوين ن ي ــاً عن ــوة عموم ــسترش از روي نح گ
بـه نحـوة    بـا توجـه     نـه   اند و   تعريف شده  مخرب   يافزارها  نرم
افزارها و    ن نرم يرد ا ك عمل ين فصل چگونگ  يدر ا . رد آنها كعمل

در فـصلهاي بعـد نيـز       . شـود   مـي ررسـي    انتشار آنها ب   يراهها
ن ي ـهـا در برابـر ا       هكهـا و شـب      انـه يمن سـاختن را   ي ا يهاروش
  .رديگ يافزارها مورد بحث قرار م نرم

  افزارهاي مخرب نرمعملكرد 
 مخـرب   يافزارهـا   نـرم فعاليـت    ي در چگونگ  يتيچ محدود يه

در هـا     برنامـه معمـولاً ايـن      امـا    ،انه شما وجود نـدارد    يراروي  
  : هستنداجد ويژگيهاي مشتركي و خود يهافعاليت
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  يكيترونك النامةارسال 

 يردهــاكن عمليجتــري از رايكــي نامــة الكترونيكــيارســال 
ن اسـت   ك ـ مم نامـه الكترونيكـي   .  مخـرب اسـت    هـاي  هبرنام

ز يآن ن  ٤٣متن. باشدداشته   رمكا  يروس  يوشامل   ٤٢اي  ضميمه
ر ي ـنظ( شـده باشـد     تنظـيم    يخاص ـدر مورد اطلاعات    تواند    يم

تواند   ي م يا حت ي) يتيل امن ك مش يكروسافت در مورد    يك ما يهشدارها
ن يشي ـ پ هـاي الكترونيكـي   ي يك قسمت تصادفي از نامه     دارا

نامـه فايـل    مة  ياگر ضـم  . انه موجود است  يه در را  كشما باشد   
ننـده را   ك افـت ي در ينحـو  بهآن  متن  معمولاً   باشد،   كيخطرنا
 و  ٤٤عموضـو  فيلدهاي. كندمه را باز    يضمكه   نمايد يق م يتشو

را شـوند كـه كـاربر     اي تنظيم مي  معمولاً بگونه ز  ي ن ٤٥فرستنده
ه ك ـ يرم مشهور كمثل  (ند  كمه را باز    يل ضم ي فا كهنند  كق  يتشو

 يامهـا معمـولاً بـرا   ين نـوع پ ي ـا). بود" I Love You"موضوع آن 
ا ي ـ هاآدرس ـفهرست   آنها در     ه آدرس كد  نشو  ي ارسال م  يافراد
گـاهي اوقـات وقتـي      .  دارد آلـوده وجـود    ةانيگر را ي د يلهايفا

 ،گـردد  ي متوقف م  برنامهشدارسال همة اين افراد     يها برا پيام
 چـه از رايانـة اوليـه و         -ت خود را    يفعالباز هم    اوقات   يو گاه 

كـه  د ي توجه داشـته باش ـ .گيردميسر  از -مبادي جديد  از  چه  
آن آلوده شده باشـد و  كرم ا يروس ي با ويگري فرد د  ةانياگر را 

 يكـي ترونك ال ةنام ـ "فرسـتنده "فيلـد   درس شما را در     آويروس  
ن يه آدرس شـما را در ماش ـ      ك ـل  ي ـن دل يد به ا  يشا( باشدگذاشته   آلوده
ن ي ـع ا ي ـمـتهم بـه توز    هـستيد كـه     شـما   اين   )افته است يآلوده  

نـام   ٤٦يك ـترونيك ال ةنندگي نام ـ ك گمراهفن  اين  ! (يد شد روس خواه يو
توان مـشخص    بسادگي نمي   و درصورت استفادة برنامة مخرب از آن،       دارد

  )كرد كه رايانة آلودة واقعي متعلق به چه كسي است

  آوري اطلاعات جمع

عـاتي در مـورد رايانـة شـما و          توانـد اطلا    يافزار مخرب م    نرم
ار ين اطلاعات را در اخت    ي موجود در آن بدست آورد و ا       يهافايل
 يلهـا يفاهمـة   توانـد     ين برنامـه م ـ   يا. قرار دهد خود  سندة  ينو
اگر اطلاعـات   . را بخواند ) شدهگذاري رمز يلهايفاحتي  (ه شما   انيرا

ره ي ـذخدر رايانـه     خـود را     ي اعتبـار  يارتهاكا  ي كيحساب بان 
. دن باش اننفوذگرمورد علاقة   ها    ن داده ين است ا  كد مم ينك يم

د در رايانه تصويري تهيه كرده باشـيد تـا از            خو يامضااگر از   
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آن هـم ممكـن      ،دي ـنكه  استفادها  آن در چاپ و يا ارسال نامه      
 ي اطلاعات يها  ن بسته ي ا يآور  جمع. است بكار مهاجمان بيايد   

براي مهاجم اين امكان را بوجود آورد كه        تواند    ينار هم م  كدر  
ت ك شـر  يـك اگـر در    .  سوء استفاده كنـد    ت شما يهوبتواند از   

گـر  ي افراد د  يارت اعتبار ك يها  ه شماره كد  ينك يار م ك يتجار
ده شـدن   ي ـد، درصورت دزد  يينما  يره م يذخ خود   ةاني را يرا رو 

  .ش خواهد آمديتان پي برايلات جدكها مش ن شمارهيا

  هابازنويسي يا حذف داده

؛ به اين   رسان هستند   بي مخرب واقعاً آس   يافزارها   از نرم  يبرخ
تواننـد    يمبسرعت   يانة شما داده به را  با وارد كردن     ترتيب كه 

را بـا   آنهـا   ا  ي ـد  نن ـك كرا پا ديسك سخت    موجود در    يلهايفا
 اوقات  يگاهها  اين برنامه . ندي نما يسيبازنونادرست  اطلاعات  

رات يي ـ تغ يي كـه احتمـال شناسـايي كمتـري دارنـد          هابا روش 
  :آورند يرا بوجود مشده  گفته

   تروايك نصب

. اسـت  بسيار رايـج شـده        مخرب هايافزار  نرمعملكرد در   ن  يا
 ةبرنام ـ و لـذا     شـده  نصب   هاييبرنامهمعمولاً  انه شما   ي را يرو

عامـل از آن      ستمي ـا س ي ـه شـما    ك يا  با برنامه تواند  مخرب مي 
از ). واا تـر  ي اصـل  يمعنـا (ن شـود    يگزي جا كنيد  زيادي مي  ةاستفاد

ستم ي ـ را وارد س   يگـر ي د يهـا   ن است برنامه  كمماين گذشته   
ا هنگـام روشـن     ي ـن شـده    ييش تع ي زمان از پ   يكه در   كند  ك

 " سـربار هـاي افزار نـرم "خـش  در ب.  اجرا در آيند  انه به يشدن را 
  .اند شدهح داده يتوضروشها ن ي از اياريبس

  ي براي آيندهزمانبند

اتفاق  بلافاصلهن است   ك مم گفته شده  يها  ردك از عمل  يكهر
براي مثـال   . ريزي شوند  و يا براي وقوع در آينده برنامه       ديفتنب

مند باشـند   ه علاق  مخرب يهاافزار  نرمسندگان  ينواست  ن  كمم
 سـال   يـة ژانوروزهاي اولية   رم خاص در    ك يك شود   ه اعلام ك

  .يك خرابي بزرگ به بار آورد ۲۰۰۰

  ٤٧ سربارهايافزار نرم
ه ك ـشـود     ي ظاهر م  اي  كل برنامه به ش معمولاً   افزار مخرب   نرم
ا ي ـانة خود را روشـن      يه را ك يو زمان نشيند  ميانة شما   ي را يرو
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هـا  تن. آيـد در مـي  اجـرا   بـه   د  ي ـنك ي را آغـاز م ـ    يبرنامة خاص ـ 
توانـد داشـته باشـد      مـي  هـا ن برنامه يرد ا كعملمحدوديتي كه   

  .پديدآورندة آنها استتصورات و مهارت 

  ٤٨و اعمال تغيير در شبكه يابيردافزار  نرم

د را ي ـنك يه شما مشاهده مك پايگاههاييها   ن دسته از برنامه   يا
ه شـما در حالـت      ك ـآنچه  بر   هتوانند علاو   ينند و م  ك ينظاره م 

ش ينمـا بـه   را  صـفحات ديگـري      يـد نك يه م ـ معمول مشاهد 
بـا  گاه وب است را     يه در پا  كتوانند آنچه     ين م يهمچن. درآورند

انة شما  ي در مورد را   ياطلاعاتو   ،ندين نما يگزيجاخود   بليغاتت
ــاملات ــ يو تع ــا ك ــام دادهه ب ــدة آن انج ــد توليدكنن ــراي  اي ب

رد  از مـوا   ياريافزارها در بـس     ن نرم يا. بفرستندپديدآورندة خود   
 آنچـه وارد    : مرورگر شـما هـستند     يامل بر رو  كنترل  ك يدارا
را د  ي ـنيب  يه م ـ ك ـتوانند آنچـه      ينند و م  ك ينظاره م را  د  ينك يم
تحـت نظـر دارنـد      ه مشاهدات شما را     يكهنگام؛ و   ر دهند ييتغ
شـده  توانند فعاليتهاي شما را به يك مقصد از پيش تعيـين            مي

 يت طراحي قابلني، اInternet Explorerدر . گزارش دهند
 يهـا BHOتوانـد     ياربر م كاگرچه  . نام دارد   BHO٤٩شده و   
جـاد  ي ا يبرااين قابليت   د آورد، اما    ي را پد  يديار مف يو بس سالم  
ت شـده   ي ـمتر رعا ك در آنها    ياته اخلاق ك ياربردك يها  برنامه

  .آورده استوجود ب ي قابل توجهامكاناتز ين

  ٥٠دربهاي مخفي

از بـه وارد    ي ـ ن يا  انـه ي را  ستميس يك به   ي دسترس يمعمولاً برا 
ن سـطح از     ي ـ اگرچـه ا   ؛دي ـ و رمز عبـور دار     ياربركردن نام   ك
 يكـي زيه از لحـاظ ف    ك ـ ييستمهاي س ي اوقات برا   يت گاه يامن
تواننـد از پـشت      تنهـا اشـخاص خاصـي مـي        من هـستند و   يا

درب "افـزار   نرم. كليد آنها وارد سيستم شوند وجود ندارد    صفحه
بـه  ي اينچنينـي    ت ـي امن حفاظهـاي  يةلك ناثر كرد  با بي  "مخفي

ايـن  . دهـد   ي شما را م   ةاني به را  ي اجازة دسترس  ٥١اربر راه دور  ك
د كار بگذارخود را حفاظهاي امنيتي ن است ك مم يحتافزار  نرم

اگرچـه  . دي ـاستفاده نما سيستم  بتواند از   پديدآورندة آن   تا تنها   
 گـر متفـاوت اسـت، امـا       ي تا مـورد د    يك مورد ات از   ين جزئ يا
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پيدا امل  كنترل  كستم شما   ي س ين است رو  كاربر راه دور مم   ك
 اگـر بخواهنـد،  افزارهـا   ن نـرم  ياممكن است    ي حت .كرده باشد 

 شـما   ةانيرا اينحالت   در.  بازدارند تاناركشما را از ادامة     بتوانند  
تحت فرمان شخص ديگري قرار دارد و شـما از ايـن مـسئله              

چـرا   اين اسـت كـه       آيداما سؤالي كه پيش مي    . آگاهي نداريد 
را در دسـت بگيـرد؟       شـما     ستمي ـسمايل است كنترل     مهاجم

، از جملـه    باشـد دلايل متعـددي داشـته      تواند    يار م انجام اينك 
  :اينكه

 يش براان دوستبه خود يير از اثبات تواناي غيليچ دليه •
 نداشته باشد؛ار وجود كن يانجام ا

 ؛ باشدگربيخرخواهد تب يلكبطور  •

 ؛باشددن شما دليل شخصي داشته براي هدف قرار دا •

گـر اسـتفاده    يدمخـرب    يتهـا ي فعال يانة شما برا  ياز را  •
تخريـب  حملـة   انجـام   ا  ي ـفرستادن هرزنامه   مثل   ؛ندك

 هاي ديگر؛ و يا اينكه عليه رايانه٥٢)DoS (سرويس

 . را به سرقت ببردياطلاعات با ارزشبخواهد  •

حـت  تبـا كـاربرد مـشابه        هـايي افزار  د نـرم  يتوجه داشته باش ـ  
ابزارهــاي  يــا ٥٣ابزارهــاي دسترســي راه دورچــون  ينيعنــاو

اي و پراسـتفاده  ار  يبـس هاي مشروع و     برنامه ٥٤راهبري راه دور  
 خـود اسـتفاده     يارك ـ اهـداف    ين ابزارها برا  ياگر از ا  . هستند

مانند نـام   امنيتي   مطمئن شويد كه ملاحظات مناسب    د  ينك يم
  .ايد كار گرفتهب را عبوررمزهاي  و ياربرك

  ٥٥هاي كليدكنندهبتث

 يآنها تمـام  . استمشخص   آن   از نام " كننده كليد ثبت"مفهوم  
فايـل   يـك د را ثبـت و در       ي ـلك فشرده شدة صـفحه    يدهايلك
 از  يدسترس ـبـا   نـده   يتوانـد در آ     يل م ين فا يا. نندك يره م يذخ
ق ي ـا از طر  ي ـرد و   ي ـگب قـرار    استفادهمورد  درب مخفي   ق  يطر

  . ارسال گرددسندة برنامهنوي رايوب بيا  پست الكترونيكي

ه واقعـاً   ك ـ آنچـه    يتمـام كننده كليد   ثبته  كر است   كان ذ يشا
ه كق شـب  ي ـه از طر  كنه آنچه   و  ند  ك يد را نظاره م   ينك يپ م يتا

 را  يارت اعتبـار  ك ـاگـر شـمارة     حتي  ن  يبنابرا. شود  يارسال م 
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هنگام انتقال اطلاعـات    يعني اگر   ( دينكمن وارد   ي صفحة وب ا   يرو
پ ي ـه تا ك ـقـاً آنچـه     يدقايـن برنامـه     ،  )شـود ستفاده   ا ياز رمزنگار 

  .دينما يثبت م -شده ن گذاريبصورت رمز -د را ينك يم

  سرقت مالي

 ي شخص يها  انهيحملات به را   درنتيجة   هك ييثر سرقتها كادر  
صورت گرفته   از رايانة قرباني سرقت اطلاعات     اند،اتفاق افتاده 

بـا اسـتفاده از     ها  در آن ه  ك وجود دارند    يحال موارد نيبا ا . است
مـصرف  بـه   ار  ك ـبصورت خود مسروقه  ، پول   سربار يها  برنامه

مـودم  يـك   ،ه برنامهكن است ين مثال ايتر  ساده. رسيده است 
 تماسبرقراري   يند و از آن برا    ك ييانة شما شناسا  ي را يرا رو 

توانـد    يه برنامه نم   ك از آنجا . دياستفاده نما با مقاصد دوردست    
 ندارد، بجـز  يتيمزهيچ  مهاجم ي برااركني انجام اصحبت كند 

ان ي ـه شـما در پا    شيطاني مبني بر اينك   ت  ياحساس رضا نوعي  
افـت  يت مخـابرات در   كن از شـر   ي صورتحساب سـنگ   يكماه  
  .دينكيم

 شخـصي   ار بهـرة  كنياانجام  تواند از     ي م مهاجمگر  يدر موارد د  
شماره تلفـن خاصـي   ن است ك ممدر بسياري از كشورها   . ببرد

ت ك شرشود  گرفته مي تماس  آن  با  كه وقتي    اشدوجود داشته ب  
ثبت رنده  يگ   تماس يبرابيشتري   ينةقه هز يمخابرات در هر دق   

 ـ يسك ـنه به حساب    ين هز ي از ا  يمقداردر عوض   و  كند   رود ب
ن امـر در انـواع مختلـف        يا. است ه با او تماس حاصل شده     ك

ا بيشتر مـورد اسـتفادة       ام ،رديگ  يمورد استفاده قرار م   معاملات  
 هستند تـا    يا   ساده  ه خواهان راه  است ك  يافزار   نرم يهاكتشر
سر ي را از حساب شما ك ـا  نهي بدون ضمانت هز   يباني پشت يبرا
هــاي ر چنــين وضــعيتي شــركت مخــابرات هزينــهد. نــدينما

كند كه بتواند قسمتي    اي محاسبه مي  را بگونه ها    رندهيگ  تماس
ه بـا آن    ك ـ يتك به شر  يباني پشت يتماسهابعنوان هزينة   آنرا  از  

ن ياگـر نفـوذگر چن ـ    . نـد كارسـال    تماس حاصل شـده اسـت     
ريزي   يانة شما را طوري برنامه    د را توان  مي باشد  ي داشته ا  شماره

تمـاس را   بـراي مـدتي     و  بگيـرد   ن شماره تماس    يه با ا  كد  كن
پايـان  صورتحساب  در  نه  ين هز يادر آنصورت   . برقرار نگهدارد 

  .درج خواهد شدتلفن شما ماه 

  شوند؟ زارها چگونه شناسايي ميافاين نرم
بوسـيلة   ي شخص يها  انهيراآلوده شدن    تنها راه چند سال قبل    
 آلـوده   يهاافزارهاي مخرب، اسـتفاده از ديـسك        ويروس يا نرم  



 

 

 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ٧٥

ش
بخ

وم
 د

  

يـل انجـام    بودنـد تبـادل فا     ه آلوده شده  ك ي اگر با افراد    و بود
 UNIX يستمهاي ـس. دي ـبرد  يسـر م ـ  داديد در امنيت بـه        نمي

 يهـا قابليتبه دليـل    نبودند اما   روس  يافت و يمستعد در چندان  
 در  يت ـيالات امن كاش ـ و همچنـين      ارتبـاط  ياد برقرار يار ز يبس
حتي در  ،  جي را ياربردك يافزارها   از نرم  يعاملها و برخ   ستميس

ها توانستند به سيستم    قات نفوذگران مي   او ي گاه  هم آن روزها 
نصب درب مخفي    هايافزار   آنها نرم  ينند و رو  كدا  ي پ يابيدست
ه در  ك ـبـود   كرمـي    حادثة جدي امنيتي اينترنت   ن  ياول. ندينما

 ممكـن   امـروز . ردك حمله   UNIXستم  يسيك   به   ۱۹۸۸سال  
. دي ـري مـورد حملـه قـرار بگ       ي متفـاوت  يهابه روش ـ شما  است  
 يهاانـد مربـوط بـه سيـستم         يي كه در ادامه ذكر شـده      روشها

 و  Macintosh يهاسيستم. شوند   مي Windowsمبتني بر   
Unix ؛متـر مـستعد هـستند     كها    ن حمله ي نسبت به ا   ينوع به 
بـه ايـن    ه  ك ـتر هـستند، بل     منيه ا كن علت   ينه الزاماً به ا   البته  

مهـاجمين   يبـرا  Windowsدليل كه معمـولاً سيـستمهاي       
 ة در رد  Unix يستمهايس. روند به شمار مي   يترجذاباهداف  

امـروز  بـه    تـا    Macintosh يستمهاي ـو س قرار دارنـد     يبعد
  .اندديده يهاي خودريپذ بيآسصدمه را از ن يمترك

  نامة الكترونيكي

 يعاتيشـا ميـان كـاربران پـست الكترونيكـي         چند سال قبـل     
  اينكـه بـا دريافـت نامـة الكترونيكـي           بر يافت مبن يگسترش  

و مـسئولان   رانيمـد . ديروس آلـوده شـو  ي ـبـه و  ممكن است   
ه اين   اطمينان دهند ك   اربرانكبه  مجبور بودند مداوماً      ستميس

بـه اجـرا در     مه  يضمفايل  ه  يك تا زمان  است، و " غير ممكن "امر  
  .امل هستندكت يدر امنآن  اناربركن و يماشنيايد، 

 يامـر محـال  امروز ديگر    نامة الكترونيكي ق  يآلوده شدن از طر   
شده  قابليت اضافه دو  . بسيار هم محتمل است    درواقع  و ستين

  .اند مسئله شدهافزارهاي پست الكترونيكي باعث اينبه نرم

پـست   يي بـراي  هـا   ه امـروزه برنامـه    ك ـن است   ي ا رييتغن  ياول
م را بـصورت    يتواننـد ضـما     يه م ـ ك ـ وجود دارنـد     الكترونيكي

گذشته كاربر فايل ضميمه را ذخيـره و        در   .نديار اجرا نما  كخود
ار ك ـخود ياجـرا امـا درحـال حاضـر        ،دكـر  يرا اجرا م  سپس آن 
ه كــ ي مبتــدانربراكــ يمخــصوصاً بــرا -ارهــا را كضــمائم 

ه فرستاده شـده    كات اضافه آنچه    يد بدون انجام عمل   نخواه  يم
  .كرده استتر  ساده -ند يناست را بب

بـر ايـن بـوده كـه        تـلاش   چـون   ه  ك ن است ير ا يين تغ ي دوم
امروز امكـان    ،تر گردد   ي ساده و قو   يكيترونكالافزار پست    نرم

جـود   و يكـي ترونك ال نامة ي در بدنة اصل   HTML يسينو  برنامه
 يهاتواند حـاوي دسـتورالعمل       مي HTMLعليرغم اينكه    ؛دارد

تواند مرورگـر وب را       ي م HTMLبعنوان مثال    .مشكلساز باشد 
شـده  يك پايگاه وبِ از پيش تعيـين      به سمت   بصورت خودكار   
  .يا فرزندانتان مناسب نباشد شما يبراشايد ه هدايت كند ك

اينچنينـي   يكيونترك ال هاينامهه  ك  يد افراد يباش توجه داشته 
 يراً تعـداد  ي ـاخ. ار خـلاق باشـند    يتوانند بس   ينند م ك يارسال م 

د كـر  يه ادعا م  رونيكي آلوده به ويروس منتشر شد ك      تكالنامة  
 يتي امن يها  ن وصله ي آخر يروسافت است و حاو   يكمااز طرف   

از شـما محافظـت     كرمهـا   روسـها و    يه در برابـر و    ك ـباشد    يم
ه ك ـ هـستند  يير و نمادهـا  ياوشامل تـص  ها  نامهن  يا. دينما  يم

اربر را متقاعـد    لـذا ك ـ  و  رسـند   بنظر مي نان و معتبر    يقابل اطم 
واضـح  . در بياينـد  اجرا  به  سرعت  ه  ببايد  م  يضماكه  سازند    يم

هاي نـد دچـار دردسـر     كها را اجرا      مهي ضم يساست كه اگر ك   
  .خواهد شداساسي 

   پايگاه وب

فحات  شـد ص ـ   يانـداز    راه ٥٦شبكة گستردة جهـاني   ه  يكهنگام
ن ي ـنـون ا  كا. ر بودند ي و تصاو  هاه شامل متن  ك شدندجاد  ي ا يوب

 يهـا   برنامـه مثـل    ، هستند يشتريات ب يصفحات شامل محتو  
ــپو ــ يياي  شــده و اجــرا downloadن شــما ي ماشــيه روك
اگر به مرورگر خود    ). ActiveX و   ،Javascript، Java( گردند  يم

نـان  ياطمت  ي ـ قابل يهـا را بـدون بررس ـ       ن برنامه يد ا ياجازه ده 
 از مـوارد را     ين است برخ  كند، مم كنظر اجرا    گاه وب مورد  يپا

  بطـور Javascriptبرنامة . دي اجرا نما ،ديه با كبرخلاف آنچه   
تواننـد بـسيار    مـي  ActiveX و   Javaمن اسـت، امـا      ي ا يلك

م ي تنظ ـيطـور را مرورگرهـا  توان ميمعمولاً  . باشند كخطرنا
 يا قبـل از اجـرا     ندهند و ي  اجازه اجرا   ها    ن برنامه يابه  ه  كرد ك 

  .رندياربر اجازه بگك از هاآن

Plug-in و هاAdd-onها  

پردازشگرهاي مثل  (گر  ي د يها   برنامه ياري وب و بس   يمرورگرها
ها اجازة اجرا شدن       از برنامه  يبه برخ ) ٥٨گسترده  صفحات   و   ٥٧كلمه

                                                                  
56  World-Wide Web 
57  Word Processors 
58  Spreadsheets 



 

 

  امنيت فناوري اطلاعاتراهنماي ٧٦

ج آن برنامـة    ي ـنمونـة را  . دهنـد   ي را م ـ  ياز داخل برنامة اصـل    
"Adobe Acrobat Reader "  ه بـه شـما اجـازه    ك ـاسـت
. كنيـد  را مـشاهده  PDF يلهـا ي فا،مـرور وب هنگام دهد   يم

ــplug-inه يكــهنگام  شــوند ينــصب مــهــا add-onا هــا ي
ماننـد   -دهـد     ي انجام م ـ  يه برنامة اصل  ك ياركتوانند هر     يم

آن يـا اسـتفاده از ارتبـاط         يو نوشـتن رو   از ديـسك    خواندن  
شـوند و    نـصب    يد زمـان  يها با تنلذا   ، و را انجام دهند   - شبكه

نـان  ياطممـورد   امل  كبطور  مبدأ  ه  مورد استفاده قرار بگيرند ك    
  .باشد

  هاي امنيتيحفره

ا ي ـعامـل     ستمي از س  ييهاهاي امنيتي اشكالاتي در بخش    حفره
 بـه   ي اجازة دسترس ـ  مهاجمه به   كستم هستند   ي س يگر اجزا يد

 يسالهادر . دهند يرا معات موجود در سيستم يا كنترل آن     اطلا
بـه  قابـل قبـولي     بـا سـرعت     افزار  نرمنندگان  ك ليدثر تو كر ا ياخ
پاسـخ  شـود   ميشف  كشان  يستمهايه در س  ك يتيلات امن كمش
 روي را يتي امنيها ن اگر بصورت منظم وصله يبنابرا. دهند  يم
ز انتـشار گـستردة     قبـل ا  توانيـد     اعمال كنيد مـي    خود    ستميس

  .ديبندبمهاجمان  نفوذ را بر يهااشكالات، راه

  ٥٩ك فايلهااشترا

ــه ــترا ب ــذاركاش ــ فايگ ــي ــف كل در اش ــة ال مختل در هم
ارمنـدان  كان  ي ـل در م  ي ـ فا كاشـترا . وجود دارد ها  عامل ستميس

ن دسـتگاه   ياگـر چنـد   . اسـت مفيـدي   ار  يبـس كار  ت  ك شر يك
مورد ار  يبسقابليت   يكآنها  ميان  ل  ي فا كد، اشترا يمختلف دار 

ل از  ي ـ فا كوش اشـترا  ن وجـود اگـر از ر      ي ـبا ا . نياز خواهد بود  
 ي مناسـب  يت ـيامنسياسـت   د و   ي ـنك ينترنت استفاده م  يق ا يطر
 مز عبور مناسـب و محـدود      ر و   ياربركاستفاده از نام    مثل  (ار  ينك ا يبرا

در مهـاجمي   آنگـاه هـر     ،  دي ـ ندار )يروزرسان  از نوشتن و به   ي امت بودن
 .گـذارد ب ك اشـترا   بـه  شما را    يلهايفاهم خواهد توانست    ا  يدن

 يهاكـه روي ديـسك    د  يگران اجازه ده  ين اگر به د   يا علاوه بر 
مهاجم خواهد توانـست    ، آنگاه   امكان نوشتن داشته باشند   شما  

  .كندم يل دلخواه خود تنظكشما را به شرايانة 
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  ٦٠هاdownload ةليت بوسيهدا

 يكه به   كدهد    ي رخ م  ي زمان "هاdownloadهدايت بوسيله   "
 موجــود در HTMLبرنامــه د و يــنك يگــاه وب مراجعــه مــيپا

 را  ActiveXا  ي ـ Javaبرنامـة   يـك   ار  ك خود صورتصفحه ب 
را گــر ي برنامــة دنيــز يــكن برنامــه و آنــد ك يدرخواســت مــ
downloadــ مــي ــ ،ديــنما يرا اجــرا مــنمايــد، آن  يا طــوري

 ـ       يزي مي ر  برنامه . در آورد اجـرا   بـه   را  كند كه در آينده بتواند آن
.  گـردد  ييك ـترونك ال نامـة تواند وارد     ي م HTMLد  كن  يهمچن

ه از شـما    ك ـني بـدون ا   ActiveXا  ي Java يها  برنامهبه  اگر  
كردن به شما اطلاع دهند اجازة نصب       حتي  ا  يرند و   ياجازه بگ 

 شوند و   downloadآنگاه خواهند توانست     برنامه داده باشيد،  
  .خواهند نصب نمايند  ميهكچه را  هر

  افزارهاي مسروقه اعتمادي به نرمبي

ن يچنـد . ستي ن يا   مفهوم تازه  مسروقه يارافزار تج   مفهوم نرم 
 ـاست كه ديسكهاي فشردة     سال   و شـوند   مـي  فروختـه    يجعل
 نيز  -شوند    يده م ي نام Warezه   ك - آنها   ينترنتي ا يها  نسخه

اين ه   ك وجود داشته سوء ظن   ن  يش ا ياز مدتها پ  . هستندج  يرا
احتمـال  روس باشند، اما    يوحاوي  توانند    يمديسكهاي فشرده   

ممكـن  افزار    نرماين نوع   ه  كن است   يوجود دارد ا  ه  بيشتري ك 
را قادر مجاز  ري فرد غيكه كباشد اي حاوي وصلهعمداً  است ت 
. كنددا ي پيانة شما دسترسينترنت به رايق ا ياز طر سازد كه   مي

 يراهبـر دسترسي  از  يامتبه  افزارها    ه نصب اغلب نرم   از آنجا ك  
 ننــصب شــد ي بــرايفرصــت مناســبايــن روش ، دارداز يــن

  .آوردايد فراهم مي كه شما آنها را درخواست نكرده ييها برنامه

  افزارهاي سالم عملكردهاي پنهان نرم

 downloadه  ك ـ ييافزارهـا   ثـر نـرم   كن اسـت ا   ك ـاگرچه مم 
افزار   ه نرم كدارد  وجود   يادياحتمال ز اما   باشند،   سالمد  ينك يم

download   يهـا   برنامـه ) گـان ي را يافزارهـا   مخصوصاً نرم ( شده 
 كاشـترا  يها  برنامه. دي دستگاه شما نصب نما    ي را رو  يگريد

ن ي ـا.  هـستند  يتين وضـع  يمـستعد چن ـ  بسيار   ٦١متقابل فايلها 
ه باشـند ك ـ  مـي  يگـر ي د يهـا   شامل برنامـه  معمولاً  ها    برنامه

و اعمـال تغييـر در       هاي رديـابي  در نوع برنامه   از آنها    ياريبس
ننـد،  ك يموب شما را نظاره     شوند و گردش    بندي مي طبقهوب  
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 شـما را بـه     يتهايو فعال آورند  درميش  ينمابه  غات را   يتبلانواع  
ــ از ايبرخــ. نماينــد ير خــود گــزارش مــيمــد هــا  ن برنامــهي
 دارند خود را پنهان     يه سع كن صورت   ي بد ،ز هستند يآم  سهيدس
 ي دارا يا  ن برنامـه  يچن ـ. باشـند ر قابل حذف    يباً غ ينند و تقر  ك

 ـ كه اگر     است uninstallابزار  يك   آن ابـزار   د،  ي ـنكرا اجـرا    آن
uninstall  هنـوز وجـود     ي برنامـة اصـل    يند، ول ك ي م ك را پا 

  .در خواهد آمداجرا خواهد داشت و به 

  ٦٢ماندگارر غيبدافزارهاي
بسيار رايج شده   . شوند  ي شما اجرا نم    انةي را يروبدافزارها  همة  
در آن و فرسـتند  ب يكـي ترونكاليـك نامـة   افزارهـا   ن نرمياكه  
گـاه وب مـورد نظـر    يب به مـشاهدة پا ي ترغينحو  به اربر را ك

 يكـي ترونكالنامـة   ه  كاست  حيله اين    يروش سنت . نديخود نما 
د امـا   يه بدان علاقمند هـست    كدهد    يشنهاد م ي پ يزيشما چ  به

 شـده هـستيد  معرفـي گـاه وب  يپامشغول مـشاهدة  ه  يكهنگام
د ينند و شا  ك يمحمله  ستم شما   ي س ه ب افزار مخرب   نرم يتعداد
مـشابه  ( ردهك ـ downloadستم  ي ـ س يافـزار را رو      نـرم  ينوع

  . انجام دهنديگريات ديا عملو ي) "هاdownloadهدايت بوسيله "

ه كــنــد ك ي ادعــا مــيكــيترونكالنامــة دتر، يــ جديهادر روشــ
ا يـــ) نترنـــتيده در ايـــگـــاه وب مزايپا (eBay از حـــسابيصورت

PayPal)      طـرف   ا از و ي ـ ) ينترنتي ا هايپرداختيك پايگاه وب براي
رسد   يار مطمئن بنظر م   ي بس يكيترونكالنامة  .  شما است  كبان

د ي ـتوان  يه در آنها م   كدهد    ي نشان م  ي وب يهايگاه شما پا   و به 
معمـولاً  . ديي ـنماتـأمين اعتبـار      خـود را     يارت اعتبار كشمارة  
URLبـا    نيزنندك ي ميمعرفها اين نامه ه  ك ييهاURL هـاي 

ــر  ــشابهت داردمعتب ــسيار م ــ. ب ــوان مث ــURLال بعن  ي واقع
PayPal آدرس ،www.paypal.comو  ، اســتURLي 

ن اسـت   كز مم يشود ن   يش داده م  ي نما يكيترونكالنامه  ه در   ك
ه در صـفحه   ك ـن وجـود آنچـه      ي ـبا ا . قاً همان آدرس باشد   يدق

 به  ي دسترس يه برا كست  ي ن ي واقع URLشود،    ينشان داده م  
ه به  ك ي واقع URL. قرار گرفته است  استفاده  صفحه مورد   آن  

ن اسـت بـصورت     كو مم باشد  ميپنهان  معمولاً  آن اشاره شد    
  :ر باشديز

http://www.paypal.com:user=3245329:transaction
=43293:code=4333033.33@218.5.79.162 
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 تـصور    آشـنا نباشـد    URL قالـب كاريهـاي   ريزه با   ياگر فرد 
 اسـت و    www.paypal.comن آدرس همان    يه ا كند  ك يم

 ييترهـا كارانبايـد ك  قت  ي در حق  ، اما باشد  ينان م يقابل اطم لذا  
ن يرا ا ي؛ ز را درنظر گرفت  اند    قرار گرفته @ ه قبل از علامت     ك

URL   معمـولاً  . شـود   ي متصل م  218.5.79.162آدرس   به
ــدر ا ــز گــاه وب ين پاي  ي مــشابه صــفحة واقعــيا صــفحهني

PayPal      ه وارد آن   ك ـخواهـد     يو از شـما م ـ    قرار داده شـده
ن ي ـ ا درواقع. ديي خود را وارد نما    يارت اعتبار كد و شمارة    يشو
ه متعلـق   ك ـشود، بل   ي متصل نم  PayPalگاه وب هرگز به     يپا

تباري شما و اطلاعـات     اع  ارت  ك دارد   يه سع ك است   يبه فرد 
ار يبـس در عمـل     هـا حيلـه ن  ي ـا. را به سرقت ببرد   مربوط به آن  

 يهـا  نامـه ه  ك ـد  يتوجـه داشـته باش ـ    . انـد بـوده ز  ي ـآم  تيموفق
 باشندهاي سالم و مشروع     نامهن است   ك مشابه مم  يكينتروكال

  .اند ارسال شدهPayPalكه واقعاً از طرف 

شـود  رسمي كه براي اين منظور ارسـال مـي   يكيِترونكالنامة  
آدرس از  ه  ك ـ اسـت    يمعمولاً شامل اطلاعات منحصر به فرد     

اطلاعاتي  توان آنها را بدست آورد؛    نميي شما   كترونيكپست ال 
اگـر  .  شـما  ياعتبـار  ارتك رقم آخر    چهارا  يامل و   كر نام   ينظ
  ند، به كت  يگاه وب هدا  ي پا يك شما را به     يكيترونكالنامة  ن  يا

ارتبـاط صـفحه     هيچ    اما در آن   ،ز خواهد داد  يرا ن آنشما آدرس   
شــامل مقــصد ن صــفحات وب يهمچنــ.  وجــود نــدارد٦٣وب

 يسي ـنو  ا هرزنامـه  ي ـلاهبـردار   كچ  يه ه ـ هـستند ك ـ   ياطلاعات
ن مـورد  ي ـدر ابـازهم  اگـر  . باشـد  د از آن اطلاع داشته    توان  ينم
ق ي ـد از طر  يتوان  يمبراي كسب اطمينان بيشتر     ،  داشتيدد  يترد

بگيريد و از   ت مربوطه تماس    كبا شر ) يكيترونكالنه نامة   و  (تلفن  
  .اصالت نامة ارسالي مطمئن شويد
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  فصل ششم
  خدمات شبكهامنيت 

  كليات
. نترنت هـستند  ي ا ي اصل ايهاربردك  از  و وب  يكيترونكالپست  

 ـ   ايـن خـدمات     رد  كن فصل عمل  يدر ا  ح ي توض ـ يرا بطـور جزئ
 يامننـا جـاد   يه باعـث ا   ك ـ استفادة نامناسب از آنها      وم  يده  يم
سـيم،    ات بـي  ارتباطمثل   يموارد. كنيممي يگردد را بررس    يم

گر موضـوعات   يدفوري از   ام  يت ارسال پ  يها و قابل  اشتراك فايل 
هستند كه در اين فصل به آنها        كهيت شب حساس مرتبط با امن   
  .پرداخته خواهد شد

  اوليهاصول 
 يافزارهـا    نـرم  ي بصورت منظم بـرا    يدبا   را   يتي امن يها  وصله

تواننـد    ي م يتيلات امن كمشاز آنجا كه    . دينك يروزرسان  خود به 
ه بـه   يك ـ هنگام ،ب برسـانند  يشـما آس ـ     به   ي متعدد يبا روشها 

. گردد  يشتر م ي ب يريذپ  بيد احتمال آس  يشو  ينترنت متصل م  يا
 يت ـيال امن ك اش ـ ي شما اربردكافزار    ا نرم يعامل    ستمياگر در س  

اطلاع دارنـد   آن  از  مهاجمين  د  ي مطمئن باش  داشته باشد وجود  
 يانة شـما طراح ـ   ي نفوذ به را   ي برا يي روشها  با استفاده از آن    و
  .نندك يم

  :قانون چهارم
 مهم خـود را     ياربردك يافزارها  عامل و نرم    ستميس
  .دينك يروزرسان به
. ستي ن هان نسخه ي استفاده از آخر   يمعنا  الزاماً به  يروزرسان  به
 يهـا  نسخه امنيتي الاتكدهندگان، اش تها و توسعهكشتر شر يب

در  مـسئله ن  يه ا كد  يتوجه داشته باش  . نندك يرا برطرف م  رايج  
ــرممــورد  ــراي گــان ي رايافزارهــا ن ن يآخــرمعمــولاً فقــط ب
ه اگـر   ك ـن بـدان معناسـت      يا. ت موجود صادق اس   يها  نسخه

 بطور مـنظم    يدد با ي مصون بمان  يتيالات امن كد از اش  يخواه  يم
  .دين نسخة موجود آن ارتقا دهيافزار خود را به آخر نرم

  پست الكترونيكي

  كاملتسير 

 ) سـال گذشـته    ۳۰ تـا  ۱۰( دي ـنك يه را بررس ـ  كخچة شـب  ياگر تار 
 يبـرا نهـا  ت يكـي ترونكالكنيد كه در ابتدا از پست  مشاهده مي 

ه از  ك ـ ييهااكثر سيستم . شد  ي استفاده مي   متن يامهايارسال پ 
 ي برا ي مختلف يروشهااز  ردند  ك ي استفاده م  يكيترونكالپست  

روشهاي انتقال فايل تا حدودي     . گرفتند  بهره مي  لهايانتقال فا 
اوايل كار  البته در   . نامأنوس بودند و استفاده از آنها سخت بود       

ي متخصصين فناوري بودند كترونيك الاربران پست كبيشتر  كه  
آن ه اسـتفاده از     ك ـهنگاميامـا    ، چندان مهـم نبـود     مسئلهاين  

اسـتفاده توسـط عمـوم      تري يافت، بايـد بـراي       تردهسعموم گ 
  .گشتتر ميساده

بـراي انتقـال      اوليه تنها  يكترونيك ال ه پست كل اين بود    كمش
اي ه ـ  برنامه طراحي شده بود و فايلهايي چون        ٦٤متنهاي ساده 

داشتند كه در متون    يرچاپي غ يترهاكارادر متن خود ك    يياجرا
ه بـود ك ـ  ن  ي ـاپيـشنهادي   حـل   راه. ساده قابل نمايش نبودنـد    

كه بتوان آنهـا را      شوند   يگذاراي كد بگونه يرچاپياطلاعات غ 
 يگـذار كدشتر در مورد    يات ب يجزئ(در متون ساده به نمايش درآورد       

 پيـام، افـت   يدروش بعـد از     در اين ر  ). است ر شده ك ذ ۱مة  يدر ضم 
 خود  يل اصل كو به ش  گردد  مي ييگشاكدشده   يگذاركدل  يفا

  .آيدميدر 

تا با استفاده از آن بتوان      آمد   بوجود" مهيضم"مفهوم  بعد از آن    
 ن روشِ ي ـاامـروزه   .  نمـود  يگذاركدلها را   ي از فا  يشتريانواع ب 
  مهياربرد ضـم ك ـه يك ـهنگام. شـود  يده مي نامMIME٦٥د  يجد

طوري  يكيترونكالپست   يها   برنامه يشتري پيدا كرد،  وسعت ب 
. بـاز كننـد   ار  ك ـبطـور خود  تغيير كردند كه بتواننـد ضـمايم را         

 فرستاده  ي و يتوانست آنچه برا    يمپيام   ةنندكافتين در يبنابرا
  .ديمشاهده نمابدون انجام فعاليت اضافه است را  شده

 ز مرسـوم شـد و از      ي ـن شبكه گـسترده جهـاني    در همان زمان    
HTML صفحات وب بهره گرفـت يبند   قالبي برا  .HTML 

امكـان  ه  ك ـ شد   MIME يگذاركد ي از روشها  تبديل به يكي  
ها،  ر فونتييتغ(كرد را فراهم مي يكيترونكالهاي نامه يبند  قالب
ــصاو،رنگهــا ــه صــفحات وب  و اشــاره،ري ت  درحــال حاضــر ).گرهــا ب
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  امنيت فناوري اطلاعاتراهنماي ٨٠

ت دسـتورا ار  ك ـ بـصورت خود   يكـي ترونكال  پـست  يهـا   برنامه
HTML  دننك ياجرا منيز را شده ارسالصفحات درون.  

  تأثير ارتقاي پست الكترونيكي

هـاي  بـه برنامـه   ) بنـدي امكانات قالـب  (افزوده شدن اين قابليتها     
كاربران از آن   . پست الكترونيكي، كاربرد آنها را مفيدتر ساخت      

با استفاده  . توانستند انواع فايلها را بسادگي تبادل كنند        پس مي 
تـري پيـدا      ها، رنگها و تصاوير، نامـه شـكل مطلـوب            فونت از

بندي سادة آن بدون نياز به برنامـة پردازشـگر              كرد و قالب   مي
با اين وجود، اين ارتقا ابعاد منفـي        . پذيرفت  كلمات صورت مي  
  .نيز در پي داشت

كسي شرفتها  ي پ اينجاد  ير شد تا قبل از ا     كه قبلاً ذ  كهمانطور  
ها و يروس ـم و ير مـستق  ي تحـت تـأث    كييترونكال ق پست ياز طر 

شدة يافته برنامة در  يكن تا زمان  يهمچن. گرفت  يقرار نم كرمها  
د از خطـرات    ي ـردك يرا اجرا نم  نامة دريافتي   موجود در ضمائم    

افـت  يه در ك ـ ييهـا   برنامـه امـا   نـون   كا .بوديـد  مصون   يتيامن
مفهـوم  ه  درآيند ك ـ اجرا  به  ار  كتوانند بصورت خود    يد م ينك يم

شـما را بـه     هـا خواهنـد توانـست       ست كه اين برنامه   آن اين ا  
 ـ يپا  ـ     ك ـد  ن ـنكت  ي هـدا  يگاه وب مثـل   يه در آن اعمـال مخرب

download علاوه بر . رديپذ  ي مخرب صورت م   يافزارها   نرم 
 راهبـر   را بـه  مهـاجم   د  ن ـتوان  ي م HTMLژة  ين، دستورات و  يا

چگـونگي آن بـستگي بـه        البتـه     كـه  دن ـنتبديل ك شما  رايانة  
رايانـة   HTMLمفـسر دسـتورات       در برنامـة   اشكالات موجود 

  .شما دارد

  كننده استگمراه پست الكترونيكي

 يه جلــوكــ يكــيترونكالپــست مواقــع آدرس بــسياري از در 
است  يتين قابل يا. ستيرد معتبر ن  يگ  ي قرار م  "فرستنده"عبارت  

تم شـما   سي ـاسـتفاده از س   ها آنرا براي سـوء        نويس  كه هرزنامه 
د ي ـنك يرا بررس  ٦٦سرآيند كل  اگر   قات او يگاه. برندبكار مي 

جا و از   كاز  واقعاً  ن نامه   يه ا شويد ك متوجه  ممكن است بتوانيد    
  .است  ارسال شدهيسك چه يسو

  د؟ييد از خود محافظت نمايتوان يچگونه م
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  :قانون پنجم
 يربنـد يكپطوري   خود را    يكيترونكبرنامة پست ال  

  .ندكار باز نكه ضمائم را بصورت خودنماييد ك
ا بتوانـد   ي ـ شما را بداند     يكيترونكپست ال ه آدرس   ك ي فرد هر

مه ارسـال   يضمنامة حاوي    شما   يتواند برا   يآنرا حدس بزند م   
ا ي ـد و قابـل اسـتفاده و        ي ـن اسـت مف   ك ـمه مم ين ضم يا. ندك
 بـه   ي جـد  هايبيآس ـبتواند  ه  ك باشد   ييوااتر  ا  كرم، ي روس،  يو
ــ جديهــا ثــر برنامــهكا. ديــستم شــما وارد نمايــس  د پــستي
نند، اما اگـر    ك يم را قبل از اجازة شما باز نم       ي ضما يكيترونكال

نمايـد،    ورت خودكار بـاز     را بص اي باشد كه آن     بگونهبرنامة شما   
  .دينكرفعال يرا غبايد بتوانيد اين گزينه 

  :قانون ششم
د تا  يندقت ك  به نام آن     كردن هر ضميمه  قبل از باز    

  .ستي نيي برنامة اجرايكه مطمئن شويد ك
معمولاً ضـمايم   آنها  .  هستند كريار ز يروس بس يندگان و سينو
. ننــدك ي ارســال مــbudget.xls.vbs هــايي چــون بــا نامرا

ل ي ـ فا يـك نـد   ك يست تصور م ـ  ي چ vbsداند    يه نم ك يناظر
Excel بــا نــام budgetي ويروســافت بــرايك ماي از ســو 

عامل پسوندهاي  ه سيستم از تنظيمات ك  خصوصاً در حالتي     (ارسال شده 
قـت  ي در حق  يـل ن فا ي ـااما   ؛)دهداربر نمايش نمي  كشده را به    هشناخت
ــ اســت Visual Basic يــي برنامــة اجرايــك ــام آن ك ه ن

budget.xls باشد  ي م :xls  ل است  ين فا ي از نام ا   ي تنها بخش
ن برنامه  يادر بدترين حالات     . ندارد Excel با   يچ ارتباط يو ه 

 ـ  ديسك سخت سيستم     يتمامممكن است بتواند      كاشما را پ
  .دينما

  :قانون هفتم
 ـ را   يا  مهيهرگز ضم  د ناشـناس   افـر اه از جانـب     ك

 ـنكاست باز ن   تان ارسال شده  يبرا اينكـه  د؛ مگـر    ي
توانـد  نمـي ل  ينوع فا آن  ه  كد  ينان داشته باش  ياطم
  .د مخرب باشدك يحاو

 Microsoft Wordمثـل   ييهـا  د برنامهيخاطر داشته باش هب
 و )صفحه گـستردة داده ( Microsoft Excel و) اتلمكپردازشگر (

 Macroاسـتفاده از   ي مـشابه، داراي قابليـت  ها   برنامه يتمام
 PDF يلهاي فا يحت. روس باشد ي و ي حاو تواند  ميه  كهستند  

اگرچه ايـن   ( مخرب باشند    هايحاوي قطعه برنامه  د  نتوان  يز م ين
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افـزار كـاربردي    نـرم ه بـا    ك ـ باشـند    كتوانند خطرنـا  تنها زماني مي  فايلها  
Adobe Acrobat Professional ــاز ــوند و ب ــاز ش ــا ك ب ــا ب ردن آنه

اربرد بيشتري ميـان  كه ك Adobe Acrobat Readerهايي چون  برنامه
 يبا استفاده از راهنمـا    . )افراد دارد خطر خاصي در پي نخواهد داشت       

چگونه ه  كد  ينك يد بررس يتوان  يا صفحات راهنما م   يو  ي  اربرك
مـورد  ه در سيستم بنـدرت      كيي  خصوصاً آنها  (تهايقابلتوان بعضي   مي

  .ار انداختك را از )گيرندقرار مياستفاده 

  :قانون هشتم
شـده و   افراد شناخته  از جانب    ارساليهرگز ضمائم   

نـان  ياطماينكـه   د؛ مگـر    ينكز باز ن  ياعتماد را ن  قابل  
 ـنظـر ا   ه فـرد مـورد    داشته باشيد ك   م را  ائن ضـم  ي
تـان ارسـال    يبراكامـل   ملاحظـه    و با بررسي كرده   

  .است مودهن
ه ك ـ داشـته باشـد      يروسي و امكان دارد كه ماشين دوست شما     

در ه  ك ـ ي آلـوده را بـه همـة افـراد         يلهايفابدون اطلاع وي    
  .دي هستند ارسال نماي وهايآدرسفهرست 

  :قانون نهم
  ي خود را بررس   يكيترونكال  برنامة پست  يربنديكپ
ند و  ك را پردازش ن   ٦٧يتفنن HTMLفايلهاي  د تا   ينك
  .ديگر ارسال ننماي ديها انهيآلوده را به را يلهايفا

 تزئيني  ممكن است بعضي از قابليتهاي    ه  كاين بدان معناست    
نترل كدهيد، ولي در عوض     برا از دست    هاي الكترونيكي   نامه

بدسـت   خـود    يك ـترونيكپـست ال   روي عملكرد برنامة  بهتري  
  پـست  يهـا    برنامـه  ه در برخـي از    كتوجه داشته باشيد    . آوريد

لازم نيـست    يحت ـ HTMLبراي اجرا شدن كـد       يكينتروكال
 است را باز نماييد و بـه نمـايش          HTMLد  حاوي ك ه  ك ياميپ

د ك براي اجرا شدن     ٦٨نمايشصفحة پيش در  پيام  در آمدن آن    
توانـد حـاوي    مـي  يكيترونكال اينكه نامة    عليرغم. افي است ك

 از مرورگرهـا و  ياريبـس امـا   باشـد    HTMLهاي   قطعه برنامه 
 دهنــدمــيشــما اجــازه   بــهيكــيترونكپــست ال ياهــ برنامــه

cookie ،Javascript، و plug-inه بعنــوان كــ ي صــفحات
رفعـال  يشـوند را غ     يافـت م ـ  ي در يكـي ترونك ال نامـة  از   يبخش
  .ديينما
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  :قانون دهم
 ـنكخود سـؤال     ISPاز    ـد  ي  ـه آ ك ارسـال  ا قبـل از     ي

روس ي، آنها را از نظر داشتن و      يكيترونك ال يها  نامه
  .ريا خيند ك ي ميابه بررسدات مشيو تهد

ثـر  كروسـها ا  يو و كرمهـا   ت  ي ـش روزافـزون فعال   يافزابه دليل   
ISP د ي ـنباتوجه داشته باشيد كـه      . دهند  يار را انجام م   ها اينك

ثمـربخش  صد درصـد    شما   ISP سازيغرباله  كتوقع داشت   
 يهاتوانـد بـه تلاش ـ    ها مـي  ISPرانة  يشگيرد پ ك اما عمل  باشد،

شـما از مـسائل      ISPاگر  . كند كمكت  يامنبرقراري  شما در   
 بـه   تـر امـن  خـدمات    ه ارائ يست بهتر است برا   ي آگاه ن  يتيامن

مـثلاً  . دي ـنك يارك ـ هم هـا ان بـا آن   يگر مشتر يدنيز  و  خودتان  
يك نسخه از كتابي كه هم اكنون مـشغول مطالعـه           د  يتوان  يم

  !آن هستيد را بصورت رايگان به آنها هديه نماييد

  هرزنامه
ي ناخواسته  كترونيكهاي ال   ه براي نامه  كست   نامي ا  ٦٩هرزنامه
ه از طـرف افـراد      ك ـهـاي تجـاري       ، خصوصاً نامه  رودبكار مي 
ه ك ـ بـاور بر اسـاس ايـن      احتمالاً   - متعدد   بصورتو  ناشناس  
 -منـد خواهـد شـد    هننده به محصولات آنهـا علاق ـ    كدريافت  
هـا بطـور      هرزنامـه  تعـداد    يـر  اخ يهادر سـال  . دنشو  يارسال م 
 ـ ۲۰۰۳در سال   . ه است افتيش  يا افز يريچشمگ  %۵۰ش از   ي ب

 هرزنامـه نترنـت   يدر ا شـده   تبادل يكيترونك ال يها  ل نامه كاز  
 يـك هـر   دريافت   يازا نون به كا   افراد هم  ياريبس! بوده است 
  .نندك يافت مي هرزنامه در۱۰  حدودنامة معتبر

نظيــر  هــاييهــا عبارت هرزنامــه" موضــوع"فيلــد اگــر در 
"**SPAM** "  آسـاني  م به يتوانست  يشت، آنگاه م  داميوجود  

ند ك يم م ك ح يين مصوب قضا  يقوان. كنيم آنها را حذف     يتمام
 يها ناخواسـته كـه از سـوي شـركت         يكـي ترونك ال نامةه هر   ك

 يـن وجـود   با ا . خواهد داشت  يگرد قانون ي ارسال شود پ   يتجار
هـا و نيـز تواناييهـاي محـدود           هع هرزنام ـ يحجم وس ـ به دليل   

چندان  ين نوع قوانين  ااجراي  حاضر  ال  نيروهاي انتظامي درح  
ارسـال  و يـا  هرزنامه س بايد بدون خواندن   هرك. عملي نيست 

 روش  كي ـ،  ايتك دريافـت ش ـ    شـلوغِ   سيـستمِ  كاخطار به ي  
  . داشته باشدآنتشخيص و حذف براي منطقي 
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  هرزنامه آشنايي بيشتر با

 ـ هرزنامـه ه  ك يلاتكمشآشنايي با    براي د سـه  ي ـ دارد باي در پ
  :درنظر گرفتنكته را 

  .آورند يها آدرس شما را بدست م سينو هرزنامه چگونه )الف
  ). دقيقبا جزئيات(شود تلقي مي هرزنامهچه چيزي    )ب
  .نندك يرا ارسال م، آنها هرزنامهنويسندگان چرا    )ج

ــ ــر )فال ــاي از فعاليكــي اگ ــ زيته ــيدر ي  را انجــام داده باش
ما را  آوردن آدرس ش ـ  بدسـت   موقعيت   ها  سينو  هرزنامه
  :دارند

آدرس فهرسـت    يـك  خود را بـه      يا امضا ي  نامه •
 .كرده باشيد ارسال ٧٠عمومي

مـثلاً خواسـته     ؛دي پاسخ داده باش   هرزنامه يكبه   •
كننـدگان حـذف    فهرسـت دريافـت   از  باشيد كـه    

 .ديشو

 .فرستاده باشيد نامه ٧١هاي خبري گروه يبرا •

 ردهك ـنـام    وب ثبـت  يـك فـرم      در   يليدلهر  به   •
 ديود را در آن وارد نمـوده باش ـ       د و آدرس خ   يباش

 يه بـه سـازمان معتبـر      ك ـد  ياملاً مطمئن باش  حتي اگر ك  (
 ).ديا مراجعه نموده

 روي آن   ٧٢ييشناسـا  برنامـه  يكه  ك يا  انهياز را  •
ايـن برنامـه    (بوده استفاده كرده باشيد     اجرا  درحال  
 ياربرك ـ نـام    UNIX يستمهاي ـسبسياري از   در  شناسايي  

 .)دهد ي ارائه مؤال كندآنرا سه كس كرا به هر شما 

ذخيره  را    شما  آدرس اجازه داده باشيد  به مرورگر    •
 .كند

رده ك ـارسال پيام فوري اسـتفاده      افزارهاي  نرماز   •
 .باشيد

 قـرار   صـفحة وب   يـك در  را   خـود    يآدرس پست  •
آدرس داده باشـيد كـه      اجـازه   يعنـي   ؛  داده باشيد 

 . قابل مشاهده باشدبراي همه  شما يپست
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ا ي ـو  كرده باشيد    خود ثبت    يا بر ٧٣دامنهنام   يك •
گاه ي پا يك ي فن يبانيآدرس خود را در گروه پشت     

 .داده باشيدوب قرار 

اسـتفاده  قابـل حـدس زدن       ي پـست  ياز آدرسها  •
 .كرده باشيد

ه قبلاً  ك ييستمهايسيكي از    يرورا  آدرس خود    •
 . است قرار داده باشيدبه آنها نفوذ شده

ق كنـد احتمـال     صـد شـما   در مـورد    ن موارد   ي از ا  يكاگر هر   
 اسـتفاده  سـوء مورد آدرس شما خواهد داشت كه  وجود  زيادي  

بـه  .  فروخته شـود هرزنامهنويسندگان  به  قرار بگيرد و يا حتي      
نيد ايـن   ك از اينترنت استفاده مي   به هر دليلي    اگر  عبارت ديگر   

 هـا   هرزنامـه نندگان  ك ه در فهرست دريافت   كان وجود دارد    كام
  .قرار بگيريد

 نامربوطاد و   يتعداد ز به دليل    ي تجار يها  نامه  از برخي   )ب
ه ك ـدانند    ي م هشده هستند و هم     املاً شناخته شان ك بودن

ن ي ـ ا يگـر  د يها  نامهبعضي  در مورد   . باشندمي هرزنامه
 ين بـستگ  ي ـ موارد ا  يدر برخ . ار است كمتر آش ك مسئله
كننده دارد كه يك نامة الكترونيكي دريـافتي   يافتبه در 

بـه روشـن شـدن       ي زير هامثال. ريا خ يد  هرزنامه بدان را  
  :ردكد ن خواهكمبيشتر موضوع ك

  در ي اطلاعـات  يه حاو ك يكيترونكاليك نامة   ا  يآ •
 مراقبت از اجـزاي صـورت اسـت        يمورد چگونگ 

، بلــه: رود؟ پاســخ يشــمار مــ  بــههرزنامــه يــك
 يكه شما جـراح پلاسـت     كني مگر ا  هرزنامه است؛ 

ــ ــد و ايباش ــه ن ي ــيترونكالنام ــك يك ــةي   مقال
 .ي تجاريآگهيك نه و  باشد يدانشگاه

 ايي گردهم ـ يك يا درخواست مقاله از شما برا     يآ •
ن يه بـه چنـد    ك ـ مـبهم    ي با موضـوع   يدانشگاه
 بشمار  هرزنامه  يك  آدرس فرستاده شده   فهرست

 يه بطـور اتفـاق    ك ـنيمگـر ا  . ديشا: رود؟ پاسخ   يم
مايل باشـيد   موضوع آن مورد علاقة شما باشد و        

 .ديبه آن پاسخ ده

ــر • ــ يتكش ــه ك ــصول  ه ب ــما مح ــه و يش  فروخت
 ي خود بـرا   ي را در مورد محصول بعد     ياطلاعات
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ــس ــما و ب ــشترياريش ــال ي ديهاي از م ــر ارس گ
. ري ـخ: است؟ پاسـخ     فرستاده هرزنامها  يند، آ ك  مي

  شــماISP در هرزنامــه ســازغربــالامــا برنامــة 
اين  يي را صرف شناسا   يادين است زمان ز   كمم

 هرزنامـه  ايهنام ـچنـين   ص دهد   يتشخكند كه   
 . ريا خياست 

حاوي مطلبي باشد كه     يكيترونك ال نامة اگر يك  •
آيا حتمـاً   ،  با تمام تعاريف يك هرزنامه تلقي شود      

ه يكدرصـورت اما تنهـا     ؛بله:  است؟ پاسخ  هرزنامه
ن ي ـاما مـثلاً اگـر ا     .  فرستاده شده باشد   اصل آن 

 يبـــراخواننـــدگان  از يكـــي ينامـــه از ســـو
 يتاده و در آن مثالهـا     تاب فرس كن  ي ا گانسندينو

ر شـده باشـد     ك ـذهـا   هرزنامه در ارتباط با     يجالب
  .شود غربالد يست و نبايمطمئناً هرزنامه ن

 ارســال هرزنامــه افــراد ي بــراهــا سينــو هرزنامــهچــرا    )ج
! دهـد ميچون اينكار جواب    : ن جواب يتر  نند؟ ساده ك يم

 سـريعاً متوجـه     د را مورد بررسي قرار دهي ـ     هرزنامهاگر  
هـا در مـورد       هرزنامهمعمولاً  . شويد  گو در آن مي    ال كي

انداز آن،    يا پس بدست آوردن پول     چون    هستند يمسائل
 .يش سلامت يافزاي، و   ا خصوص ي ي عاطف ي زندگ يارتقا

 اغلب مـا  : مهم دارند ك نقطة مشتر  كموضوعات ي ن  يا
و تعدادي از   نگرانيهاي جدي داريم    اين مسائل   در مورد   

بنابراين حتي  . كنيمميآنها  به  ي  ما نيز توجه بسيار زياد    
هـا  اين نامه  ،نندگانك ي از دريافت  كاگر درصد بسيار اند   

هـر  ميـان    نامـه در     ۱حـدود   مـثلاً چيـزي      (را پيگيري كننـد   
ن يه چنـد  ك ـ ييهـا   سينو  هرزنامه) كنندهدريافت ۱۰۰،۰۰۰

 ياديتوانند پول ز ينند مك يام در روز ارسال ميون پ يليم
  .ندآور ن راه بدست ياز ا

  بايد كرد؟ چه هاهرزنامهبا 

تـوان    يه با استفاده از آنهـا م ـ      كد  ن وجود دار  ياري بس يهاروش
 از دولتهـا در حـوزة       يبرخ ـ. ردك ـنترل  ك را محدود و     هرزنامه

 هرزنامـه  از گـسترش     يري جلـوگ  ي را برا  يني خود قوان  ييقضا
ه اســتفاده از كــ معتقدنــدهــا ISPثــر كا. انــد ردهكــب يتــصو
 يهـا   برخلاف توافقنامههرزنامه فرستادن   يلات آنها برا  يتسه

 ،تواند مـؤثر باشـد      ي م ينين قوان يچنتصويب  . آنها است كاري  
ار يهـا بـس     هرزنامـه ن مربـوط بـه      يثر قوان ك ا اعمالنون  كاما تا 

ينـه بـوده و در بـسياري مـوارد هـيچ راهكـار       ل و پرهزكمـش 
  .اجرايي براي آن انديشيده نشده است

از ) تهاكماننـد شـر   (يكـي   ترونكلاربران عمـدة پـست ا     ك از   يبرخ
 منتـشر   ييهـا ISP يه از سو  ك يكيترونك ال يها  رفتن نامه يپذ
 دهنـد  ي را م ـهـا  سينـو  هرزنامـه ت بـه  يه اجازة فعالكشود   يم

را ها ISPرا ي ز،تواند مؤثر واقع شود يار ماينك. ورزند  امتناع مي 
. دن را متوقف ساز   هرزنامه مرتبط با    يتهايفعالكه  ند  ك ميوادار  

ه تعداد  ك يگناه  يان ب ين روش به مشتر   يامعمولاً  ن وجود   يا ا ب
 كننـد هـم     يكي به مقاصد مختلف ارسال مي     ترونك نامة ال  يمك
 ـ وجـود دار   يادي ـ ز هـاي  برنامه. رساند  يب م يآس  يه بـرا  ك ـد  ن

ننـده  كافـت يا هـشدار بـه در     ي ـ، حذف آن و     هرزنامهص  يتشخ
هـا را   امـه ن برني ـا. دنرو يار م كبيك هرزنامه   افت  ي بر در  يمبن
اجرا به  ٧٤گيرندة پستي   سرويسا   ي ISPگاه وب   يتوان در پا    يم

 يرا بررس محتواي نامه و منشاء ارسال آن     ها    ن برنامه يا. در آورد 
 يابزي ـارقابـل    يسـخت  ارها به ين مع يااما از آنجا كه      ؛نندك يم

تـشخيص  معمـولاً داراي      نيـز  هـا   برنامـه هستند عملكرد اين    
 تشخيص مثبت نادرسـت  و) False Negative (منفي نادرست

)False Positive (باشد يم.  

False Negative 
False Negative  برنامـة ه ك ـدهـد   ي رخ م ـيزمـان 

 يكـي ترونك ال نامـة  كند كه يـك   مي اعلام   ٧٥جستجوگر
ن بـدان   يا.  است هرزنامهقت  يست، اما در حق   ي ن هرزنامه

از كـه   دهـد     يهرزنامـه اجـازه م ـ    به  ه برنامه   كمعناست  
بـه همـين دليـل اسـت كـه گفتـه           نـد و    كبور   ع غربال
  . مؤثر نباشد%۱۰۰شود اين برنامه ممكن است  مي

False Positive  
False Positive ه برنامـــة كـــن معناســـت يبـــد

ضـرر    ي ب يها   از نامه  يه برخ كند  ك ي اظهار م  جستجوگر
اتفاق خـسارتهاي زيـادي بـه بـار         ن  يا.  هستند هرزنامه

 ةنام ـ تـشخيص،    در اثـر ايـن    ، بخـصوص اگـر      آوردمي
ن ك ـمم . گـردد  حذفل شدن،   ي تحو يبجاشده  فرستاده

دي  عايكيترونك اليها نامه False Positiveبا است 
  .شوند يابيقابل بازيرو غبروند  از دست ضرر و بي
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  امنيت فناوري اطلاعاتراهنماي ٨٤

 بـه حـداقل رسـاندن       هرزنامـه  جـستجوي  يهـا   هدف برنامه 
False Negative ــ ــردن يو از ب  False Positiveن ب

معمــولاً  False Negativeاهش كــ متأســفانه. باشــد يمــ
False Positive ه بـه هـر   ك ـ يافـراد . دهد يش ميرا افزا

ه بـه هرزنامـه     ي شب يكيترونك ال يها  افت نامه ياز به در  ي ن يليدل
نمونـة  ن  يآخـر . ننـد يب ب يق آس ـ ين طر ياز ا ممكن است   دارند  
 بـود   يخبرنامـة دانـشگاه   شدة اين اتفاق در مورد يك       گزارش

 از  .بـود  شـده مطالبي مطرح   ها    هرزنامه با    ارتباط ه در آن در   ك
 هـا بـود،     يي در مـورد هرزنامـه     هـا آنجا كه خبرنامه داراي مثال    

 شـد و    شناسـايي  هرزنامـه    بعنـوان يـك    جـستجوگرها توسط  
ISPو حذف نمودندغربالرا ي آن متعدديها .  

 سـازي غربـال  ي، روشـها  هرزنامـه  جـستجوگرهاي علاوه بر   
فاده  است ٧٦ پاسخ - پرسشنون  ه از ف  كد  نز وجود دار  يهرزنامه ن 

 فرسـتندة   يـك  از   ايه نامـه  يك ـهنگامدر ايـن روش     . كنندمي
ه گيرنده آنرا باز    كقبل از اين  (راه  ميان  در  شود،     مي افتيناشناس در 

 فرسـتنده ارسـال     ي بـرا  سپس پرسشي . گردد  ي متوقف م  )ندك
ه اي كــ گــردد نامــه ي درخواســت مــيشــود و در آن از و يمــ

 يآن نامـه از سـو     تـا ثابـت شـود       ند  كد  يي تأ  را فرستاده است 
. افـزار نـرم  ديگر يا يك  شخص  همان فرد است و نه از جانب        

توانـد    يار نم ـ ك ـه بطـور خود   طراحي شده ك  ه چنان   يدييفرم تأ 
اگـر  . نيست مؤثر   ي بعد يها   هرزنامه يبرانيز  و  شود  ت  يريمد
بجـاي تحويـل    نامه ،افت نشودي در يا  هيدييچ تأ ي چند روز ه   تا

ازمنـد  يه نكن است ين روش ا يل ا كمش. گردد  يمشدن، حذف   
د و قـادر    ي را بفرسـت   يا  اگر نامـه  .  فرستنده است  يمداخلة دست 

د نامـة شـما     يعاً پاسخ ده  يه سر يدييه به درخواست تأ   كد  ينباش
 بصورت متقابـل از     ISPهمچنين اگر دو    . شدل نخواهد   يتحو

ديگر ك ـن اسـت هرگـز از ي      ك ـننـد مم  ك اين سرويس استفاده    
ننـده نامــه را  ك ننـد؛ زيـرا اولـين دريافـت    ك دريافـت ن اي نامـه 
ه تأييـد شـده باشـد، و تقاضـاي تأييـد نيـز          كبيند مگر اين    نمي

 از  ي برخ ـ .ناشناس است آن  ارسال نخواهد شد، چون فرستندة      
را حـذف    كوك مـش  يهـا   نامهبجاي اينكه     هرزنامه يهاصافي

بنـابراين  . دهنـد   ي قرار م  ة مخصوص  پوش يكدر  كنند آنها را    
د تـا   ي ـنك ي را بررس  هرزنامهبطور متناوب پوشة    توانيد  ميما  ش

 False Positiveمحتويات آن قربانيهاي ه كد يمطمئن شو
  .نيستند
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ــدة كدواريروش ام ــجدنن ــد د ي ــهض ــام   هرزنام ــه ن ــي ب روش
Bayesian Filteringــت ــدر ا.  اسـ ــوانن روشيـ ن ي قـ

ن ي ـا. شـود   ي اصلاح م  هرزنامه با شناخت شما از      سازي غربال
. باشـند ر  ي ـتغم يا  ننـده ك افـت يهر در در مورد   توانند    ين م ينقوا

رفتـار  از  سـاز   برنامه غربـال  دن  يآموزش د  روش،ن  يهدف از ا  
ص دهـد و  ينان شما را تشخ يشما است تا بتواند فرد مورد اطم      

 امـا   شـوند شناسايي نمي هرزنامه  بعنوان  ه معمولاً   ك ياتيمحتو
 صـافيهاي . نـد كرا رد   نيـستند    مورد توجـه شـما       يليبه هر دل  

bayesian   بـه   تـا    ننـد ك ي اسـتفاده م ـ   يشناس ـ   از فنون زبان
مخصوصي هستند  لغات  حاوي  ه  ك اجازة عبور دهند   ييها  نامه

ي شـما در    ك ـترونيكبر اساس تجربيات گذشتة رفتار پست ال      و  
 ظـاهر   هرزنامـه اما بندرت در     روندبكار مي  تانهاي واقعي نامه
  پـست  يها  ثر برنامه ك ا ي برا bayesian يصافيها. شوند  مي
  .هستند استفاده قابل يكيترونكال

 ي بررس ـ يـد اسـت با  شده  ن  يآفر  لك شما مش  ي برا هرزنامهاگر  
 سـازي قابليتهـاي شناسـايي و غربـال      شـما    ISPا  يه آ كد  ينك

 هـاي افزار  د نـرم  ي ـن با يهمچن. ريا خ يدهد    ي را ارائه م   هرزنامه
يـا  تـا معلـوم شـود آ      د  ي ـنك يرا بررس ـ پست الكترونيكي خود    

  . يا نهندي نماغربالها را  هرزنامهتوانند  يم

   وبياستفاده از شبكة جهان
 ۱۰حدود  وب   نوشته شد،    ۲۰۰۳تاب در سال    كن  يه ا يكهنگام

 ار عموم قـرار داشـته     ي مختلف در اخت   يسال با سطوح دسترس   
ه ك ـ يدسـته از افـراد    آن ي بـرا  وبوجود  درحال حاضر   . است

ننـد  ك يه اسـتفاده م ـ   كبح از ش ـ  يار، مدرسـه و تفـر     ك ـمرتباً در   
در ج ي ـد و راي مفيه وب بصورت ابزار از آنجا ك  . است  ي  ضرور
  .ز باشديآم خصومتمحيطي تواند  يه مك شده  ، فراموشآمده

  ايمن نگهداشتن مرورگرها

خطـرات  اسـتفاده از آن     من اسـت امـا      ي وب نسبتاً ا   يلكبطور  
تنهـا   م ي وب معمولاً دارا   يگاههايپا. دارددر پي   ز  ي ن يا  بالقوه

نيز  ٧٨ييپويا يها  توانند برنامه   ي هستند، اما م   ٧٧ايستار  يو تصاو 
 گرفتـه شـده     درنظـر انة شما   ي اجرا در را   يه برا كباشند   داشته
  .باشند
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  قانون يازدهم
 ـ وب اجازه نده   يگاههايپا  به    ـد  ي  يهـا   ه برنامـه  ك

ند، ي و اجرا نما   download شما    انةيمخرب را در را   
نـان داشـته    ياملاً اطم كگاه وب   يه به آن پا   كنيمگر ا 
  .ديباش

Download ار يتوانـد بـس   يم ـگاهي اوقـات    ها     برنامه ياي پو
خـدمات  ه از   ك ـدهـد     يت به شما اجازه م    ين قابل يا. د باشد يمف

لات كمـش رفـع    و   يابي روسي مثلاً به و   ؛دينك استفاده   ٧٩برخط
بتوانـد  افزار شـما      نرمشود  باعث مي ن  يهمچن. دي بپرداز يتيامن

باشـد  لازم  ه  ك ـني شـود؛ بـدون ا     يروزرسان  به نصب و    يبسادگ
  . انجام دهديده و فنيچي پيا مرحلهي چنداربر روالهاك

توانـد    يهـا م ـ    برنامـه و خودكـار    ا  ي ـ پو downloadمتأسفانه  
ة مرورگرهـا بـه شـما اجـازه         يلك. باشدنيز   و مخرب    كخطرنا

 و JavaScript  ،Java  ،ActiveX يهـا   برنامهكه  دهند    يم
 downloadانة خـود    ي را ي را رو  يسينو  نامه بر يگر ابزارها يد

د اجـازة   ي ـد نبا يمن باش ياملاً ا كد  يخواه  ياگر م اما   كنيد،و اجرا   
رفعـال نمـودن    يالبته با غ  . صادر نماييد  را   هابرنامهن  ي ا ياجرا

 وب  يهاپايگاه   خواهيد شد كه بسياري از       ها متوجه يژگين و يا
  .نندكار مثل گذشته كتوانند  ينم

 بايـد    وب يگـاه پاردن دسترسي به ايـن همـه        ك مسدود يبجا
  :بود يمنطقحل راه يك بدنبال 

 را  Javascriptج ماننـد    ي ـمـن و را   ي نسبتاً ا  يتهايقابل •
 اجـازه   يادي ـ وب ز  يگاههايار به پا  ينكبا ا . دييفعال نما 

 .نندكعمل كه بتوانند بطور صحيح د يده يم

 يمترك يمنيه ا ك ActiveX و   Java مانند   ييهاقابليت •
ا كنيـد ي ـ  رفعال  يشوند را غ    ياستفاده م نيز  متر  ك و   دارند

ه قبــل از كــد ييــم نماي تنظــيمرورگــر خــود را طــور
غيرفعـال نمـودن    . اجازه بگيـرد  از شما   بكارگيري آنها   

از از آن پـس بعـضي       ه  ك ـن معناسـت    يها بد اين قابليت 
با انجام اينكار بعـضي     . نخواهند كرد ار  مرورگر ك توابع  

  و ت به شما هشدار دهنـد     ن اس ك وب مم  يهااز پايگاه 
اگر مايل نيستيد   . دنت باز بمان  يگر از ادامة فعال   ي د يبرخ

 يازهـا ينبتوانـد   د  ي ـ با چنين اتفاقي رخ دهـد، مرورگـر      
 و download ينـد و بـرا  ك ييگـاه وب را شناسـا  يپا
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ــ برنامــة مــورد نياجــرا صــحيح مــشاهدة جهــت از ي
 .ديگاه از شما سؤال نمايپاآن  محتويات

  :قانون دوازدهم
 ـ   يپا  آدرس  به    ـ يگاه وب و آدرس ه بـه آن متـصل      ك
گـاه  ي پا يـك و هنگام مشاهدة    دقت كنيد   د  يشو  يم

بـه  د؛ خصوصاً اگر    ييوب ناشناخته، به آن توجه نما     
انة خود  ي را ي رو ي يك برنامه  گاه اجازة اجرا  يپاآن  

  .ايدرا داده
كـه آدرس   م شـوند    ي تنظ ـ يتواننـد طـور     ي وب م  يمرورگرها

 ـا( نشان دهنـد   هده را مشا درحال   پايگاه وب   معمـولاً ت  ي ـن قابل ي
Navigation Bar ا يAddress Barه يك ـهنگام). شـود  يده م ـي ـ نام

 يژگ ـين و يند، ا ك ي اشاره م  ٨١ارتباطيك   شما به    ٨٠نماي  انكم
  اشـاره دارد   يه آن ارتباط به چـه آدرس ـ      كد نشان دهد    توان  يم
 كـه بـه   د  يشـو   ي متوجه م   آدرس  آن ةبا مشاهد ). ٨٢نوار وضعيت (

ه ك ـ يگـاه يد شـد؛ پا   ي ـ فرسـتاده خواه   يگريوب د گاه  ياچه پ 
د آنـرا   ي ـد نخواه يشـا يـا    باشد؛نان  يرقابل اطم يغممكن است   

 يـك لكبـا هـر     نخواهيـد   ن است   كعمل مم در  . يدنكمشاهده  
Navigation Bar و Status Bar د، امـا  ي ـنبررسـي ك  را

 بخـصوص اگـر     - ديگـاه وب ناآشـنا هـست      ي پا يكه در   يكوقت
Java ا  يActiveX    ن ابـزار   ي ـاز ا بايد   - ديرده باش كرا فعال
چنانچـه بـصورت ناخواسـته بـه        كـه   د  يياستفاده نما اي   بگونه

  . از آن آگاهي يابيددپايگاه وب جديدي هدايت شدي

Cookieها  

Cookie يـك ه مرورگـر هنگـام مـشاهدة    ك است  ي اطلاعات 
. سديــنو يانــه مــيراديــسك ســخت  ي راه دور روگــاه وبِيپا

 د،ي ـنكگـاه وب را مـشاهده       يپاهمـان   دوباره  ها  ه بعد يكهنگام
cookieگـاه ارسـال    يآن پا بـراي    مجدداً مربوط به شما     يها

خـود  مبدأ  گاه وب   ي مربوط به پا   cookie هر   درواقع. شوند  يم
الات موجـود در مرورگرهـا باعـث        ك از اش  ي اگرچه برخ  ؛است
را هــاي يكــديگر cookieگاههــا بتواننــد يه پاكــد نشــو يمــ

ه ك ـشـود     ير م ـ كگاه وب متذ  ي به پا  Cookie .نديمشاهده نما 
ست، و قـبلاً در  ي ـقة شـما چ يل و سليد، مي هستيسكشما چه  

ه يكبعنوان مثال هنگام  . ديا   انجام داده  هاييتيگاه چه فعال  يپاآن  
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  امنيت فناوري اطلاعاتراهنماي ٨٦

 ،ديشـو   يگاه وب م  يپايك   عبور خود وارد     رمز و   ياربركبا نام   
انـة  ي راي بـر رو   cookie يـك ن اطلاعات را در     يگاه وب ا  يپا

 هفته دوباره بـه     يكه مثلاً پس از     ك يوقت. ندك يره م يشما ذخ 
اساس اطلاعات موجود در     برممكن است   د  ينك يآن مراجعه م  

cookieــذ ــصورت خودك م ــور ب ــاه يار وارد آن پاك ــويدگ . ش
Cookie  دهند آنچـه   ي وب اجازه م هايگاهيپاهمچنين به   ها

  .ندي نمايابيد رديا داده  انجام ٨٣جلسه يكه در كرا 

گـاه  يتواند از پا    يل معمول تنها م   كش  به cookie يكگرچه  ا
 ـ ين اسـت پا ك شود، اما مميابيخود بازمبدأ وب   ه ك ـ يگـاه وب

كـه   باشـد    يگـر ياء د ير و اش ـ  ي تـصاو  يد حاو ينك يمشاهده م 
 ٨٤پايگاه وب خـارجي   ه  ك (هستنده  يگاه وب ثانو  ي پا مربوط به يك  

ثانويـه  اه وب گيپا و آن  )شـود   يده م ي نام ٨٥ثالثشخص  پايگاه وب   ا  ي
ه  ك ـ از آنجـا  . دي ـ نما يابي ـره و باز  يها را ذخ  cookieتواند  بز  ين

متوجـه  ممكـن اسـت اصـلاً        باشـند،    نامرئي توانندمير  يتصاو
 غيرقابـل   يـن تـصاويرِ   ا. استرخ داده    ياتفاقچنين  ه  كشويد  ن

آنهـا را   ه شـما    ك ـبا رديابي پايگاههـاي وبـي       توانند  ميرؤيت  
  ٨٦.بكار روندتبليغاتي نيد براي اهداف ك مشاهده مي

  قانون سيزدهم
 ـي را يها بر رو  cookieرة  يت ذخ ي وضع يچگونگ  هان

 ـتوان  ياگر نم . دي قرار ده  يرا مورد بررس   د آنهـا را    ي
 ـمانند زمان ( ديينترل نما ك  ـ م يـك  در   يا  انـه يه از را  يك ان ك

 ـنك ي استفاده م  يعموم  خـود را    ياطلاعات خـصوص  ) دي
  .دينكنرايانه وارد 

ان ك ـ به شـما ام    ينترل خاص ك تا سطح     وب ية مرورگرها يلك
 يدر برخ . ريا خ يد  يها را مجاز بدان   cookieه وجود   كدهند    يم

  انـة يه در را  ك ـ ييهاcookieميان  ن است مرورگر    كموارد مم 
ه هنگام بـستن مرورگـر      ك ييهاcookieاند،    ره شده يشما ذخ 

 وب و   يها  گاهيه هنگام مشاهدة پا   ك دستهشوند و آن    يد م يناپد
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همگي يك تصوير نامرئي     Dو   Cو   Bو   Aكنيد پايگاههاي   فرض     ۸۶
وقتي تصوير مربوطه در مرورگر شما به . دهندنمايش مي Zاز پايگاه   

شود كه از كدام پايگاه بـه آن اشـاره          مطلع مي  Zآيد،  نمايش در مي  
كند تا به خاطر بسپارد     هايي ذخيره مي  cookie شده است، و سپس   

در مـورد   Zاز اين پـس  . كه شما از كدام پايگاهها ديدن كرده بوديد    
ست اطلاعات خوبي در اختيـار    ا  شما ةاينكه چه چيزهايي مورد علاق    

براي ارسال تبليغات به شما اسـتفاده       از آن اطلاعات    تواند  دارد و مي  
  .كند

. گردنـد تفـاوت قائـل شـود     يره م ي ذخ ي وب خارج  يهايگاهپا
د، از يها را بده cookieرة همة   يد اجازة ذخ  يتوان  ياساساً شما م  

ه قبل از   كد  يا از مرورگر بخواه   ي ، و دينك يريرة آنها جلوگ  يذخ
ه كد  يشو  يشما هرگز مطلع نم   . ديرة آنها از شما سؤال نما     يذخ

گـاه  ي پا  بـه  cookie اطلاعات ذخيره شده در يـك      يچه زمان 
  .گردد يممبدأ بازوب 

Cookie  يرا در قالـب متن ـ    ي ـ نمـود ز   يتـوان بررس ـ    يها را م 
گـاه وب  ياطلاعـات موجـود در آن توسـط پا      چون   اما   ،هستند
 از  يبرخ. باشندنميقابل فهم   معمولاً   شودمي يرمزگذارمبدأ  

دهنـد و     يهـا را م ـ   cookieش و حـذف     يمرورگرها اجازة نما  
نيـز  ت آنهـا را  يريه اجـازة مـد  ك ـارند  وجود دي ثالثيها  برنامه

  .آورندبراي شما فراهم مي

گـاه وب در مـورد شـما        ي پا يـك ه  ك يد اطلاعات يخواه  ياگر م 
شـدن  هري ـ ذخ ي زمـان و چگـونگ     يـد د با ينكنترل  كداند را     يم

cookie توجـه داشـته    . ديي ـنتـرل نما  كانة خود را    ي را يها رو
 يانند بدرست ه بتو كني ا ي وب برا  يگاههاي از پا  يه برخ كد  يباش

 كـاربر   انـة ي را يهـا رو  cookieة  ري ـ ذخ منـد ازي ن يندعمل نما 
رفعال بودن  ي وب درصورت غ   يهاعموماً اين پايگاه  . باشند مي

cookie     دهنـد كـه قـادر بـه انجـام يـا            ميها به شما اطلاع
  .تكميل عمليات نيستند

از  )هـا، مـدارس     تابخانـه كنـت،     يافمثـل ك ـ  (در اماكن عمـومي     اگر  
ــا ــ وبيمرورگره ــتفاده م ــنك ي اس ــته دي ــه داش ــ توج د يباش

cookieره ي ـ ذخ ها اطلاعات شما هستند در آن     يه حاو ك ييها
ن است به شما    ك مم  انهيراراهبر   از موارد    ياريدر بس . شوندمي

نتـرل،  كرا هـا   cookieآنقدر دسترسي نداده باشد كه بتوانيـد        
انـه  ين را ي ـن اطلاعـات شـما در ا      يبنابرا. دينك كا پا ينظاره و   

گـاه  يه همـان پا   ك ـ يگريلة فرد د  يبوسممكن است   ماند و    يم
گـاه  ياگر به پا  . رديند مورد استفاده قرار گ    ك يوب را مشاهده م   

 cookie يـك د و اطلاعات معتبر شما در       ي وارد شده باش   يوب
گاه وب مراجعـه    ي به همان پا   يگرياربر د كره شده باشد و     يذخ
پايگاه ن   شما وارد آ   يار بجا كن است بصورت خود   ك مم ،دينما

ــردد ــه.گ ــال دارد  درنتيج ــ احتم ــات  يه پاك ــاه وب اطلاع گ
را در   )يارت اعتبـار  ك ـمانند نام، آدرس و اطلاعـات       ( شما   شدة هريذخ
  .اربر قرار دهدكن يار اياخت

چنـد نفـر از آن      ه  ك ـ ي خـصوص   انـة ي را يك در ين مورد حت  يا
ن مـوارد   ي ـدر ا . ساز شـود  مشكلتواند    يمكنند نيز   مياستفاده  
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cookie    هستند،  يخصوصمشكل براي حريم     يكها نه تنها 
  .روند يز بشمار مي نيتيامنپذيري آسيب يكه كبل

   مرورگر وب٨٧حافظة نهان

يـك پايگـاه     را از    يريا تـصو  ي مرورگر صفحه    يكه  يكهنگام
ة درحـال    از صـفح   نـسخه  يـك نـد معمـولاً     ك ي م يابي باز وب

ن ي ـا. دي ـنما  يره م ـ يانه ذخ يراديسك سخت   در  نيز  را  نمايش  
ده ي ـ نام" نهـان  حافظة"شده  رهير ذخي صفحات و تصاو   ةمجموع

د و صفحة   ينكمشاهده  مجدداً  گاه وب را    ين پا ياگر ا . شوند  يم
ل صـفحه را از     ك ـن است مرورگـر     كباشد مم يير نكرده   آن تغ 
از حافظة نهان   براي نمايش آن    ه  كند، بل ك ن downloadابتدا  

 ـ    يدر برخ . دياستفاده نما  ه در حافظـة    ك ـ ي موارد صـفحات وب
بدون اتـصال   يعني  ( offlineتوانند بصورت     ينهان وجود دارند م   

آنچه توسـط   كه هر ن بدان معناست    يا. ده شوند يز د ين )ياينترنت
شـده  ره  يانه ذخ يراديسك سخت   د در   ينك يمرورگر مشاهده م  

 از وب اسـتفاده     يمعاملات مـال  انجام   ين اگر برا  يبنابرا. است
 كي بان ي و حسابها  ي اعتبار يرتهااكد،  يد، اطلاعات خر  ينك يم

. خواهنـد شـد    يابي ـاملاً قابل خواندن و باز    ك  انهيشما در آن را   
ن صـفحات و    ي ـزان مرور و اندازة حافظة نهـان، ا       يباتوجه به م  

  .باقي بمانند  انهي رايرومتفاوتي  هايمدتتا توانند  ير ميتصاو

  :قانون چهاردهم
در صفحة وب   شما   يه اطلاعات خصوص  يكدرصورت

 ـش داده شد، پس از اتمام       ينما  حافظـة   يـد ار با ك
ار را انجـام  كنياتوانيد نمياگر  . ديي نما كنهان را پا  

 )دينك ي استفاده م  ي عموم ةاني را يكه از   يكمثلاً هنگام ( ديده
تبـادل اطلاعـات محرمانـة       ي برا  انهيراآن  د از   ينبا

  .ديياستفاده نماشخصي 
فايلهـاي مـوقتي    ه  ك (دهند حافظة نهان    ية مرورگرها اجازه م   يلك

د؛ امـا  ي ـنك كپـا  از روي سيـستم  را) دشـو  يده م ـي ـ نام٨٨اينترنـت 
 مورد استفاده قـرار  يعموماماكن ه در هايي كرايانهاز  بسياري  

. دهنـد   يحافظـة نهـان را نم ـ     حـذف   نترل و   كاجازة   رنديگ  يم
ن حافظه پس از ورود اطلاعات حـساس        ياكردن   كاگرچه پا 

 ـ      برخو ياديار ز يت بس ياز اهم  چ يحـال ه ـ  ه  ردار است، اما تـا ب
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 بر  يكلكه با    ك قرار نداده  اي  نمايه خود   نوار ابزار  در   يمرورگر
  . نمودكحافظة نهان را پابه آساني  آن بتوان يرو

  انتقال امن

 ـكنيـد   ميافت و ارسال    ي وب در  دره  ك ييامهاية پ يلك صورت ب
بتواند ايـن    يه اگر فرد  كن بدان معناست    يا.  هستند سادهمتن
قابـل فهـم و خوانـدن       بـراي وي    ،  بـدزد را  ا را ميـان راه      متنه

 ـ كش ـه   ب ينترنتي از ارتباط ا   ي بخش اگر. خواهند بود  م يس ـ  يل ب
پيـام   يدزدنان نباشد   ياطمقابل   ارتباط   يانتها ISPا  يباشد و   

بـسيار  ت ي ـاهمشود و لذا توجه بـه آن  تر ميراحت ان راهيماز  
  .كندبيشتري پيدا مي

 از  مـسئله ن  ي ـاحل   ي برا  هاي وب   دهدهن  سرويسمرورگرها و   
دهـد؛   ير م ـيي ـام را تغي ـ پ گـذاري رمز. برندبهره مي  گذاريرمز
يـرممكن   غ يار سخت و حت ـ   يرمجاز بس ي افراد غ  ين برا يبنابرا
ات ي ـ جزئيبرا( بخوانندشده را شود كه بتوانند پيام رمزگذاري  مي

ــب ــرا مطالعــه نماهمــين بخــش  ۱مة يشتر ضــمي ــام  ).ديي پروتكــل ن
ه ك ـ ييهـا توانيـد بـراي پيام      مـي . اسـت  ٨٩"SSL" اريگذرمز

ثـر مرورگرهـا    كدر ا . ديي ـ استفاده نما  SSLاز  كنيد  دريافت مي 
 ي انتقال عـاد   يه برا ك قفل وجود دارد     يك از   كيوچكر  يتصو

 در  بسته به حالت    SSL از نوع    ي انتقالات يام باز است و برا    يپ
ــدمــي ــت . آي ــا " http"صــفحه بجــاي  آن URLدر اينحال ب

"https "  امكـان آن   شورتان  ك ـه در   يكصـورت در. شـود  ميآغاز
ن روش  يتـر   ياز قـو  بهتـر اسـت همـواره        وجود داشته باشـد،   

  .ديي استفاده نماگذاريرمز

از ه  ك ياميند پ ك ين قفل مشخص نم   يه ا كد  يتوجه داشته باش  
بـراي رمزگـذاري   شود  يدهنده ارسال م سيبه سروطرف شما  

ه ك ـن اسـت  ياما فرض بر ا  نه،ا  ياست   ردهك استفاده   SSLاز  
ز ي ـ ن يام بازگـشت  ي ـباشد، پ گذاري شده   رمزارسالي  اگر صفحة   
  .شودمنتقل مي شدهگذاريبصورت رمز

SSL  ه مرورگـر بدانـد مخاطـب آن        كند  ك يار م ك ي تنها زمان
امــضاي  و ٩٠گــواهي امنيتــيبــه كمــك ن امــر يــا. ستكيــ

 ةدهنـد  سي اگـر سـرو   يلكبطور  . رديپذ  ي صورت م  ٩١ديجيتالي
صدور معتبر  ز  كمريك   از   يد با باشدنان  يقابل اطم واهد  بخوب  
بخواهـد  ز  ك ـن مر ي ـاگـر ا  . دي ـه نما ي ته يتي امن ي گواه ي،گواه
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  امنيت فناوري اطلاعاتراهنماي ٨٨

ه ك ـند فردي كبررسي بايد  نمايدعمل به وظيفة خود   يبدرست
 يادعـا خودش ه  كسي است   كدرخواست گواهي نموده همان     

 امـضا   يتـال يجي د ز گواهي را بصورت   كسپس اين مر  . آنرا دارد 
ها گواهين  ي ا يي شناسا ي را برا  يند و مرورگر شما جداول    ك يم

  .دينما يمذخيره 

د ي ـنك يافت م ي در ياميگاه وب پ  ي پا يك ي اوقات از سو   يگاه
متعلـق   ا ي ـ  شده ٩٢منقضي  آن يتاليجي د يه گواه كني بر ا  يمبن

تاريخ اعتبار  ه  ك است   يحالت اول زمان   . است يگريان د كبه م 
د آن  ي ـ تمد يگاه وب بـرا   يو پا  به پايان رسيده   ي بتازگ يگواه
در حالت دوم   . ندك را دنبال    تمديد گواهي  يفات ادار يتشربايد  
ر در  يي ـن تغ ي ـر نـام داده و ا     يي ـگاه مورد نظـر تغ    يمعمولاً پا نيز  
ن وجـود اگـر خواسـتار       ي ـبـا ا  . س نشده است  ك آن منع  يگواه

ه نيكاتا زم د  ي با حالتد در هر دو     ي هست يمني از ا  يسطح مناسب 
خاتمـه  با آن پايگـاه      به ارتباط خود     شود رفع   ياهل بگون كمش
  .يدده

   است؟يافكا انتقال امن يآ

و   شـده  ي امـن در وب طراح ـ       انتقـال  ي بـرا  كوچك قفل   يك
ن وجـود انتقـال تنهـا       يبا ا . دهدايمن بودن انتقال را نشان مي     

قـرار   يبررس ـمـورد   د  يبابراي تأمين امنيت    ه  كست  ي ن يمورد
ت در  ي هو هايا سرقت يها  يلاهبردارك از   يمكتنها درصد   . گيرد

ي مـوارد مسائل   ةدرصد عمد . رديگ  ي ناامن صورت م    اثر انتقال 
  :هستند چون

  ؛هاي وبگاهبعضي پايدر اصول اخلاقي فقدان  •
   شخصي؛ وبهايپايگاهاز سوء استفاده  •
  .  شخصيهايهراياناز سوء استفاده  •

 ه در ك ـاسـت   " سـيم   انتقال بي  "موضوع اصلي در اين     ياستثنا
  .بخش بعدي بررسي خواهد شد

  ٩٣حريم خصوصي ياستهايس

براي حفاظت از حـريم خـصوصي        وب   يگاههاي از پا  ياريبس
 مـشخص   هااسـت ين س ي ـا. هاي اعلام شده دارنـد    استيسافراد،  

گـاه وب   يتـوان در پا     ي را م ـ  يه چـه نـوع اطلاعـات      كد  ننك يم
توان توان يا نمي ي را مياركها چه    نمود، با آن داده    يآور  جمع
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. ردك ـها حفاظت     ن داده ياز ا بايد  ه چگونه   كنيانيز   و   انجام داد، 
 يآور   جمـع  يا مـال  ي يه اطلاعات فرد  ك ي وب يگاههاية پا يلك
و مناسـب   حـريم خـصوصي     اسـت   ي س يـك  از   يـد ننـد با  ك يم

  .شده برخوردار باشند اعلام

  سيم انتقال بي
 ـ ياستفاده از فناور   توسـعه و   ي درحـال    شورهاك ـم در   يس ـ  ي ب

ــي توســعه ــا. ش اســتيه رو بــه افــزاافت ــاوري معمــولاً  ين فن
 ي خـصوص امـاكن  اسـت، در  يمي س ـيهايوراتر از فن   نهيهز  مك

 يمتـر ك يميالات تنظ كشود و اش    يعتر نصب م  يتر و سر    راحت
 ـين وجود فنـاور   يبا ا . دارد ل بـالقوه  ك دو مـش يم دارايس ـ ي ب
  :است

 . انتقال دزديده شودةدارد اطلاعات در ميانان كام •

بـودن   يـك هوا، زمان روز، نزد    و ، آب انكمبا توجه به     •
 و  ت نصب يفكي،   خط ، سرعت انتقال  ييويزات راد يتجه
ن است  كت انتقال مم  يفسرعت و كي   ، مخرب يهاتداخل

 .متفاوت باشد

. توان انجـام داد     ي نم ياديار ز ك ،لاتكدوم مش دستة  در مورد   
 ـ يوراات فن ـ ين موارد از خصوص   يا  يياه ـ نـه يهزاز  م و   يس ـ  ي ب

 ـ    ياه بر هستند ك  د پرداخـت   ي ـم با يس ـ  ي استفاده از ارتباطات ب
 يروشـها نيز اسـتفاده از      ٩٤دزدي ميان راه  مقابله با    راه. دنشو

 يشتر در مـورد روشـها     ي ـات ب ي ـ جزئ يبـرا (است   رمزگذاريمختلف  
اگـــر ). ديـــنكرا مطالعــه  از همــين بخـــش   ۱مة ي ضـــمگــذاري رمز
 يباني پـشت  گـذاري  رمز يه از روشها  كد  ي دار يا  دهنده  سيسرو
 بـر   ي وب مبتن ـ  يگاههاي پا مثل( دييند حتماً از آن استفاده نما     ك يم

SSL .(   بـر    ي مبتن ـ يكـي ترونكال اگر از پـست POP   اسـتفاده 
 هـاي د تـا رمز   يي ـ را انتخـاب نما    APOPنة  ي گز يدد با ينك يم

از مـستقل    -ي  ژگين و يا. شوند گذاريعبور قبل از ارسال رمز    
اگـر  . ندك يمرآورده  ب را   ٩٥امنيت پايانه به پايانه    - رسانة انتقال 

 يهاگذاري استفاده نكند بايد از محدوديت    دهنده از رمز    سيسرو
از تـصميم بگيريـد كـه       باشيد و درصورت لـزوم       آگاه   يورافن

  .چگونه استفاده كنيدارتباط 
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 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ٨٩
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  Wi-Fiا ي 802.11

 IEEEتوسـعة   ي درحال    از استانداردها  يا  مجموعه 802.11
ه  ك ـ 802.11. باشـد   ي م ـ ٩٦سـيم   هاي محلي بـي     شبكه يبرا

اترنـت   جـايگزين شـود، بعنـوان       يده م ـ ي نام Wi-Fi٩٧معمولاً  
 يف ـكي يهـا   انـه يو را خانگي   يها  انهي اتصال را  ي برا ٩٨سيمي
 آن  ي ارزان بـودن و سـرعت نـسب        شتيمـز  و   افتهيت  يمحبوب
  .است

ــ در اغلــب پيريپــذ بين آســيمتأســفانه چنــد   يهايســاز ادهي
Wi-Fi وجود دارد:  

گر يديك ـ با   يمن و مطمئن  ي، ارتباط ا  ي اصل يهايستگاها •
 .ندارند

 يگـر ي خـود را بـا فـرد د        يا  هكد ارتباط شب  ياگر بخواه  •
را از  ) SSID(ة خـود    كد نـام شـب    يد، با يگذارب كاشترا  به

كنيـد  م  ي تنظ يرا طور يد و آن  ر ده ييفرض تغ   شيحالت پ 
. باشـد نت ي ـقابـل رؤ غيـر مجـاز    افراد يه نام آن برا ك

-مـي  را   SSIDه  ك يار تنها افراد  كنيدرصورت انجام ا  
 .ننديبباي را دانند خواهند توانست آن ارتباط شبكه

بسادگي و  ضعيف است   ) WEP( ي آن رمزنگارالگوريتم   •
با اين وجود در غياب روشـهاي       . سته شود كتواند ش   مي

كـه  به ياد داشته باشيد     . توانيد آنرا فعال سازيد     بهتر مي 
مـز  مانند ر (اگر فردي واقعاً بخواهد انتقال اطلاعات شما        

ــور ــسيار  كبررســي را ) عب ــن روش ب ــتفاده از اي ــد اس ن
 يد رمزنگار ي جد   روش  البته يك  .خواهد بود پذير    آسيب

)WPA( ــود ــ دارد وج ــتكه ك ــع  را WEP يهاياس رف
. باشـد  يدتر قابل استفاده م ـ  يزات جد يند و در تجه   ك يم

 Wi-Fi بـر    يمبتن ـهاي  شبكهن روش در    ياستفاده از ا  
  .شود يه ميداً توصكيا

  اري سياتلفنه

 ـ تلفنهـاي دسـتي   ه  ك ـ (تلفنهاي سيار  ده ي ـز نام ي ـ ن تلفنهـاي همـراه   ا  ي
رونـد    يار م كبصوت   انتقال   ي برا يا  ل گسترده كش به) شوند  يم

 انتقـال اطلاعـات مـورد       يتواننـد بـرا     يز م ـ ي اوقات ن  يگاهو  
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تواننـد   ميار ي تلفن سيهاي از فناورياريبس. رندياستفاده قرار گ 
  .باشند يمن نميالذا و قرار بگيرند و شنود استراق سمع مورد 

  خطوط دور برد

بـا  معمـولاً    مناطق دوردست    ي خصوصاً برا  يارتباطات طولان 
 ـ يهاياستفاده از فناور   ن خطـوط  ي ـا. شـود   يم ـمهيـا   م  يس ـ  ي ب

. دن ـاربر بطور همزمان خدمات ارائـه ده      كن  يد به چند  نتوان  يم
هـاي  آنتنبـا اسـتفاده از      (م باشـد    يمـستق بصورت  اگر روش انتقال    

يـزات خـاص    استراق سـمع بـدون تجه     ) آنتنهاي ياگي ا  ي بشقابي
تواننـد بـا    مـي ن ارتباطات درصورت لزوم     يا. خواهد بود دشوار  

 ي بـصورت رمـز    ي رمزنگار يافزار  زات سخت يتجهاستفاده از   
  .ديندرآ

  ٩٩ي محلحلقةم يس ي بيهاتلفن

ار كــشورها بكــ از ياريدر منــازل و ادارات بــسفنــاوري ن يــا
سر ي ـنقـص خطـوط تلفـن را م         ينه و ب  يهزكمصب  رود و ن    يم
 دارنـد   يمي س هايرساختيزات ز يه تجه ك يلاتكسازد و مش    يم

زات ي ـ تجه ي، مـس  يمهايبـرخلاف س ـ  از طرف ديگر    . نداردرا  
امـا   يـستند، دن و فـروختن ن    ي ـقابـل دزد  در ميانـة راه     م  يس  يب

ن خطـوط   ي ـ مودم بـه ا    يكه  يك هنگام يمي س يهمانند تلفنها 
بجاي اطلاعات صوتي، سـاير انـواع       ند  نتوا يشود م   يمتصل م 

ن اسـت قابـل     ك ـم مم يس  ي ب  يفناور. اطلاعات را انتقال دهند   
 ـ ي ـبـسته بـه موقع    .  باشـد  شنود  و  يشورك ـن  ي، قـوان  يت محل

ه ك ـد ي ـنكخـود درخواسـت    ISPد از ي ـتوان  ي م يمحلمقررات  
  .دي نماي را بررسشدن ارتباطگذاريرمز

  ساير مسائل اينترنتي

  اشتراك فايل

 هــايليانــه، اســتفاده از فاي رايــكش از يصــورت وجــود بــدر
ن ابـزار موجـود در   يتـر   ياربردك ـن و   ي از مهمتر  يكي كياشترا
 شـما را قـادر      يژگين و ي ا ،ن حالت يتر  در ساده . باشد  يه م كشب
 يلهايد به فا  ينك يت م ي فعال سيستم يكه در   يكسازد درحال   يم

ر يي ـغد، آنهـا را ت    ي ـابي يدسترس ـديگـر   ستم  ي س يكموجود در   
فايلهاي موجـود   ا  و ي  جديد بسازيد، ل  يفادر آن سيستم    د،  يده

 يـك در هر دو توانند  يستم مجزا ميدو س. ديينمادر آنرا حذف  
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  امنيت فناوري اطلاعاتراهنماي ٩٠

ن يل ا ي فا كاشترا. ن باشند يرة زم كمينيك  در  هركدام  ا  ياتاق  
بـه  د  ي ـ بتوان هاه در طـول مـسافرت     ك ـسازد    يان را فراهم م   كام
  . باشيدخود دسترسي داشته ةاني رايلهايفا

 عمـل   ١٠٠دهنـدة فايـل     سـرويس ه بعنـوان    ك منفردانة  ي را يك
 يانه تلقي راياديتعداد زبعنوان ديسك سخت تواند    يند م ك يم

دهنـدة    سي شـما در سـرو     يلهـا يشتر فا ي ب صورتنيدر ا . گردد
ه به آنها   كق شب يد از طر  يتوان  ين م يد و بنابرا  نريگ  يل قرار م  يفا

  .دياب يدست

 اين است كه اگر    وجود دارد  اينجا   دره  ك ي واضح يريپذ  بيآس
ه دور دست پيدا كنيـد، افـراد         خود از را   يهاشما بتوانيد به فايل   

 يريپـذ   بي آس ـ يـك . ار را انجام دهنـد    توانند اينك   ديگر نيز مي  
 كاشـترا   گـران بـه   يلهـا را بـا د     يه اگـر فا   كن است   يفتر ا يضع
 ةرايان ين است برا  كه مم ك ييهايريپذ  بي در برابر آس   ،ديگذارب
 بـه   كـه  ايانهيمثلاً اگر را  . د بود يد در امان نخواه   يآ شيپنها  آ
يروس آلوده شـود،     و يك توسط   داشته يدسترس  شما يلهايفا

  .ز آلوده گردندي شما نيهاممكن است فايل

  :قانون پانزدهم
 ـ    شتراك فايل استفاده نمي   ت ا ياگر از قابل   را كنيـد آن

دسترسيهاي آن،  نياز به   صورت  در. سازيدرفعال  يغ
  .نماييدمحدود را به آنچه كه واقعاً لازم داريد د خو

  :قانون شانزدهم
 ـنك يل استفاده م  ي فا كت اشترا ياگر از قابل   د، نـام   ي

مـستحكم بكـار گيريـد و       عبور  رمزهاي   و   ياربرك
ممكـن كـه    حـد   مجوز دسترسـي را بـه كمتـرين         

توانيد كار خـود را انجـام دهيـد         همچنان با آن مي   
  .ديمحدود ساز

  :قانون هفدهم
 ـ كاشـترا     بـه  انگـر يلها را با د   ياگر فا   ـگذار  ي م د ي

  .گيرندرا جدي مي يتيامنيد آنها مسائل مطمئن شو
ان را  ك ـن ام ي ـاايل و دسترسي از راه دور        ف ك اشترا يتهايقابل

 و  ياربرك ـ از نـام     ينترل دسترس ـ ك يبراكه  د  نساز  يفراهم م 
رمزهـاي   و   ياربرك ـ هـاي نامو   ،دي ـنكعبور استفاده   رمزهاي  
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اربر انجـام   ك ـ يـك ه  كد آنچه   يبتوانكنند  ميشما را قادر    عبور  
. ديي ـنتـرل نما  كرا  )  نمـودن  كجاد و پـا   يخواندن، نوشتن، ا  (دهد    يم

اربر را  ك ـ اعمـال يـك    يتواننـد تمـام     يها م بسياري از سيستم  
 از راه يلات دسترسيد تسهيتوان يبعنوان مثال م  . ندينترل نما ك

 ةلهــا تنهــا اجــازيه بــه فاكــد ي محــدود ســازيادور را بگونــه
 يبـه دسترس ـ  نيـازي   اگـر   به عبارت ديگر     . بدهد شدن هخواند

  .دينكفعال  ريرا غبايد آند ينوشتن ندار

 يباني پـشت  هـا لي فا ك اشترا هايتيقابلبعضي  ه از   ك ييستمهايس
اگرچـه  . گذارنـد ب كاشترايز به   توانند چاپگرها را ن     ينند م ك يم
ست، اما  ي ن خاطرهچندان پرم دور به چاپگر      راه يان دسترس كام

. ري باشـد  ضـرو آنكـه   م مگر   يسازغيرفعال  را  آنه  كبهتر است   
ممكن است اشكالي در دسترسي راه دور چاپگر وجود داشـته           

باعث شود مجوزهايي كه اختـصاصاً بـراي كارهـاي          ه  كباشد  
  .را فراهم كنندارانه كاعمال خرابچاپي صادر شده، امكان 

  پيامهاي فوري

ام يپكه  سازد    يان را فراهم م   كن ام ياي  فورام  يت ارسال پ  يقابل
يگـر بـه     د يها  انهي را ي همزمان رو   انهي را يك يرو شدهپيتا

در ايــن مــورد  يكــي،ترونكال بــرخلاف پــست. ديــش درآينمــا
متصل بـه شـبكه      زمان   يك هر دو در     يدرنده با يفرستنده و گ  

در .  دارد يمتفاوتافزارهاي  فوري نرم ام  يت ارسال پ  يقابل. باشند
، MSN Messenger، IRC١٠١ تــوان بــه يآنهــا مــان يــم

Yahoo Chat ،AIMنيز ، و ١٠٢ICQاشاره نمود١٠٣ .  

 ،AOL ،MSN، Yahooل يـــ از قبينترنتـــيارتباطـــات ا
 Messenger ي دارا يكهر...  و ينترنتي ا يهاي باز يزبانهايم

ن يري از آنها بـا سـا      يبعض.  مخصوص به خود هستند    Chatو  
 انجـام   يارك ـن  ير چن ـ گ ـي د ينند و برخ  ك يتبادل اطلاعات م  

  .دهند ينم

فـوري بـه كـاربر اجـازه        ام  ي ـ ارسـال پ   يستمهاي از س  ياريبس
 بـه   اشي ارسال يامهايه همراه پ  كند  ك انتخاب   ياسمدهند   مي
ام ي ـپاو   ي بتوانند بـرا    نيز نيريب سا ين ترت يد و بد  يش درآ ينما

ت يهوكه  موجب شوند   اين اسامي ممكن است     . نديارسال نما 
ممكـن اسـت    ستم  يچه راهبران س  ماند، اگر ي شما پنهان ب   اصل

  .كنند يي شناساIPآدرس از طريق شما را بتوانند هويت 
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  :قانون هجدهم
 ـفوري  ام  يت ارسال پ  يقابل  ـار مف يتوانـد بـس     يم د ي

  .دينكامل استفاده ك و دقت يآن با آگاهاز باشد، اما 
فـا  ي ا يدي ـل نقـش مف   ي ـ دل فوري بـه چنـد    ام  يت ارسال پ  يقابل
  :ندك يم

  و تـر    راحـت  يكـي ترونكالپست   از آن نسبت به      استفاده •
ايـن مـسئله    . ندارد يريچ تأخ يهتقريباً  و  است  تر  يعسر

 از  تـر  عملي شده در آن   انجام يگفتگوهاشود  باعث مي 
 .باشند يكيترونكالهاي نامه

ام در  ي ـ پ مشغول انجام كـار ديگـري هـستيد       ه  يكدرحال •
افـت و ارسـال     ي صـفحة شـما در     ي رو كيوچك ـپنجرة  

 و چندان باعث ايجاد وقفه در ساير كارهايتان         گردد  يم
 .شودنمي

 ـو هو (يكـي   رونكتاليست كـه آدرس پـست        ن يازين • ) تي
در گفتگوهــاي ننــدگان ك تكر شــري ســايخــود را بــرا

 .دينكفاش شده در پيامهاي فوري انجام

نسبت بـه   فوري  ام  يارسال پ قابليت   از فادهاستدر موارد خاص    
ن ي افراد استفاده از ا    يبعضنظر   در . ارجح است  يكيترونكلنامة ا 
گـر  ي د يانهـا كامها در م  يپچراكه  ؛  نيز هست تر    منيس ا يسرو

ايـن   يكيترونكال ه در پست  يكشوند، درصورت   ي نم يپديسك ك 
شود   ياربران هشدار داده م   كهرحال هنوز به     به. افتداتفاق مي 

مشكل اصلي . نها ايمن نباشد آهاي فوري   امين است پ  كه مم ك
ت ي ـ از آنهـا قابل    يه بعـض  ك ـن است   يام ا يل پ  ارسا يهاسيستم

ر ين موضــوع آنهــا را ماننــد ســايــا. دارنــدهــم ل يــانتقــال فا
 - يكيترونك ال يها   مثل ضمائم نامه   - ليفاك   اشتر يتهايقابل

فـوري  ام  ي ـ ارسال پ  يهايستم از س  يبرخ. ندك يل م كدچار مش 
ار ينك ـاو  دهنـد     يم ـنيـز    دسـتورات از راه دور را        ياجازة اجرا 

  .گرددوقوع تهاجم منجر به ند توا مي

   غيرضروريخدمات فعال

 ارآك ـار قدرتمنـد و    ي بـس  ياربردك ـ يها   و برنامه  هاعاملسيستم
 موجـود در   يهار عادي تمام قابليت   اربكشتر موارد   يدر ب . هستند

د ي ـستند با ي ـاز ن ي ـه مـورد ن   ك يخدمات. افزارها را لازم ندارد     نرم
افـزار    ننـدگان نـرم   ك  از عرضـه   يمتأسفانه بعض . شوندرفعال  يغ

 به ينند و بستگك ي خود را فعال ميها  برنامه يتهاي قابل يتمام
 در غالـب مـوارد     ، و نـد كا ن يند  كه از آنها استفاده     كاربر دارد   ك

بعنوان مثال بـراي    . ستين خدمات آگاه ن   ياربر از وجود ا   هم ك 
 يا   بگونـه  UNIX يستمهاي ـاز س  متوالي بعـضي     ن سال يچند
بتواند بعنـوان   مجهز به آنها    هر دستگاه   ه  ك ه بودند  شد يطراح
البتـه اگـر   ( ديمحدود عمل نما ريغالكترونيكي ز پست  ك مر يك

ــا ــاربر ت يــن قابلي ــال نمــيغتوســط ك ــا). شــد يرفع ــه مــسئلهن ي  ب
توزيـع   ين دستگاهها بـرا   يه از ا  داد ك ان  كها ام   سينو  هرزنامه
 انصـاحب بـسياري از    ه  ك ـننـد، بـدون آن    كها اسـتفاده      هرزنامه
  .باشدي داشته آگاهوجود چنين قابليتي  از هاهدستگا

  :قانون نوزدهم
 ـه مورد ن  ك ينترنتي خدمات ا  يتمام  ـاز ن ي ستند و از   ي
  .دييرفعال نمايد را غينك يمتر استفاده مكآنها 
شدن از  آگاهي درحال   اندهيبطور فزا افزارها  نرمنندگان  ك عرضه
و  هآنهـا بـه توسـع     علاقـة   رغم  ين عل ي بنابرا .لات هستند كمش

 خود را بـا     يها  اد، برنامه ي ز يهاي با توانمند  ييستمهايسعرضة  
صورت   اربر در و ك  ؛نندكيشده منتشر م  فعالير غ ي فرع خدمات

بـودن  رفعـال  يغ. آنهـا را فعـال سـازد      هريـك از    تواند  ياز م ين
شـود اهميـت زيـادي      خاصي نمـي  استفاده  كه از آنها     يخدمات
ــ. دارد ــدماتيچن ــترا ين خ ــامل اش ــا ي فاك ش ــاپگر، له و چ

ــرو ــده سيس ــا دهن ــرويه ــده سي وب، س ــا دهن ــستيه   پ
ــده ســرويس، يكــيترونكال ــال فايــل هــاي دهن    پروتكــل انتق
)FTP Servers(راخـواني تـابع از راه   فهاي  دهنده سرويس، ١٠٤

  .باشند يره مي و غ١٠٥)RPC Servers (دور
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  فصل هفتم
  ابزارهايي براي ارتقاي امنيت

  كليات
ش ي افـزا  يو روشها امنيتي   فزاريا  هاي نرم بستهن فصل   يدر ا 
منظور از  . گيردقرار مي  يبررسمورد   ها انهي و را  هاهكت شب يامن

 هـاي هواري ـ، د هاابي روسي و  امنيتي همان  افزاري  هاي نرم   بسته
  .است از راه دور ي دسترسي و ابزارها،آتش

  يابويروس

  :ستميقانون ب
پذير نسبت به ويـروس بايـد     آسيبانةروي هر راي  

ــرم ــزار ضــدا ن ــر روز ف ــصب شــود و ه ويروس ن
دستگاه بايد بـصورت    همچنين  . روزرساني گردد   به

  .شودامل كاي براي يافتن ويروس جستجوي  دوره

  :م يكو ستيقانون ب
 ـر ويه تحت تأث  ك ييها  انهيرادر مورد    ها قـرار  يروس

 ـ  (رنـد   يگ  ينم  ـبا) Unixهاي مبتنـي بـر      ستمماننـد سي د ي
ارسـالي   يكـي نتروكالشود كه نامة    نان حاصل   ياطم

حاوي ويروس نيست تـا بـه گيرنـده نيـز آسـيبي          
  .نرسد

  :دوم و ستيقانون ب
 مهم خود را    ياربردك يافزارها   و نرم  هاعاملسيستم

 ـ   ه  د و ب  يي نما يروزرسان  به  ـد  يخاطر داشـته باش ه ك
هـا را   يابها تنها ويروسهاي مهاجم بـه فايل      وسريو

ــ ــيبررس ــدك ي م ــه  ؛نن ــدرحاليك ــذ بيآس  يريپ
ن اسـت   ك مم ياربردك يها   و برنامه  هاعامل  ستميس

  .شوندگر ي دموجب آسيب ديدن سيستم از ابعاد

كرمهـا  روسها،  ي شما را از و     انةير را ي ز يهايابها به روش  ويروس
  :دنساز ي مايمنشده تراواهاي شناختهو 

 ـ  د  يباش ـ زمان كه به فايلي دسترسي داشـته         هر • را يـا آن
جلـوي آسـيب    د،  ييا بسته نما  يره، منتقل، باز    ي، ذخ يپك

 .گيرندرا ميستم يها به سرساندن ويروس

ي وارد دستگاه خود كنيد آنـرا       خارجديسك   يكهرگاه   •
 .نمايندمي ي بررسي احتماليهابراي يافتن ويروس

 خـود   ،افت شـود  يدرنامة الكترونيكي    كه يك زمان   هر •
روس ي ـنوع و  بودن از هر   ي عار يو ضمائم آن برا   نامه  

 .دنريگ ي قرار ميمورد بررس

 شـود   downloadگـاه وب    ي پا يـك  از   يليهرگاه فـا   •
 .رديگ ي قرار ميمورد بررس

 هايافزار  نرمو   صفحة وب    يكه  يكشتر موارد زمان  يدر ب  •
شـود      downloadانة  شما    يرابه   شده در آن     يجاساز
 .گرددمي يبررس

ل، ي ـ فا يـك د  ي ـتوان  ي م ـ هـا ايـن برنامـه   با اسـتفاده از      •
موجـود را   يـسكهاي   د يتماميا  لها و   ي از فا  يا  مجموعه

 .ديي نماي بررسيروس ويبرا

ن ابزار  ي شود، ا  ييشناساتراوا  ا   كرم، ي  روس،ي و يكاگر   •
اگر نتواند اينكار را انجام دهـد بـه         ا  يبرد    ين م يآنرا از ب  

و ست؛ ي ـل قابل رفع ن   كن مش يه ا كدهد    ياطلاع م شما  
از له  ينوس ـيو بد كند  قرنطينه مي ل خراب را    ي فا درنتيجه

اير قسمتهاي سيـستم فايـل جلـوگيري     آسيب ديدن س  
 .نمايدمي

ــود  ــكوج ــ وي ــ روسي ــاوي ــروس  ياب ح ــشانهاي وي  ١٠٦ن
ه ك ـ ويـروس اسـت      كمشخصة خاصي از ي   " نشان"(  شده يروزرسان  به

 از يكـي ، )تواند نوع ويروس را تشخيص دهـد  ياب توسط آن مي   ويروس
بـه  توانـد     يه م ـ ك ـاسـت   از يك شـبكه      يين قسمتها يمهمتر

ــصل باشــد يا ــت مت ــازگي  توجــه د. نترن ــه بت اشــته باشــيد ك
هستند، امـا    درحال گسترش    UNIXبراي محيط    ييهاويروس
  .اند از قبل وجود داشتهتراواها براي اين محيط و كرمها 

 ي دسـتگاهها  هايروس ـي از ضدو  يكـي  ۲۰۰۳تا اواخر آگوست    
ــص ــد (Macintosh و يشخــ ــاً يتقر) Nortonويروس ضــ بــ
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  امنيت فناوري اطلاعاتراهنماي ٩٤

 آگوست  .ندكيي  شناساروس مختلف را    ي و ۶۵۰۰۰توانست   مي
 ،بـود جـالبي  مـاه   مخـرب    يافزارهـا   انتشار نـرم  از نظر    ۲۰۰۳
 از يـك    منتـشر شـدند   ماه  در آن   كرمها كه    از   ياريه بس چراك

 Windowsعامــل سيــستمدر بــسيار حيــاتي  يريپــذ بيســآ
). ن آنها بودنـد   يجتري از را  SoBig و   Blaster(كردند  برداري مي  بهره
 كرده بود،  منتشر   يا  وصله آن يروسافت برا يكماپيشتر  ماه  يك

كرمهاي ل  ين دل يهم  و به  ه بودند ردكرا نصب   ي آن مكاما افراد   
 ـآسـيب بزننـد    يادي ـ زيهاتوانـستند بـه دسـتگاه   د  يجد ه و ب

اي كه شايد در ايـن زمينـه      بگونه شوند؛پخش  سرعت در آنها    
در شلوغترين روز آن    . به ثبت رسيده باشد   وردهاي جديدي   كر

روس را  ي ـد و ي ـ نشان جد  ۵۰ حدود   Norton يابويروسماه،  
ايـن  . خود اضافه نمـود   قابل شناسايي    يروسهايوفهرست  به  

  .رسيد ۵۲۰ حدود  بعد از آن بهماهعدد تا يك

  ديوارة آتش
ه را  كا خـارج از شـب     ي داخل   يهايك ديوارة آتش تمامي فعاليت    

بـه   خودن موجود در ي بر اساس مجموعه قوان و ندك ي م يبررس
متوقـف  آنرا ا  يند  كه عبور   كه از شب  كدهد   ياجازه م  ١٠٧ترافيك

  هاني را ي رو ة برنام يكل  كش تواند به   ي م وارة آتش يد. سازدمي
 ـيراميـان  زات ي ـ از تجهيا قسمتينصب شود    ـ (هان  از يا گروه ـي

 وارة آتـش  يد اوقات   يگاه.  آن باشد  يِا  هك شب  و ارتباط ) ها  انهيرا
ــ تجهيدر بعــض ــد يزات دي ــسيريابهاگــر مانن ــرار داد١٠٨م ه  ق

  و گــان يرامعمــولاً   آتــشهــايهواريــدايــن نــوع . شــود يمــ
وجود  هاعاملو در بسياري از سيستم     هستند   شده  از پيش نصب  

  .دارند

  :سوم و  ستيقانون ب
 ـهـا با    انهي را يتمام  ـد يـك د توسـط    ي  وارة آتـش  ي

افـزار    نرمبصورت  را  توان آن   محافظت شوند كه مي   
 ـانه نصب نمود    يراهر  در    ـد يـك ا بـصورت    ي وارة ي

 قـرار   ية محل ك شب ي تمام يبراافزاري  سخت آتش
  .داد

دهـد    ي انجام م  يارك چه   وارة آتش يده  كن موضوع   ي ا كبا در 
 يـد م نمـود با   ينترل آن تنظ ـ  ك ي برا ينيتوان قوان   يو چگونه م  

 يه تمـام  ك ـ ينيمجموعـه قـوان    - TCP/IPپروتكـل   مفهوم  
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ز ي ـرا ن  - نـد ك ينترل م كنترنت را   يق ا ي از طر  ي ارسال يامهايپ
بـه  توانيـد  مـي د ي آشنا هـست   TCP/IPل  كاگر با پروت  . ديابيدر

مة يد ابتدا ضم  يشناس  يد اما اگر آنرا نم    ينك مراجعه   يفصل بعد 
 يد حت ـ يتوجـه داشـته باش ـ    . ديي ـرا مطالعه نما  همين بخش    ۲

ــه نخواهيكدرصــورت ــد اي ــاموزيات را بيــن جزئي ــان د ي همچن
 آنچـه   يامدر ادامه تم ـ  . كنيد استفاده   وارة آتش يداز  د  يتوان  يم
ر ك ـذبدانيد   TCP/IPدر مورد   بصورت خلاصه    استه لازم   ك

  :شودمي

 يـك  ينترنت متصل هستند دارا   يه به ا  ك ييهادستگاه •
 هك ـباشند    ي م 12.222.103.43ل  كش  به IPآدرس  

 چهـار عـدد مجـزا       بينيـد متـشكل از    همانگونه كه مي  
پيام از اين آدرس    ر  يمسكردن  دا  ي پ ينترنت برا يا. است

 ـهر  ند و   ك ياستفاده م  در آدرس مقـصد  ارائـه   بـا    هرايان
د بـه   ي ـامهـا با  ين پ ي ـه ا كند  ك يمشخص م چنين قالبي   

 .شوندجا ارسال ك

شـمارة   بوسـيله  مختلـف    يهـا   در هر دسـتگاه برنامـه      •
 ـ يمانند شـماره تلفنهـا     (شوند  ي م يي شناسا ١٠٩پورت  ي داخل

وجـود  عمـومي   شماره تلفن يك تنها  - بزرگ   يهاتلفن در شركت  
 ). مربوط به خود را دارديشمارة داخلاتاق هر دارد، اما 

شـوند،    يفرسـتاده م ـ  يـا از آن     انـه   يه به را  ك ياطلاعات •
 . نام دارند١١٠بسته

 يپوش ـ  ر چـشم  ي ـ در بحث ز   UDP و   TCPلمات  كاز   •
 . و چندان نگران از دست دادن جزئيات نباشيددينك

  م؟ياز داري نوارة آتشيدچرا به 

 يازي ن ينترنت متصل نيست   شبكة محلي يا ا     شما به   انةياگر را 
متـصل شـويد ايـن      ه  كشـب همينكه به   . دي ندار وارة آتش يدبه  

  مــورد آيــد كــه مهــاجمين رايانــة شــما را احتمــال پديــد مــي
  :بعنوان مثال. دهنداستفاده قرار  سوء

 خـدمات ر  يا سـا  ي ـ چاپگر   كل، اشترا ي فا كاگر از اشترا   •
 روي پورتهـاي  انـة شـما     يد، را ينك ي استفاده م  يا  انهيرا

ه كشود  در اصطلاح گفته مي    (ايستدبه انتظار مي  مشخصي  
 اركــاگرچــه بــا انجــام اين). "شــنود مــي"رايانــه آن پــورت را 

 كاشـترا    بـه  يگـر ي د  انـة يد منابع خود را بـا را      يتوان  يم
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 در هـر نقطـة       يگـر يانة د ين است را  كد، اما مم  يگذارب
 .ديز بتواند اطلاعات شما را مشاهده نمايا نيدن

بـه انتظـار    ل  ي ـ فا كاشـترا روي پورتهـاي    د  ي ـاگر بتوان  •
 ي، شخص تالاكوجود اش به دليل   ن است   ك، مم بايستيد
طريـق  آن  از  و  اي بفرسـتد    ماهرانـه ام  ي پ يتانبرابتواند  

 متأسـفانه . انجـام دهـد   شما   ةاني را ي رو ياعمال مخرب 
 .استشده ج يار رايبسنوع حمله ن يادرحال حاضر 

 ظـر پيـام بمانيـد     پورتي منت چ  يهروي  د  ي اگر نتوان  يحت •
 يادي ـزپيامهـاي   تواننـد     يم ـهمچنان  گر  ي د يها  انهيرا
 آنهـا   يتوان از تمام    ياگرچه م . ندي شما ارسال نما   يبرا

 يا  هك شـب  اتتواننـد ارتباط ـ    يمپيامها   اما   صرفنظر كرد 
 خود  يارهاكد  ينتوانباعث شوند   و  كنند  شما را مسدود    
ــام ده ــرا انج ــدر ا(د ي ــط ي ــورد فق ــدن م ــا هواري ــشيه   آت

 ).ندي نماكمكتوانند به شما  ي ميافزار سخت

ا كـرم ي ـ  روس،  ي توسط و  ،اري بس يتلاشهاعليرغم   اگر   •
تمام اطلاعات موجود در  ممكن است   د،  يآلوده شد تراوا  

ن ي ـا. شـود افزار مخرب ارسال      نرمنويسندة   يانه برا يرا
قربـاني  انـة  يه در راك آنچه يها و تمام مورد شامل داده  

 .شودمي) عبورمزهاي راز جمله ( ثبت شده

  د؟ننك يار مك چگونه  آتشهايهواريد

شود   ي شما ارسال م    انةيرا  ه به   ك  ييها   بسته ي تمام وارة آتش يد
ن درنظر گرفته شده    يا با قوان  يه آ كند  ك ي م يبررسو  را نظارت   

هـا مـسدود       عبور بـسته    راه ن بود ياگر چن . ريا خ يرت دارد   يمغا
 بهتـر  افـزاري  افزاري و سخت  هاي آتش نرم   وارهيدر د . شود  يم

  :دنشوپياده ر ين زياست قوان

، 137،  135 پورتهـاي  از   يا  چ بـسته  يد ه ـ ي ـاجازه نده  •
پورتهــا ن يــا. نــدك عبــور TCP/UDP 445، و 139

 براي سرويس اشتراك فايل و انواع ديگري از خدمات        
Windows    بـا متوقـف    . رنـد يگ  يمورد استفاده قرار م
واهيــد يافــت كــه  اطمينــان خهــا ن بــستهيــســاختن ا

تواند بـراي اسـتفاده از       ينترنت نم يق ا يس از طر  هيچك
 .ندك شما ارتباط برقرار  انةي با رااين خدمات

، 137،  135 پورتهـاي  اي از   اجازه ندهيـد هـيچ بـسته       •
ــور TCP/UDP 445، و 139 ــد، مگــر آنك عب ه كــن

هايي باشـد   مبدأ آن مربوط به يكي از رايانه       IPآدرس  
 .نيدك آن استفاده دماتكه شما مايليد از خ

ه بـه   ك ـ يناني مورد اطم  يها  انهي از را  يد فهرست يتوان  يم •
ف ي ـ تعر وارة آتـش  ي ـد يرسانند را برا    يب نم يه آس كشب
توانند بـا شـما ارتبـاط       ب مطمئن   يها  انهيرا تا تنها    دينك

ر يبا سـا   ديتوان  يمبا انجام اينكار همچنان     . نندكبرقرار  
نيـز  نترنـت   ي وب در ا   يها  دهنده  سيها مانند سرو    انهيرا

، اما براي اينكار شما بايد آغاز كنندة        دينكارتباط برقرار   
 .آن ارتباط باشيد

را بكـار     انـه ي منـابع موجـود در را      يافـزار    نرم  آتش يها  هواريد
همراه با  (  اطلاعات يمحتوابا اين مزيت كه تنها      ، اما   گيرند مي

ه ك ـنند؛ بل ك نميرا بررسي   )  آن ةگيرند يا   فرستندهپورتهاي  آدرسها و   
 ه  ام را ارسـال نمـود     ي پ يا  ه چه برنامه  كنند  بررسي ك  توانند  مي
 برنامة غيرمجاز بـا رايانـة شـما ارتبـاط برقـرار             كياگر  . است

تواند از شما    آن مي  عبور دادن  قبل از    ديوارة آتش رده باشد،   ك
توانـد    ي نم ـ يافـزار    سـخت   آتـش  ةواري ـد. كنـد  سب اجـازه  ك

ام اسـتفاده   ي ـ ارسـال پ   ينامه بـرا  دام بر كه از   كص دهد   يتشخ
 يافـزار   زات سـخت  ي ـقسمت از تجه  يك  ه   ك آنجا شده؛ اما از  

  .آورد ين نمييانه را پاياست، سرعت را

افزاري هستيد    نرما  ي يافزار   سخت وارة آتش يد يك ياگر دارا 
را بايــد هميــشه آنــگــر ي ديتــيامنتجهيــزات  ي تمــاممــشابه

 روز  بـه لذا   هستند و    ار خلاق ياران بس كخراب. دينك يروزرسان  به
بريد بكار مي ستم خود   ي حفاظت از س   يه برا ك ييابزارها بودن

  .از اهميت زيادي برخوردار است

  ١١١ي آدرس خصوصيفضاها

ا دستگاه  ي  انهيه هر را  كنصورت بود   ينترنت از ابتدا بد   ي ا يطراح
هـر  لـذا    را داشـت و   در آن آدرس مخصوص به خـود        موجود  

امـروزه بـه    . ندارتباط برقرار ك  گر  ي د  ةانيتوانست با را    ي م  انهيرا
در ايـن سـطح چنـدان        ي ارتباط جهـان   ي برقرار زياديل  يدلا

  :وجود داردعمده براي اين مسئله ل يدو دل. مطلوب نيست

هـا را     انـه ي از را  يا  د مجموعـه  ي ـخواه  ي اوقات م ـ  يگاه •
نتواننـد بطـور    تـا   د  ينك يه نگهدار يمجزا از بق  بصورت  

ارتبـاط داشـته    نترنـت   يا در ا  ه ـ  انـه ير را يم با سـا   يمستق
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 ي برخيها انهيه در مورد را كاست   ايمسئلهن  يا. باشند
 . وجود داردي و خصوصي عمومياز سازمانها

نترنـت اختـصاص   يط اي در محIP يآدرسهااز آنجا كه    •
 يافك ـسازمان شما به تعداد     ممكن است   شوند    يداده م 

 هانيماش ـهمـة   بـه   بخواهد  ه  نداشته باشد ك   IPآدرس  
ي درحـال   شورهاك اغلب در    مسئلهن  يا. اص دهد اختص

 سـال   ارد كه در آنها اينترنت ملـي چنـد        توسعه وجود د  
يافته   توسعه يشورهاك ي ارتباط يها  هكشبايجاد  بعد از   

 .بوجود آمد

نترنـت مـورد   يه در اك ـ وجـود دارنـد     ي مشخـص  IP يآدرسها
ــرار نمــ ــديگ ياســتفاده ق ــا. رن ــضاهاي آدرس "ن آدرســها ي ف

ر شـده   ك ـتوانند در دو مورد ذ      يو م شوند   مي ناميده "خصوصي
يي كـه از فـضاهاي آدرس     هـا   انـه يه را  ك ـ از آنجـا  . بكار رونـد  

ارتبـاط  نترنت  يم با ا  ي مستق صورتبكنند  خصوصي استفاده مي  
اگرچه . ه فرد نياز ندارند    منحصر ب  يهاكنند به آدرس    برقرار نمي 

اي هوعــه آدرســن اســت از مجمكــ ممي مختلفــيهاســازمان
توانند سـايرين      از آنها نمي   كنند، اما هيچي  كستفاده  مشابهي ا 

پديــد لي كهــيچ مــشلــذا ايــن آدرســهاي مــشابه را ببيننــد و 
 .آورند نمي

آدرس يك رايانه كه    ه با استفاده از آنها      كدو روش وجود دارد     
  :ندكنترنت ارتباط برقرار يتواند با ا يمدارد  يخصوص

  Proxy١١٢ يها دهنده سيسرو

 وارة آتـش  ي ـد از   ي نـوع خاص ـ   proxyدهنـدة     سيسرو
 ي فـضا  در آدرس   يك ي دارا  دهنده  سين سرو يا. است

 آدرس ارتباط و همچنين يك اما   است يآدرس خصوص 
 ياربرك ـاگـر   . نترنـت دارد  يبـه ا  نيز براي اتصال     يهثانو

با آدرسي در فـضاي خـصوصي        دستگاه   از يك بخواهد  
دهنـدة   سيام خود را به سـرو    ي پ شود،نترنت متصل   يبه ا 

proxy  ام را بـه    يپكه   خواهد ميند و از آن     ك ي ارسال م
دهنده   سين سرو يا. نترنت برساند يمقصد مورد نظر در ا    

 ينگهـدار بعد از فرسـتادن روي اينترنـت        درخواست را   
 ـه پاسخ آن بازگـشت      يكند و زمان  ك يم را بـه دسـتگاه     آن

  .فرستدكننده بازپس ميدرخواست
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د بـراي   توانن ـ  مين  يهمچن proxy يها  دهنده  سيسرو
 يآنها برا . رندي مورد استفاده قرار گ    ي عاد IP هايآدرس

ل ارتباطات  يا تسه ينترنت  ي ا ي عبور يكنترل نوع تراف  ك
  دهنـدة   سي سـرو  يـك . رونـد   يار م ـ ك ـه ب كشـب و  اربر  ك

proxy   شـده را     صفحات درخواسـت  از   يك نسخه  وب
 همـان   يگـر ياربر د ك ـه  يكصورتدرند و   ك ي م ينگهدار

را هاي نگهـداري شـده      سخهنند  كصفحه را درخواست    
 باند مـورد    يپهنا؛ و با اينكار     دينما  ي ارسال م  ي و يبرا
 cachingايـن مكـانيزم     . ابدي ياهش م اينترنت ك از  ين

  .شودناميده مي

NAT١١٣  

NAT ـ كن شـب  ي ب يگاهيجا  دارد و  نترنـت   ي و ا  ية محل
 ية محلكنترنت و شبي با ا  proxyدهندة    سيسرومشابه  

رود مـرتبط     يار م ـ كآن ب  در   ي خصوص IP يه آدرسها ك
ة ك از شب  NATام با استفاده از     ي پ يكه  يكزمان. باشد  يم

را با استفاده   آن NATشود،    ينترنت ارسال م  ي به ا  يمحل
نطــور وانمــود ينــد و اك ي ارســال مــخــود IPاز آدرس 

 درحـال   هك ـفرسـتاده شـده     پـورتي   ام از   يه پ كند  ك يم
شود،  يافت م يام در يه پاسخ پ  يكهنگامو   نيست،استفاده  

 NAT .گـردد   محلـي بـاز مـي     ة  ك در شب  ي اصل  انةيبه را 
 ينـد، امـا بـرا     ك ي عمل م   proxyدهندة    سيه سرو يشب
رود و    يار م كب) web كو نه فقط ترافي   ( يكترافانواع   ةهم

  .نمايداستفاده نمي  نيزcachingاز مكانيزم 

 يهـا   هواري ـدهر دو مثل     NAT و   proxy يها  دهنده  سيسرو
ــش ــستند و از دآت ــتگاه ه ــ ييهاس ــضاهاك  آدرس يه در ف
 محافظـت    بيرونـي   قرار دارند در برابر انواع حملات      يخصوص

  .كنند يم

  ، مديريت،ابزارهاي دسترسي
  و راهبري از راه دور

ــديريت از راه ، ١١٤ابزارهــاي دسترســي از راه دور ابزارهــاي م
ان را فـراهم  ك ـن امي ا١١٦ابزارهاي راهبري از راه دور    و   ١١٥دور
ا ي ـق خـط تلفـن      ي خود را از راه دور و از طر         ةانيراكه  نند  ك يم
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انـة خـود    ين روش به را   يه با ا  يكهنگام. ديينترل نما كنترنت  يا
د دسـتگاه   يلكهه پشت صفح  كن است   يد مثل ا  يشو  يمتصل م 

  .ديا خود نشسته

  :قانون بيست و چهارم
 ـ كاگر از ام   نتـرل  ك ي از راه دور بـرا     يانات دسترس

 يمنيااز  ه  كد  ين شو د مطمئ ينك يها استفاده م    انهيرا
)  عبـــور مناســـبي و رمزهـــاياربركـــ ينامهـــا(لازم 

ه ين ابزارها عل  ياز ا مهاجمين نتوانند   تا  برخوردارند،  
  .نندكشما استفاده 

.  دارنـد  ياري مهم بس  ياربردهاك از راه دور     ي دسترس يابزارها
  :كردر اشاره يتوان به موارد ز يان آنها مياز م

دسترسـي فيزيكـي نداريـد      د   ادارة خو   انةيرابه  ه  يكزمان •
. آن استفاده نماييـد   از  كه  نند  ك يان را فراهم م   كن ام يا

 و  ياربردك ـ يهـا   ها، برنامـه     داده بهد  يتوان  يار م با اينك 
 .دسترسي داشته باشيدارتان ك محل يا هكخدمات شب

 يـك بـه   بـراي معاينـه     را   رايانـة خـود      دهند  ياجازه م  •
ار ك ـحل   را به م   يه و كد؛ بدون آن  يمتخصص نشان ده  

 .ديخود ببر

ه ك ياربردك يها  از برنامه خواهند توانست    ياديافراد ز  •
 .نندك استفاده  دستگاه نصب شدهيك يتنها بر رو

توانند  يمبا استفاده از آنها    ها  مسئولين پشتيباني سيستم   •
 .نديت نمايريمد را به آساني دهنده سين سرويچند

ز ي ن مهاجمين يان را برا  كن ام ي از راه دور ا    ي دسترس يابزارها
ر شـده را انجـام    ك ـ مـوارد ذ   يه بتوانند تمـام   كنند  ك يفراهم م 
ــد ــت ميدر حق. دهن ــق ــايان ابزاري ــه  از راه دور در ي دسترس

دربهــاي مخفــي و ) pcAnywhereماننــد ( ورك مــذهــاياربردك
چنـداني  رد كتفاوت عمل )NetBusا ي Back Orificeمثل (تراواها 

  .وجود ندارد

  بدافزارهاآشكارگرهاي 
روس يد، وينكمي يروزرسان افزار خود را به   نرمفرض كنيم شما    

 ي، از نامهـا دهيـد قرار مـي  يبررسمورد   را   يافتي در يلهايو فا 
 يـك و نماييـد  مـي  استفاده مستحكمعبور رمزهاي   و   ياربرك

بكار ستم خود   ي محافظت از س   يبرارا نيز    مناسب   وارة آتش يد
  .بريدمي

كارها آيا كاملاً ايمن هـستيد؛      حال اگر سؤال شود با تمام اين        
. باز هم پاسخِ مثبت از اطمينان صد درصدي برخوردار نيـست          

 ـ   كن احتمال وجود دارد     ي ا هميشه  بـراي  حـل    راه هه قبل از ارائ
همچنـين  . ببينيـد ب  يآس ـاز همـان اشـكال      شما  يك اشكال،   

نتـوان آنـرا    ه  ك ـد  ي انجام ده  يارهر از چندگاه ك   ن است   كمم
  .دانستمن ياكاملاً 

بـراي يـافتن    ه  ك ـ هستند   ييها   برنامه "بدافزارهاآشكارگرهاي  "
 - آنهـا نـصب    ي صـرفنظر از چگـونگ     -ك  وكمشهاي  برنامه

رد ك مواقع عمل  يبعض. دهند  ي قرار م  ي شما را مورد بررس     انةيرا
 آنهـا   يرا هر دو  ي تداخل دارد، ز    روسي و يآنها با جستجوگرها  

 ي نمـوده،  يرا شناسـا  ديـسك    مخرب موجـود در      يافزارها  نرم
بـصورت  ستم  ي ـ س يدي ـلك يهـا   ه برنامـه  ك ـننـد   ك ي م يبررس

  .رده باشندكر نييتغمخفيانه 

 مرورگرهـا را    يهـا add-on و   هـا plug-in ارگرهاكآش ـاين  
رساند   يب م يستم شما آس  يه به س  كنند و هرآنچه    ك ي م يبررس

. نـد ينما  ي م ـ يي است را شناسا   ين محرمانگ يا برخلاف قوان  يو  
 ـ  ي بـرا  يي ابزارها يها دارا ارافز  نرمن  ي از ا  يبرخ ن بـردن   ي از ب

  .هستندشده نيز بدافزارهاي شناسايي

  ثبت رخدادها
انـة  يت را ي ـه امن ك ـ هستند   يابزار مناسب فايلهاي ثبت رخدادها    

 امـا معمـولاً زيـاد مـورد توجـه قـرار             نندك ين م يشما را تضم  
هـا    برنامـه ديسك قرار دارنـد و       يروثبت   فايلهاي. گيرند نمي
 نوشـته   يام هنگـام  ي ـمعمـولاً پ  . سندي بنو  امي در آن پ   توانند  يم
  .آيدمي بوجود يالكا اشدهد يمي اتفاق رخ يكه كشود  يم

  :و پنجم  ستيقانون ب
 يها  ستم و برنامه  يتوابع س قابليت ثبت رخدادهاي    

  .باشندفعال  بصورت صحيحد ي باياربردك
  :توانند ثبت شوند عبارتند از يي از وقايعي كه ميها نمونه

  روشن شد؛ رايانه •

 شخصي وارد سيستم شد؛ •
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 عبـور   رمـز  شود امـا      ستميوارد س داشت   ي سع يشخص •
 بود؛ اشتباه يو

 يك نامة الكترونيكي دريافت شد؛ •

اده شـود امـا     فرسـت خواسـت   مـي  يكيترونك ال نامة يك •
 ارتباط قطع شد؛

 ـ )اي  يا ارتباط شـبكه   (ديسك   ي رو يادي ز يخطاها • يش  پ
 آمد؛

 ـ  رمجـاز را شناسـا    ي غ  ارتبـاط  يك وارة آتش يد • را يي و آن
 كرد؛مسدود 

طور خودكار مجموعـة جديـدي از       روس ب يجستجوگر و  •
 نمود؛ downloadروس را ي ويهانشان

ستم را ي ـ موجـود در س  يهاياب تمامي فايل    يك ويروس  •
 .كرد ييشناسارا روس ي ويك و يبررس

شـود،  كه برنامه روي آن اجرا مـي       يستميس و   بسته به برنامه  
 ك پـا  شانحجم ـثبت بعد از زياد شـدن        يلهايفاممكن است   

جـاد  ي ا يدي ـجدثبت  ل  ي فا يكبار  ه هر چند وقت   كنيا ا ي ،دنشو
بعـدي همچنـان     يهاي بررس ـ يتر بـرا    يمي قد يلهايو فا گردد  

خ وجـود   يتـار ثبـت يـك      يلهـا ي از نام فا   يعمدتاً در قسمت  (حفظ شوند   
  ).دارد

 لي ـ فا ي يـك  اربردك ـافـزار     ستم و نرم  ي هر س  ي برا يلكبطور  
ل را بـا    ي ـن فا ي ـد ا يتوان  ي اوقات م  يگاه. مجزا وجود دارد  ثبت  
 خوانـدن و    يز بـرا  ي ـ ن يد و گـاه   ي ـبخوان شگر مـتن  يراي و يك
  .د داشتياز خواهي ني خاصيابزارهابه لها ي فايبند قالب

عين در  . باشندد فعال   ي با يلكد هستند و بطور     يار مف يبسثبتها  
  روزمـره و   يتهـا يل فعا ي را بـرا   آنهاه  كد  يد مراقب باش  يباحال  
انجـام   ي بـرا  ياديز  د وقت   يستم با يرا س يد؛ ز ينك فعال ن  يعاد

ز توسـط   يناز ديسك    يو حجم ثبت و بررسي آنها صرف كند       
  .گردد ياشغال مآنها 

 را هـايي زيچ چـه ثبـت   يلهـا يفااقلام مـشروح    ه  ك بدانيداگر  
نيد تـا ببينيـد     كاي مرور     دهند بايد آنها را بطور دوره     نشان مي 

بايد ثبتها  در غير اينصورت    . تفاق غيرعادي رخ داده يا خير     آيا ا 
ــه ــوند بگون ــداري ش ــاي نگه ــوع ه درصــورت ك ــات وق اتفاق

آنچـه كـه     تردقيقبراي كشف   غيرطبيعي بتوانند راهنماييهايي    
  .باشندرخ داده 
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  فصل هشتم 
  نكات ويژة بسترهاي مختلف

   Windowsهاي شخصي مبتني بر  رايانه

  ضعفنقاط قوت و نقاط 

 ـ (x86 Intel پردازنـدة    Windowsعامل    ستميس  يا معادلهـا  ي
شـده   ينون طراح كه تا است ك  يا  انهي را يستمن س يجتريرا) آن

 آن  ياربردك يافزارها  عامل و نرم    ستمين س ي ا يتهايقابل. است
 يادي ـ تعـداد ز    و  هـستند  جـذاب ار  ياربر بـس  ك ـ يكدگاه  ياز د 
گـان  يافـزار را     و نـرم   sharewareافزار    ، نرم يافزار تجار   نرم
مشابه هر سيستم ديگر در اينجا      اگرچه  .  آن موجود است   يبرا

متخصـصين  ، امـا    شوندبه سختي پيدا مي   متخصص  هم افراد   
ايـن سيـستمها    براي كار بـا     سطح دانش قابل قبول     زيادي با   

بـا هـم    افزار    سختبعد  رقباي زيادي در    همچنين  . وجود دارند 
ع محـصولات و    باعـث تنـو   خـود   ه ايـن    ك ـ كننـد  رقابت مـي  

  .شده استآنها قيمتهاي نسبتاً پايين 

Windows   وضـعيت چنـدان جـالبي نـدارد        يت ـيامننظر   از .
 ملاحظـة مـسائل امنيتـي ارتباطـات          با ١١٧عامل سيستم ةهست
دتر آن  ي جد يها  نسخهدر    و هرچند  شده بود ن يطراحاي  هكشب

)Windows 2000 و Windows XPن موارد ي از اياريبسبه ) ... و
ر يرات اخ يي لازم وجود ندارد و تغ     يمني، اما هنوز ا   خته شده پردا
 ردنـد ك يتـر اسـتفاده م ـ      يمي قد يستمهايه از س  ك ياربرانك   به
روسـافت توجـه   يك ماهمين اواخرتا . ه است  نمود كي اند كمك
شـرايط  ن ياالبته درحال حاضر . نداشتت يامنمقولة  به  ياديز
 خـود را بـه      توجـه ايـن شـركت     ه  ك ـژه آن ينـد، بـو   اهردكر  ييتغ

ــ ــود در كاش ــرمالات موج ــانافزارهــاي چند ن ــر ي و دايهرس گ
  .ي خود معطوف داشته استهاعامل يستم سيهايريپذ بيآس

افزارها معمولاً باعث بـالا        سيستمها و نرم   ةيافترد توسعه كعمل
در بسياري موارد بمنظور  . دوشسازي آنها مي  رفتن هزينة ايمن  

ا داراي  هار، سيـستم   از ابز  كار  تازه اربرانك ةردن استفاد كآسان  
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ه آنها را   كند  اه شد ياديار ز ي بس يهاچندين زيرسيستم و قابليت   
تعدد و نيز پذيريها   كثرت آسيب به دليل   . كرده است پذير    سيبآ
 بـر   ي مبتن ـ ي شخص يانةرادهها هزار   ،  مورد استفاده  يها  انهيرا

Windows   بـدافزارهايي  ه  ك يسانينو   برنامه ياهداف اصل به
.  تبـديل شـدند    ردنـد ك يو تـروا منتـشر م ـ     كرم  روس،  يومثل  

 كاربرپـسند ار ي بـس Windows در واسطهاي گرافيكي كـاربر  
توانـايي   ك انـد  يونها نفر با دانش فن ـ    يلينون م كا  و هم هستند  
وقتـي در  اربر ك ـ بـر    ين روش مبتن ـ  يا. از آنها را دارند   استفاده  

 ي مبتن ـ يستمهاي ـ س گيردي مذكور قرار مي   هايريپذ  بيآسكنار  
  .دكن  را مستعد بروز مشكلات امنيتي ميWindowsبر 

  مينكچگونه از خود محافظت 

قابل  Windows يستمهاي س يبراكتاب  ن  يامطالب   يتمام
د ي ـباهـستند   يتيمسائل امن كه نگران    ياربرانكو  است  اعمال  

  .رندي بگيرا جدشده ارائه يها هيتوصتمام 

  افزار انتشار نرم

داشـتن    روز نگـه     بـه  يد، بـرا  ي ـر دا يافك باند   ياگر پهنا 
هـا  ServicePackبا آخرين نسخة    عامل خود     تميسس

در .  استفاده كنيـد ١١٨مايكروسافت يروزرسان گاه به ياز پا 
 يشده بــراي منتــشرتــي امنيهــا صورت وصــلهغيراينــ

 ـا(را بكار بگيريد     Windows يروزرسان  به هـا  ن وصـله  ي
). نندك يم اشغال يمترك باند يها پهناService Packنسبت به 

ــه  ــر ب ــان اگ ــه  يروزرس ــاه ب ــق پايگ ــاني از طري روزرس
ــان  ــذكاممايكروســافت برايت ــر نيانپ ــي ــتوان يست م د ي

ــسته ــا ب ــهيه ــان  ب ــ را از مريروزرس  downloadز ك
  .دريافت كنيد ١١٩روسافتيكما

آورندگان خدمات بتواننـد      ر فراهم يا سا ي شما   ISPد  يشا
 ي و رو  download را   هـاي منتـشرشده   روزرسـاني به

 يتـوجه   اگرچه منـابع قابـل    . نندكع  يتوزديسك فشرده   
يك ابزار براي مديريت    از است، اما    يار مورد ن  راي اينك ب
بـه نـام     خـدماتي  در قالـب     Windows يروزرسـان   به

Software Update Servicesعامل ستمي سي برا
Windows 2000ير قابــل دسترســيــگــاه زي در پا 

  :است
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http://www.microsoft.com/windows2000
/windowsupdate/sus/ 

  ي كاربريهاحساب

 Windows NT ،Windows 2000در سيستمهاي 
ــت  Windows XPو  ــه از قابلي ــدكاربري ك  ١٢٠چن

كنند بايد اطمينان حاصل كنيد كـه هـيچ           پشتيباني مي 
. حساب كاربري غير ضروري در آنها ايجاد نشده اسـت         

علاوه بر آن مطمئن شويد كه تمامي كاربران يك رمز          
 بر اساس آنچه كه در فصل سوم همين         -بور مناسب   ع

بـه  . انـد    براي خـود برگزيـده     -بخش توضيح داده شد     
كاربران بايد تنها امتيازاتي كه مورد نياز آنها اسـت داده           

بعنوان مثال حتي اگر تنها يـك دسـتگاه توسـط            . شود
كاربر اصلي خود راهبري شود، اين كاربر براي كارهاي         

د نبايد از امتيازات راهبري استفاده      روزمره و معمولي خو   
  .كند

  لي فاكاشترا

خدمات چاپ  اشتراك  ا  يل  ي فا كاشتراقابليتهاي  اگر از   
. انـد رفعـال شـده   يه غ مطمئن شويد ك  د  ينك ياستفاده نم 

گـاه  يپاو  Windows Help در كـار نيامراحل انجـام  
سـافت قابـل دسـترس      رويك ما يباني پـشت  يرسـان   اطلاع
 :دي ـنكر را جـستجو     ي ـر عبـارت ز   ابـراي اينك ـ  . باشد  مي

"disable file sharing xx "در آن ه ك ـxx  نـسخة 
اگـر از   . 2000ا  ي XPمثلاً   ؛باشد  يعامل شما م    ستميس

چ يه ه ـ ك ـد  ي مطمئن شو  كنيدميل استفاده   ي فا كاشترا
  .در آن فعال نيست يضروريراز غيامت

  ١٢١سيستم فايل

ه در  كــــFAT32و  FATسيــــستمهاي فايــــل  
Windows   امـل  كند بطـور    يرگ  ياستفاده قرار م   مورد

شـتراك فايـل اسـتفاده      ؛ بخصوص اگر از ا    نيستندمن  يا
انجـام  ه  كچنانچه دسترسي به فايلها از طريق شب      . نيدك

 NTFSسيستم فايـل  ان بايد از   ك، درصورت ام  شودمي
ه دستگاه  ي ك د در موارد  يباش توجه داشته . گردداستفاده  

عامـل  سيـستم توانـد بـا بـيش از يـك          مـي شما  رايانه  
ديـسك  به  در شرايطي كه لازم است      ا  اندازي شود ي   راه

                                                                  
120  Multi-User 
121  File System 

داشـته باشـيد     يدسترسديگر  عامل      ستميسسخت يك   
  .ديي استفاده نماNTFS از يدتوان نمي

  ١٢٢يستميخدمات س

 فعـال   قابليتهـاي شـبكه    يستمها تمـام  ي از س  يدر برخ 
بتواند بـه آسـاني برقـرار       ها    انهيراميان  هستند تا ارتباط    

خـدماتي كـه    د  ي ـه ندار كت خـود شـب    كاگر در شر  . شود
  .دييرفعال نمايرا غكاربرد ندارند 

  وارة آتشيد

 ي رو يافـزار   ا نـرم  ي ـ يافـزار    سـخت  وارة آتـش  يد يك
ايـن  گـان   ي را يهـا   نـسخه . دي ـنكستم خـود نـصب      يس
روز  را بـه  وارة آتـش ي ـد. باشـد   يافزار در دسترس م ـ     نرم
 يا  بگونـه  وارة آتـش  ي ـده  ك ـد  يمطمئن شـو  . ديدارنگه
بـه   يرعـاد ياتفاق غ  صورت وقوع هر   كه در  م شده يتنظ

  .دهد يهشدار مشما 

  روسيوضد

 دستگاه خـود نـصب      يز رو يروس ن يوافزار ضد   يك نرم 
هزينة د  ي با بيابيدرا  اگر نتوانستيد نسخة رايگان آن    . يدنك

 از فروشـندگان بـر      يبرخ ـ. آنرا بپردازيـد   يتجارنسخة  
د دارنـد و    كي ـأتضدويروسهاي خـود     روزانة   يروزرسان  به

شنهاد يــ آنهــا را پي هفتگــيروزرســان گــر بــهي ديبرخــ
روزتر باشد بهتـر      افزار شما به    هرچه نرم طبيعتاً  . نندك يم

  .كندستم حفاظت يستواند از مي

  بدافزارها يارگرهاكآش

انـواع  را بـراي    ستم  ي ـه س ك ـ وجـود دارنـد      ييهـا   برنامه
  :كنند، مثلمخرب جستجو مي يافزارها نرم

Pest Patrol 
(http://www.pestpatrol.com) 

Lavasoft 
(http://lavasoftusa.com/software/adawareplus/) 

SpybotSD 
(http://www.safer-networking.org) 

گـان هـستند و انـواع مختلـف         يرافـوق    هـاي   برنامـه  يهمگ
  .نمايندمي ييرا شناساروي سيستم   مخربيهاافزار نرم
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  يتيامنبررسي خلاصة 

 يچ سـازمان  يد و ه ـ  ي هـست  يرفن ـياربر غ ك كشما ي اگر  
پيشنهادات د به   يتوان  ي م وجود ندارد  به شما    كمك يبرا

Microsoft براي كاربران خانگي نگاهي بياندازيد:  

http://www.microsoft.com/security/home 
http://www.microsoft.com/protect/ 

از اين  د  يتوان  يد م ي اطلاعات هست  ياگر متخصص فناور  
  :استفاده كنيد يرسان اه اطلاعگيپا

http://www.microsoft.com/technet/security 
ه ك ـ را   MBSA١٢٣توانيد  ميد  ي دار يديستم جد ياگر س 

 يستمهايــسبــراي ارائــه خــدمات پــشتيباني بــه     
Windows 2000 و Windows XP  طراحي شـده 

  .دينك يانداز راهروي آن نصب و 

  Macintoshهاي  رايانه

   ضعفنقاط قوت و نقاط

متر از ك هاعامل آنستمي و سApple Macintosh هايهانيرا
Windows هستند يتيلات امن ك مش يراي پذ يانة شخص ي را  .
 نسبت بـه    Mac ياربران دستگاهها كه تعداد    ك بعلاوه از آنجا  

 بـه   يمتـر كمتر است مهاجمان علاقـة      ك ي شخص يها  انهيرا
 يريپذ بين آسيد بزرگتريشا. دهند ي در آنها نشان م   ياركخراب

مـن  يشه ا ينند هم ك ي تصور م  Macاربران  كه  كن است   يآنها ا 
گـاه مـورد آزار و اذيـت كـسي قـرار نخواهنـد              چيهستند و ه  

 MacOS Xش از يه پــكــ MacOS يهاسيــستم. گرفــت
 بر MacOS X. داشتند يعامل مناسبتر ستميبوجود آمدند س

ستم ي ـ سيـك د يد با دي است و باFreeBSD UNIXاساس 
UNIX   به طراحي شده   مناسب  ملاحظات امنيتي   با  كه   خاص

 اسـت  UNIXه در مـورد  ك ـ يبخـش بعـد  اين مـورد در     ( ردكآن نگاه   
 يستمي خدمات سMacOS X يزكدر هستة مر). بررسي شده

  .هستندرفعال ياما همة آنها غ ه شدهي تعبيمتعدد

  مينكچگونه از خود محافظت 
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  افزار انتشار نرم

 يهـا بـرا     وصـله  يه از تمـام   ك ـد  ي ـنكنان حاصل   ياطم
ــحفاظــت از س ــتفاده ي ــردهستم اس ــدك ــه پا. اي ــاه يب گ

ــ بروhttp://www.apple.com يرســان اطــلاع د و ي
 يستمهايسمشابه  . دينك يكلك Supportنة  ي گز يرو

Windows  ،    ه ك ـن احتمـال وجـود دارد       ي ـااينجا هـم
چند ا  يساعت  بعد از تنها چند     نشدة شما       ستم اصلاح يس
روي آن يـك  ؛ خـصوصاً اگـر      دگيرب مورد نفوذ قرار     روز

  .ديباشدائمي شبكه داشته ارتباط 

  ي كاربريحسابها

از ي ـه مـورد ن   ك ـ مطمئن شويد تمامي حسابهاي كابري    
د ينك يخصوصاً بررس . اندشدها حذف   يرفعال  يستند غ ين
عبـور  رمـز   بـدون داشـتن      guestكاربري  ه حساب   ك

ه از  ك ـ يي حسابها ي را برا  يازات راهبر يامت. فعال نباشد 
د و از حـساب     يد محـدود سـاز    ينك ياستفاده م زياد  آنها  

كـه بـدون امتيـاز       ه روزمـر  يارهاك يبراكاربري راهبر   
  .دينكاستفاده نراهبري قابل انجام هستند 

  لي فاكاشترا

. ديرفعال ساز يد آنرا غ  ينك يت استفاده نم  ين قابل ياگر از ا  
 شـده  امتيازات تعيـين همطمئن شويد كنصورت  يايرغ در

  .ممكن قرار دارندل سطح در حداق

  خدمات

اگـر  . ديرفعـال سـاز   يرا غ  ستندي ـاز ن يه مورد ن  ك خدماتي
پـس  يادتان باشد كه    د  ينك ي فعال م  يآنها را بطور موقت   

  .دييرفعال نماي را غيهمگمجدداً ار كاز اتمام 

  اي كاربردي جديدافزاره نرم

خـصوصاً  (ه  كد مرتبط بـا شـب     ي جد ياربردك يافزارها  نرم
ن اسـت در    ك ـ مم )انـد    طراحـي شـده    UNIXه براي   كآنهايي  

اند   شدهيها طراحMacOS Xه قبل از ك ييستمهايس
 دي ـا  ردهك ـنصب  افزاري  اگر چنين نرم  . ير باشند پذ  بيآس

  .مراقب اين موضوع باشيد
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  وارة آتشيد

 ي رو يافـزار   ا نـرم  ي ـ يافـزار    سـخت  وارة آتـش  يد يك
مـئن  مط. ديروز نگهدار د و آنرا بهينكستم خود نصب    يس
اسـت كـه      اي تنظـيم شـده      گونه ب وارة آتش يده  كد  يشو
 بـه شـما هـشدار       يرعـاد ياتفـاق غ   صورت وقوع هر  در
  .دهد يم

  روسيوضد

 دستگاه خـود نـصب      يز رو يروس ن يوافزار ضد   يك نرم 
هزينة د  ي با بيابيدرا  اگر نتوانستيد نسخة رايگان آن    . يدنك

 از فروشـندگان بـر      يبرخ ـ. آنرا بپردازيـد   يتجارنسخة  
د دارنـد و    كي ـتأضدويروسهاي خـود     روزانة   يروزرسان  به

شنهاد يــ آنهــا را پي هفتگــيروزرســان گــر بــهي ديبرخــ
روزتر باشد بهتـر      افزار شما به    هرچه نرم طبيعتاً  . نندك يم

  .كندستم حفاظت يستواند از مي

UNIX ،Linux مشابه، و سيستمهاي  

  نقاط قوت و نقاط ضعف

م وعلــمحيطهــاي ر دپيــدايش  ي از ابتــداUnix يستمهايــس
دهنـده    يسسرو و   ١٢٤ايستگاه كاري  بعنوان   يكيزي و ف  ايانهيرا
ار ك ـب) ياربرت سيستمي و هم بـراي محاسـبات چنـدك          خدما يهم برا (

 و  Windows يستمهاي ـساز   دهـة گذشـته      يطرفتند و    مي
Macintosh -      يارك ـ هـاي ستگاهيا كه در محيطهاي ديگر 

ت ي ـبـا محبوب  . ند تا حدودي پيشي گرفت    -بودند   ١٢٥كاربرهتك
 يـك را از ي ـافت؛ زيده گسترش ين پدي ا Linuxرو به افزايش    

گـر  ي ديار جالـب و جـذاب بـود و از سـو    يستم بس ين س يسو ا 
گــان در يآن بــصورت را مــتن برنامــة Windowsبــرخلاف 

 درحـال   يشورهاك ـن موضـوع در     يا. ار عموم قرار گرفت   ياخت
واقـع   هاهتوجدر كانون   افته  ي  توسعه يشورهاك از   يشتوسعه ب 

توسـعه   حـال ي در شورهاك در   افزار  ية نرم نة ته يه هز ك؛ چرا شد
. باشـد ميار بالاتر   يبسافراد  سطح درآمد   متوسط  سه با   يدر مقا 

و نيـز    پـذيري آن    تـوان بـه انعطـاف      مي UNIXنقاط قوت   از  
 طـي ايـن سـالها       تهاكشـر  و   اناربرافزارهايي كه توسط ك    نرم

  .اند اشاره كردبراي آن توليد شده
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اربرپـسند بـودن    با ك  UNIX يريپذ  متأسفانه قدرت و انعطاف   
ن ي ـه ا ك ـ ي زمـان   درنتيجـه  . همراه نشد  )ارك اربر تازه ك يكد  ياز د (
ــرايــس ــ يستمها ب ــاربران غك ــوان UNIXر متخــصص ي  بعن
بـراي   يارمنـدان قـو   رونـد، وجـود ك      كار مـي   ب ياركستگاه  يا

ه و اسـاس    ي ـ پا در هر حـال   . شود  يها لازم م  سيستم يبانيپشت
تجربـه و     بياربر  ك يك يبراو   استده  يچيستم هنوز پ  ين س يا

ه راههـاي ورود را بـراي       ك ـوجود دارد    يادياحتمال ز ار  ك تازه
 UNIX يستمهاي ـاگرچـه س  .  باز گذارد  يتيامن اريك خراب كي

 و  كرمهـا ن  ي آخـر  يراي پـذ  يروس هستند ول  ي از و  ينسبتاً عار 
وز جـزء   ن مـوارد هن ـ   ي ـا، و لـذا     باشند  يشده م   منتشر يترواها
  .شوندمحسوب ميآنها بالقوه لات كمش

  مينكچگونه از خود محافظت 

در مـورد    ر شـدند  ك ـ فصل گذشـته ذ    ۷ه در   ك يني عناو يتمام
مـشابه آنهـا نيـز       يها و سيستم  UNIX  ،Linux يستمهايس

خـود را واجـد     انـة   يرابخواهيـد   ه  يكصـورت صادق هستند و در   
 ين بخـش رو يا. بپردازيدن موارد يابه   يدباكنيد   يت نسب يامن
 ـ اريك يهايستگاها ه ك ـ يافـراد . ز اسـت ك ـاربره متمر ك ـك ت

تـاب  كن  ي ـاپنجم  د بخش   يها هستند با    دهنده  سيمسئول سرو 
  .نندكرا مطالعه 

 UNIXانواع مختلف 

، UNIX ه  ي مختلـف شـب    يعاملهاستميوجود س به دليل   
از پيش نصب شدة     هايمكانيزم از فروشندگان    ياريبس

ار يبـس بنـابراين   . را دارنـد   مخصوص به خود     ١٢٦امنيتي
كـه   Unixآن نگارش از     ي عمل يراهنماكه  مهم است   

نـام چنـدين    . كنيد را مطالعـه نماييـد     از آن استفاده مي   
 يكـي ترونكالگروه پـست     و   ي،رسان   اطلاع كتاب، پايگاه 

بخـش  در  دارنـد    اختـصاص    Unix ت  ي ـه به امن  مفيد ك 
  .استضمائم كتاب آمده 

  افزار انتشار نرم

 يهـا    وصـله  يو تمـام  گـردد روز     بـه  يـد ار حتماً با  افز  نرم
ه بستة  كنيات ا يجزئ. شوند آن نصب    يعاً رو ي سر يتيامن
 ـ  ك ـه  ي ـد ته ي ـجا با ك را از    يزرسانور  به ه آنـرا   رد و چگون

  . مختلف متفاوت استيهااعمال نمود در سيستم
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  ياربرحسابهاي ك

 را دارد ين سطح دسترس ـيبالاتر) uid 0 (١٢٧كاربر ريشه
 بـر . تغيير دهد ستم را   ي ابعاد س  يتواند تمام   يو معمولاً م  

شه و يــركــاربري ن اســاس حفاظــت از حــساب يهمــ
كـاربري  ن حـساب    ي آنها توسط ا   يه اجرا ك ييندهايفرآ
بـشمار   UNIXت  ين ابعاد امن  ير است از مهمتر   يانپذكام

ــي ر شه ديــركــاربري  حــساب يريارگكــباز . رودم
نـان  بـراي اطمي  د و   ي ـنك ي روزمـره خـوددار    يهافعاليت

حـساب  ستم را بـا اسـتفاده از        يورود به س  بيشتر امكان   
ايـن  از  بايـد   ه  ك ـهنگامي. اربري ريشه غيرفعال سازيد   ك

 superuser دسـتور از  نيـد   كاستفاده  حساب كاربري   
)su  هاي ديگر مانند    يا نمونهsudo ( تا حـساب  استفاده كنيد
اربري ريشه تبديل   ك به حساب     را اربري مورد استفاده  ك

  .نماييد

فهرستهاي اربر داريد از    بيش از يك ك   اگر روي سيستم    
 هايدسترسيبتوانيد  تا  استفاده كنيد    ١٢٨كنترل دسترسي 

  .اربران را محدود نماييدك

 ياربرحـساب ك ـ   آن وجود دارد با يك    ان  كامهرجا كه   
 يا هكشه از خــدمات شــبيــر از حــساب كــاربري ريــغ

  .دينكاستفاده 

د را باز و    يار جد افز  شه، نرم ي ر  كاربري چگاه با حساب  يه
ه بـا   ك ـ يطيافزارها در مح    نرممعمولاً  . دينكل ن يامپاكا  ي

chroot   تا از شـما    شوند  ميل  يامپاكد  يشو  يمآن   وارد
  .ندي محافظت نماهادر برابر انواع مختلف تروا

ه از راه دور مورد استفاده قـرار        ك ديسكهايينصب  
  رنديگ يم

 يوشـها از راه دور از ر    ديـسك    بـه    ي دسترس ياگر برا 
بـا اسـتفاده    (د  ينك ي استفاده م  مختلف دسترسي از راه دور    

ار بـراي اينك ـ  ) UNIXهاي شخصي و يـا سيـستمهاي          از رايانه 
ــور مناســبي  ــيتعرمزهــاي عب  انكــن و درصــورت امي

ازمندند را  يافزارها به آنها ن     ه نرم ك ييهادسترسي به فايل  
  .نماييدمحدود تنها به همان اندازة مورد نياز 
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  يستميخدمات س

خـــدمات  ي داراUNIX ي از دســـتگاههاياريبـــس
دهنــدة  سيســروهــستند، مثــل  يا  گــستردهيستميــس

FTPدهنــدة پــست  سيدهنــدة وب و ســرو سي، ســرو
 ـدر بسياري مـوارد ايـن خـدمات         . يكيترونكال  صورتب
ه ك بر شب  يمبتنخدمات   يتمام. فرض فعال هستند    شيپ
. ديرفعـال سـاز   يرنـد را غ   يگ  يه مورد استفاده قرار نم ـ    ك

ن خـدمات وجـود     ي ـنند چـون ا   ك يمردم تصور م  بعضي  
 اگـر تخـصص     ي حت ـ - د از آنها استفاده نمـود     يدارند با 

ن اشتباه  يا. نداشته باشند يت آنرا   ت امن يري مد ي برا يفن
كننـده  قانعل  يد بدون دل  ي خدمات نبا  اين است و    يبزرگ

اربران ك ـ يارك ـ يهايستگاه در ا  ياففني ك  يبانيو پشت 
  .باشنداندازي شده  راه

 inetd فرمان    با استفاده از   يا  هك از خدمات شب   ياريبس
ــ ــه فعالxinetdا ي ــ شــروع ب ــي ــدك يت م  يلهــايفا. نن
 مورد استفاده قرار    daemonن  يه توسط ا  ك يبند  ريكپ

ه لازم  ك ـ ي از خـدمات   يكد و هر  ينك ياند را بررس    گرفته
ديگـر كـه     يا  هكخدمات شـب  . دييرفعال نما يغرا  د  يندار

ننـد در   ك  سيستم شروع به فعاليت مـي      ازياندراههنگام  
 يــا و etc/rc*.d/ يــا etc/init.d/ در مــسير يفايلهــاي

/etc/rc   و /etc/rc.local  ي بـه خـدمات  .اند   قرار گرفته 
ار يرا در اخت  كاربر آن ا  يستم  ين است اطلاعات س   كه مم ك
 توجـه ويـژه     - fingerd مثـل    - گران قـرار دهنـد    يد

  .داشته باشيد

يـد  ا   نمـوده  يانداز  را راه  ١٢٩شناس نا FTP سرويساگر  
ل يـــهرگـــز فا. دييـــ نمايروزرســـان را بـــهحتمـــاً آنـــ

/etc/passwdط ي را در محــFTPديــنك تبــادل ن .
 و  root  ،uucp  ،binكاربري   يد حسابها يابينان  ياطم

 قرار ندارنـد     خاصي اربركار  يه در اخت  ك ييهاديگر حساب 
فهرســت ه شــامل  كــ- etc/ftpusers/ل يــدر فا

 -ننـد   ك اسـتفاده    FTPتوانند از     يه نم كست   ا ياربرانك
ــته ــود داش ــ وج ــب . دنباش ــه  مراق مجــوز دسترســي ب

از . دي باش FTPط  ي آنها در مح   ١٣١يتكمال و   ١٣٠ها شاخه
انجـام   و   ي ورود يرهايمـس توسط   downloadانجام  
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upload  ديي ـ نما يري جلوگ ي خروج يرهايسبوسيله م، 
 خـود را    FTPثبتهاي سـرويس    بطور منظم   و بالاخره   

  .قرار دهيد يبررسرد مو

  وارة آتشيد

ــستم هــر  ــد UNIXسي ــوارة آتــش باي ــر دي ــي ب  مبتن
 ١٣٣هـا تـصفية بـسته    مخصوص خود را براي      ١٣٢ميزبان

 تـا د ي ـنك مستندات فروشنده استفاده   از. اندازي نمايد   راه
 وارة آتـش ي ـد يستم شما دارايا سيه آكد  يص ده يتشخ

 بـراي تـوان از آن       يچگونه م اگر هست    و   ،ريا خ ياست  
 يربنـد يك پ يمعمولاً ابزارهـا  . استفاده نمود اين منظور   

ــد  iptables و ipfw ،ipchainsوارة آتــش شــامل ي
 يبنـد   ريك ـ پ يا  د بگونه ي با  آتش يها  هواريدن  يا. هستند
هـا را     بـسته  يعبور تمـام  راه  فرض    شيه بطور پ  كشوند  

ه ك ـ مجـوز عبـور دهنـد        ييو تنها به آنها   مسدود كنند   
  .ايدخواستهه شما ك  استيمقصد آنها خدمات

  فرض شيپكاربري  يحسابها

ن حــساب ي چنــدي داراUnix يستمهايــ از سياريبــس
 ينــدهاي فرآيه بــراكــفــرض هــستند  شيپــكــاربري 
 bin  ،daemonمانند  يلها  ت فا كيا مجوز مال  يجداگانه  

نـان  ياطم. رنديگ  يره مورد استفاده قرار م    ي و غ  uucpو  
شـدة  گـذاري تمامي رمزهاي عبـور رمز    ه  كد  ينكحاصل  

شوند    شروع مي  "*"ور با علامت    كاربري مذ كحسابهاي  
تـوان بـه ايـن      هـيچ رمـز عبـوري نمـي       بـا   و بنابراين   

ه حـساب   همينك ـ. ردكحسابهاي كاربري دسترسي پيدا     
فايـت  ككاربري ريشه يك رمز عبور معتبر داشته باشـد    

سي بتوانـد وارد حـسابهاي      ك ـنـد؛ و لازم نيـست       كمي
رچه درصـورت لـزوم حـساب كـاربري         اگ(كاربري ديگر گردد    

گر ي ديحسابهابه  دسترسي su تواند با استفاده از دستور   ريشه مي 
  ).را فراهم كند

  بدافزارها يارگرهاكآش

 افزارهـاي مخـرب     براي شناساندن نرم   يادي ز يابزارها
 تـرين آنهـا     يكي از قديمي  . د دارند  وجو Unixبه راهبر   

Tripwire   مهـم   زارهايافنرمند  ك يق م يه تحق ك است 
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ر داده  يي تغ مخفيانه بطور    حياتي و ديگر فايلهاي   ستميس
  .ريا خياند  شده
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  ۱ضميمة 
  آشنايي با كدگذاري و رمزگذاري

 ياه ـ ه رشـته ك ـ هـستند   ي فنـون  ١٣٥رمزگذاري و   ١٣٤دگذاريك
 يگـذار  كد .نندك يل م ي تبد يگريل د كحروف را به قالب و ش     

ر يي ـرا تغپيـام  ه ظـاهر  اسـت ك ـ  يلكش ـ رييتغدر دنياي رايانه    
؛  را برآورده سازدي خاص يارهايجة آن مع  يه نت يكطورب ،دهد  يم

مخفـي  ه بـراي    اسـت ك ـ  ل  كش ـ ريي تغ يز نوع ينگذاري  رمزو  
  .رود ي ماركبپيام ردن محتويات ك

  يگذاركد
 يارهاي از مع  يدهد تا برخ    ير م يي قالب موضوع را تغ    يگذاركد

سـت؛  ر ا يپـذ     نـد برگـشت   ين فرآ ي ـا. مورد نظر را برآورده سازد    
 ١٣٦دگـشايي كتوانـد       ي شده بعداً م   يگذاركده قالب   ك يا  بگونه

  .ل گرددي خود تبديل اصلكشود تا به ش

  فرآيند كدگذاري

 يـك ه بـصورت    ك ـد  ينك ارسال   ياميد پ يخواه  يد م ينكفرض  
  : استيسي انگليجملة عاد

Security is important. 

ه شـما   ك ـن اسـت    ياو آن    وجود دارد    يتيمحدوداما در ارسال    
، ۵، ۴، ۳، ۲، ۱، ۰ :دي ـنك را ارسال   ارقام دهدهي د  يتوان  يها م تن
پس بايد يك تابع نگاشت تهيه كنـيم كـه بتوانـد    . ۹، ۸،  ۷،  ۶

خواهيم ارسال كنيم را به اعداد دهدهي تبديل كنـد،          آنچه مي 
و بعد از ارسال نيز بتواند آنـرا مجـدداً بـه حالـت قبلـي خـود                  

  .بازگرداند

  :مينك ين ساده استفاده مي قوانيسريكن منظور از ي ايبرا

  ؛دهيممي را قرار ۰۱ عدد  A يبجا
  ؛دهيممي را قرار ۰۲ عدد  B يبجا
  ؛دهيممي را قرار ۰۳ عدد  C يبجا
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  ؛دهيممي را قرار ۰۴ عدد  D يبجا
...  
  ؛دهيممي را قرار ۲۴ عدد  X يبجا
  ؛دهيممي را قرار ۲۵ عدد  Y يبجا
  ؛دهيممي را قرار ۲۶ عدد  Z يبجا
  ؛دهيممي را قرار ۲۷عدد   فاصله يبجا
  .دهيممي را قرار ۲۸عدد   يز نقطه نيبجا

ن شـده،   ييد تع كد و هر حرف را با       يري بگ درنظر را   يجملة اصل 
  .ديين نمايگزيجا

 د؛ي قرار دهS ي را بجا۱۹
 د؛ي قرار دهE ي را بجا۰۵
  . .. و؛دي قرار دهC ي را بجا۰۳

  :مينكنگونه ارسال يم رشته را ايتوان يحالا م
19050321180920252709192709131615182001142028 

  :شود يمهم  خواناتر ميان ارقام فاصله قرار دهيماگر 

19 05 03 21 18 09 20 25 27 09 19 27 09 13 16 15 18 20 
01 14 20 28. 

از ننده آنرا به حالت اول ب     ك افتيافت شد، در  يام در يه پ يكهنگام
  :گرداند يم

Sشود؛ ي م۱۹ن يگزي جا  
Eشود؛ ي م۰۵ن يگزي جا  
C ابد تا جملـة    ي يادامه م آنقدر  ار  شود، و اينك  مي ۰۳ن  يگزي جا
  .بدست آيد ياصل

  كاربردهاي كدگذاري

در كه در ادامه به آن خواهيم پرداخت         يگذاركد ياربرد اصل ك
يكـي  ترونكالپـست   . است يكيترونكالهاي  نامهانتقال ضمائم   

 شـد و    ي طراح ـ يسي ـل فرستادن متون به زبـان انگ      يابتدا برا 
 به  حرف منحصر  ۱۲۸ه  ك بود   ASCIIد  اين طراحي ك   يمبنا

 ي حـرف الفبـا    ۲۶ش  ي نمـا  ي بـرا   كـد  ن تعـداد  يا. فرد داشت   
ــانگل ــه شــيسي ــزرگ،كوچــكل ك ب ــم، برخــ۱۰ و ب  از ي رق

 از يتعـداد نيز  و كروشه، نقطه، ويرگولگر مانند ي د يها  نشانه
  .رفتند بكار ميEnd و Tab مثل ينترلك يدهايلك

 يسي ـ از زبـان انگل    شان بيشتر  از زبانها تعداد حروف    ياري بس اما
ها هاي پردازش كلمه، عكس   ليها، فا   برنامهاز طرف ديگر    . است

و انـد     يل شـده  ك بيتـي تـش    ۸ يتهـا يلهـا از با   يگر فا يو انواع د  
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 كهيچي ـو   ،سـازند  حرف منحصر به فرد را مي      ۲۵۶ مجموعاً
  .گردندتوانند توسط نامة الكترونيكي ارسال  نمي

بوجود آمد، كـه در آن       ١٣٧ضمائمل مفهوم   كن مش ي حل ا  يبرا
د ابتـدا   شـو   ي ارسـال م ـ   يكـي ترونكالنامـة   ه همـراه    فايلي ك ـ 

اسـتاندارد  ل حـروف    ك به ش  ي آن محتواگردد تا   مي يگذاركد
ASCII  فرآينـدي اسـت كـه       همان   مشابهند  ين فرآ يا. در آيد

اعـداد  ز را تنهـا بـا اسـتفاده ا     طي آن توانـستيم آن جملـه    ه  ك
ــالمــشابه . كنــيم يگــذاركد ــپدر اينجــا نيــز ،  قبلــيمث ام ي
بدون تواند    يتر است؛ اما م     يطولانپيام  شده از اصل    يگذاركد

افـت شـد    يه در يك ـابـد و هنگام   يانتقـال   ايجاد اشكال خاصي    
  .دي خود درآيل اصلك گردد و به شييگشاكد

Unicode  
Unicode اسـت   ي حروف ي تمام ي برا يگذاركد روش   ي نوع 

 ـريگ  يج مورد استفاده قرار م ـ    ي را يه در زبانها  ك هـا    انـه يد و را  ن
كـه در   شتر  يات ب يجزئ. ار برند كسان آنها را ب   يكتوانند بطور     يم

ــسرسيوم  ــورد ) Unicode )http://www.unicode.orgكنـ مـ
  : استر شدهذكل خلاصه كش در ادامه بهتوافق قرار گرفته 

آنها حروف الفبا   . ار دارند  ك و ها با اعداد و ارقام سر       انهياساساً را 
 از يـك  عـدد بـه هر    يك را با اختصاص دادن      علامتهاگر  يو د 

 ـ. ننـد ك يره م ـ ي ـآنها ذخ   صـدها   Unicodeش  يداي ـش از پ  يپ
اما  ،وجود داشت  تتبديلابراي اين    مختلف   يگذاركدستم  يس
علات را پـشتيباني     حروف و    يافكبه اندازة   از آنها    كدام  چيه

ن ياز بـه چنـد    ي ن ييتنها  به يية اروپا ياتحادكردند؛ و مثلاً    نمي
 را پوشـش    ي اروپايي  زبانها يتا تمام داشت   مختلف   يگذاركد
 يسي ـفرد ماننـد انگل     زبان منحصر به   يك در مورد    يحت. دهد

 علائــم و  حــروف،ي تمــاميبــراواحــد  يگــذاركد يــكز يــن
  . نبوديافك يفنعلامتهاي دستوري و 

 ناسـازگار   گريد يك ـ  مختلف با  يگذاركد يستمهاين س يهمچن
 مختلف از اعـداد     يگذاركدستم  يدو س ممكن بود    يعني ،بودند
 يـك  يا بـرا كرده و ي دو حرف متفاوت استفاده   ي برا يمشابه

ژه يبـو  ( انـه يهـر را  . ه باشـند  دكار بر حرف، دو عدد مختلف را ب     
ــبا) هــا دهنــده سيســرو  ي مختلفــي رمزگــذاريستمهايــد از سي
 يگـذار يـستمهاي كد  ميان س ه داده   كزمان   هر. ندك يبانيپشت

 Unicode. ن است آسـيب ببينـد  كممشود تبادل مي مختلف  
  .مشكلات را حل كندتمامي اين آمده بود تا 
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Unicode اختصاص  يي شمارة مجزا  ، از حروف  يك هر ي برا 
ي مـورد   ا زبـان  ي ـ چه بـستر، برنامـه       اهميتي ندارد كه  . دهد  يم

 ونبا رهبري شركتهايي چ  Unicodeاستاندارد  . استفاده باشد 
Apple   ،HP   ،IBM   ،JustSystem   ،Microsoft ،

Oracle ،SAP ،Sun ،Sybase ،Unisysنهـــــايي  ... و
  .شده، و در تمام بسترها يك استاندارد ثابت است

  اريذرمزگ
ا ي ـند آن، متـون     يه در فرآ  ك است   يگذاركد همانند   يارذرمزگ

ينكـار  هـدف ا  . شـوند   يل م ـ ي تبـد  يگريموضوعات به قالب د   
  .استي پيام مخفي كردن محتوا

  : مختلف وجود دارديارذسه روش رمزگ

 ١٣٨رمزگذاري متقارن •
 ١٣٩رمزگذاري كليد عمومي •
  Hash١٤٠رمزگذاري يكطرفه با استفاده از  •

   متقارنيارذگرمز

ه ك ـ اسـت    يگـذار كد متقارن مشابه    يارذبه زبان ساده، رمزگ   
يكـي  . بنداي ي م ير ظاهر يي در آن تغ   ي متن همگ  يحروف اصل 

است كه هـر حـرف   ن ي ا ي رمزگذار يهاريتمترين الگو     از ساده 
  : در اين روشنيبنابرا. مينكن يگزي جارا با حرف بعدي آن

Bي بجا Aرد؛يگ ي قرار م  
Cي بجا Bرد؛يگ ي قرار م  
Dي بجا Cرد؛يگ ي قرار م  

........  
Yي بجا Xرد؛يگ ي قرار م  
Zي بجا Yرد؛يگ ي قرار م  
A ي بجا Z  دوباره به حـرف اول     ان حروف الفبا،    يدر پا ( رديگ  ي قرار م

  .)ايمبازگشته

ديل شـده تب ـ  رك ـم، مثـال ذ  ين ـكتم اسـتفاده    ين الگور ياگر از ا  
  :)ديريفاصله و نقطه را درنظر نگ(شود به  مي

TFDVSJUZ JT JNQPSUBOU. 
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ــ دريافــت.  اســتردهكــر ييــام تغيــن پيــنــون اكا را كننــده آن
ند ك ين م يگزي خود جا  يگرداند و هر حرف را با حرف قبل         يبرم
  .ديآ ي بدست ميب جملة اصلين ترتيبدو 

م آنها  يتوان  ي، م را يك واحد انتقال دهيم    ه هر حرف    كنآ يبجا
ن ي ـامقـدار   ننده  ك افتيدرتا زمانيكه   . چند واحد منتقل كنيم   را  

  .دي نماييام را رمزگشايتواند پ يمبداند را انتقال 

. نـد يگو ي م ـ ١٤١اريذرمزگليد  ك حرف را    يكان  كر م ييتعداد تغ 
شـود و هـم       يام استفاده م ـ  ي پ ي رمزگذار يهم برا عدد  ن  يااز  
 ارسـال   ين روش برا  ياز ا  جوليوس سزار .  آن يي رمزگشا يبرا
د ي ـلكاو  ( نمـود   ي خـود اسـتفاده م ـ      ي محرمانـه و سـر     يامهايپ

  ).انتخاب كرده بود ۳رمزگذاري و رمزگشايي خود را برابر عدد 

 ـام شما   يتم ساده اگر پ   ين الگور يبا استفاده از ا    شـود و   ده  دزدي
ن است با حدس  ك مم بشود، يارذرمزگروح كلي   متوجه  سارق  

ــوا ــد محت ــيزدن بتوان ــد آن ــورت. را بفهم ــوريكدرص تم يه الگ
دا يرا پ كه با اعمال چند جابجايي بتوان آن      تر از آن باشد       دهيچيپ
تا مدتي پيش   . هد شد تر خوا كلار مش ي بس ييرمزگشاآنگاه  رد  ك

سـاده انتقـال   ن روش ي ـ از ا ي متعـدد  يارذرمزگ يهاالگوريتم
  .ردندك يفاده متاس

 ي انتقـال حـروف از فرمولهـا       يبجـا براي رمزگـذاري    امروزه  
ه دد اسـتفا  ي ـلكالبتـه هنـوز هـم از        . شـود مـي  استفاده   ياضير
 انجــام ي از آن فرمــول بــرايد بخــشيــلكن يــم و اينــك يمــ

د حتمـاً   ينك ييرمزگشا را   ياميد پ ياگر بخواه .  است يارذرمزگ
د مخـصوص را    ي ـلكالبته اگر   . ديياستفاده نما د  يلك يكد از   يبا

د تـا بـه     ينكگر را امتحان    ي د يدهايلكد  يتوان  يد م ينداشته باش 
 ۱۰ تا   ۱ يها  د محدود به شماره   يلكه  يكدرصورت. ديجواب برس 

مـثلاً  امـا اگـر     . شدك ياد طول نم  يزعمليات حدس زدن    باشد،  
زمـان  شتر  ي ـ ب يم ـكن اسـت    ك مم  باشد ۱۰۰ تا   ۱ميان اعداد   

.  هـستند يت ـبي ۱۲۸ اعداد دودوييدها معمولاً  يلكامروزه  . دببر
  :رابر باباً بين رقم تقريا

۳۴۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰,۰۰۰ 
 صـحيح كليـد را تقريبـاً      ه حدس زدن    كانتخاب مختلف است    

  .كندمين كر مميغ

ه گيـرد ك ـ  قـرار مـي   استفاده  مورد   ي متقارن هنگام  يارذرمزگ
د مـشابه اسـتفاده     ي ـلك يكاز  بتوانند  ننده  ك افتيه و در  فرستند

رسـيده  د مشخص به توافق يلك در اينصورت آنها بايد در مورد يك     ( نندك
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ام اسـتفاده   ي ـ پ يارذ رمزگ ـ ي برا ين روش درصورت  ياز ا ). باشند
گر انتقال ي دي به جايي را از جايد اطلاعات يه بخواه كشود    يم
 ـ  ق ارتبا ي ـد، مثلاً انتقال از طر    يده و يـا اينكـه      ؛ميس ـ  يطـات ب

اي  گونــهبرا  ديــسك يــك ياطلاعــات موجــود روبخواهيــد 
اخير در موارد   . را بخوانند كنيد كه ديگران نتوانند آن     يارذرمزگ
دسـت  از  مطمئنـاً   ز  ي ـد اطلاعـات شـما ن     ود مفقود ش ـ  يلكاگر  
  .اند هرفت

   كليد عمومييارذرمزگ

 يـك با   اما متقارن است،    يارذگرمز مشابه   يارذن نوع رمزگ  يا
. د وجـود دارد   ي ـلكد، در آن دو     ي ـلك يـك  ي بجا :تفاوت عمده 

ام اسـتفاده   ي ـ پ يرمزگـذار  يه بـرا  ك ـ يديلدرواقع در اينجا ك   
پيـامِ   ييرمزگـشا  يه بـرا  ك ـ است   يديلكگردد متفاوت از      يم

 اسـت و    عمومي  اول ديلمعمولاً ك . رودميار  كبشده  رمزگذاري
 يد برا يشما بخواه اگر  . باشند همه مجازند از آن اطلاع داشته     

 يد عمـوم  يلك از   يدد با ينك ارسال   يام خصوص ي پ يك يشخص
 قرار داده همه  ار  ي در اخت  ي رمزگذار يرا برا  كه خود او آن    -وي  

 يد خصوص يلكاز به   يام، ن ي پ ييرمزگشا يبرا.  استفاده نماييد  -
است و ايـن كليـد را       ليد عمومي   كه متفاوت از    باشد ك مي يو

با اين توضيحات   . گران قرار داد  يار د يوجه در اخت  يچهنبايد به   
بـا اسـتفاده از ايـن مكـانيزم         ام شما   ياگر پ مشخص است كه    

شود، هيچ شـخص ديگـري بجـز گيرنـدة          ارسال  براي كسي   
  .را بخواندتواند آن حقيقي نمي

، شخص مطمئن   با استفاده از اين روش    ه  كد  يباش توجه داشته 
را هـر   ي ـ؛ ز است  ردهك ارسال   ي و يام را برا  ي پ يس ك ست چه ين
 امـا   . را داشـته باشـد     ي و يد عمـوم  ي ـلكن اسـت    ك ـ مم يسك

صاحب آن كليد عمـومي     ه تنها   كفرستنده مطمئن خواهد بود     
با كليـد خـصوصي     تواند    يم) ار رفته كه براي رمزگذاري ب   كليدي  ك(

  .بخواندرمزگشايي كند و ام را ين پيامتناظر 

آنچه گفته شد   س  كتوانند ع   ي م ي خصوص ي و  عموم يدهايلك
 يد خـصوص ي ـلكام را بـا  ينحالت شما پ يدر ا . ز استفاده شوند  ين

 شـما را    يد عمـوم  يلكه  ك يس ك د و هر  ينك ي م يخود رمزگذار 
 در اينصورت آنچـه     .دي نما ييرمزگشاتواند آنرا     يباشد م  داشته

رسد اين است كه مطمئنـاً فرسـتندة پيـام كـسي            به اثبات مي  
  .نيست جز شما



 

 

  امنيت فناوري اطلاعاتراهنماي ١٠٨

ز  يكطرفه با استفاده ااريذرمزگ
  ١٤٢سازي درهم

د ي ـ بدان يد عمـوم  يلك يارذرمزگمشابه  ن روش را    يد ا يتوان  يم
 بنـابراين .  نـدارد  يد خصوص يلكس  كچيه در آن ه   در حالتي ك  

 ييرمزگـشا تواننـد     ي شوند، اما نم   يتوانند رمزگذار   يممطالب  
ن اسـت   ي ـدر ا با رمزگذاري كليد عمـومي       آن   تفاوتو   ؛گردند

يكـي از   . ول مشخصي دارد  معمولاً حداكثر ط  ام رمزشده   يه پ ك
طرفــه بــا اســتفاده از  يكيارذرمزگــ يهــارايجتــرين الگوريتم

ــم ــازيدره ــورس ــام يتمي، الگ ــ.  اســتMD5١٤٣ بن  يخروج
 ـ با ۱۶( تي ب ۱۲۸شه  ي، هم MD5تم  يالگور اگـر  . باشـد   يم ـ) تي
د ي ـنكجـاد   ي متفـاوت ا   پيـام  دو   ي برا شدهسازيدرهمد  ك يك

گر يديك ـمشابه   شدهسازيدرهمد  ك دو   يه خروج كنياحتمال ا 
  .خواهد بود صفر تقريباًباشند 

 ياربرد اصـل  ك ـ دو   روش و كد خروجي توليد شـده در آن        ن  يا
  :دندار

  تضمين جامعيت

 برنامـه را    يـك ا  ي ـ ي طـولان  سـند  يـك د  يتوان  يشما م 
را در آنــ آن محاســبه و ي را بــراMD5د كــ، برگزينيــد

اسـناد  د به   يتوان  يممدتي بعد   . دييره نما ي امن ذخ  يمحل
 همين عمليات را اعمـال      آنروي   مراجعه و دوباره     خود
بـود  قبلـي   د  كز از   يد متما يد جد طبيعتاً چنانچه ك  . كنيد

. اسـت  ردهك ـر  يي ـ تغ سـند ا  يه برنامه   شويد ك ميمتوجه  
بزرگ هـم   فايل   يكدر  بسيار جزئي   ر  يي تغ معمولاً يك 

مربوطـه   MD5د  ك ـ در   يادي ـ ز اتريي ـتغباعث ايجـاد    
  .شود مي

  عبوررمز  ذخيرة

اي كلمـه اربر از   ك ـه  يك ـستمها هنگام ي ـ از س  ياريدر بس 
لمه با استفاده از    كن  يند، ا ك ي عبور استفاده م   بعنوان رمز 

ــ (MD5تم يالگــور  يرمزگــذار) تم مــشابهي الگــوريــكا ي
بعد بار  . گردد  يره م يشده ذخ گذاريشود و نسخة رمز     يم
ه وارد  كستم شود، آنچه    يند وارد س  ك ي م ياربر سع كه  ك
ه در  ك ـشـود و بـا آنچـه          ي م ـ ي رمزگذار داًمجدند  ك يم

 درصـورت   ؛ و گـردد   يسه م يره شده بود مقا   يذخديسك  
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 عبـور   رمـز ه  ك ـشـود     ي مـشخص م ـ   يكسان بودن آنها  
عبور را فراموش   رمز  اربر  كالبته اگر   . است ح بوده يصح
آنچـه كـه روي ديـسك ذخيـره شـده            ييِرمزگشاند  ك
 د انتخـاب  ي ـعبـور جد  رمـز    يكد  يست و با  ير ن يانپذكام

شود كه    يمنظور استفاده م  براي اين   ن روش   ياز ا . گردد
هيچگاه نتواند در قالب اصلي خـود بـه         عبور  اصل رمز   

  .نمايش درآيد

ل آن  ي ـه بـه دل   كل وجود دارد    ك مش يكمتأسفانه هنوز   
ا قابـل   ي ـوتـاه، سـاده و      كعبـور   رمزهاي  د از   ياربر نبا ك

 از يفهرسـت كـسي   اگـر    و آن اينكه   ندكحدس استفاده   
از مــثلاً ( شــده بدســت آوردگــذاريعبــور رمزي رمزهــا

ه خواهـد بـود ك ـ    ار ساده   يبس) ردهكه به آن نفوذ     ك يستميس
 نمـوده و  يرا رمزگـذار ممكن  ة سادعبورِرمزهاي   همه

ق ي ـتطبسيـستم    موجود در شدة  يارذ رمزگ يها  با نمونه 
پيـدا  ستم را   يسسادة  عبور  بدين ترتيب رمزهاي    دهد و   

  .كند

  ١٤٤امضاي ديجيتالي
ل كنـد و    ارساخصوصي   يامي شما پ  ي بخواهد برا  ير شخص اگ

بخواهد شما مطمئن باشيد كه فرستنده آن پيام كـسي جـز او             
  :كرداستفاده گفته پيش يب روشهاكيتوان از تر يمنيست، 

د كــجــاد ي اي بــراMD5سد و از يــنو يام را مــيــپ .۱
 .ندك ي استفاده مشدهسازي درهم

شـده را  سازيهمدرد ك خود، يد خصوص يلكبا استفاده از     .۲
 .ندك ي ميارذرمزگ

با استفاده از كليد عمومي شما مـتن پيـام را رمزگـذاري              .۳
 .نمايدمي

 .ندك يشده را ارسال م يارذ رمزگسازيدرهمد كام و يپ .۴

 .دينك يافت ميام را دريشما پ .۵

ســازي را درهــمد كــ ي ويد عمــوميــلكبــا اســتفاده از  .۶
كـد  ييد، كه نتيجـه آن بدسـت آمـدن          نما  ي م ييرمزگشا
 .سازي اصلي استدرهم
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 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ١٠٩

ش
بخ

وم
 د

  

متن پيام ارسالي را با اسـتفاده از كليـد خـصوصي خـود               .۷
 .كنيدرمزگشايي مي

ــراي  .۸ ــتن پب ــم ــاي،ام ارســالي ــMD5ســتفاده از  ا ب د  ك
 .ديينما ي را محاسبه مسازي درهم

سان بودنـد   سـازي بدسـت آمـده يك ـ      درهـم د  ك ـاگر دو    .۹
 و   اسـت   ردهك ـر ن يي ـ تغ يد مـتن ارسـال    ي ـابي ينان م ـ ياطم
 .ديرا داشتنده نيز همان شخصي است كه انتظار آنتفرس

 يبـرا كه بوسـيله مرورگرهـاي وب        ١٤٥هاي ديجيتالي گواهي
بر اساس    نيز رنديگ  يمن مورد استفاده قرار م    يت ا يق هو يتصد

  .كنند كار مي) مشابه مثال فوق( يتاليجي ديامضافنون 

                                                                  
145  Digital Certificates 



 

 

 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ١١١

ش
بخ

وم
 د

  

  ۲ضميمة 
TCP/IP   

 تمــام هاســت كــ اي از قــوانين مجموعــه TCP/IPپروتكــل 
 يازي ـاگرچـه ن  . نـد ك ينترل م كنترنت را   ي در ا  ي ارسال يامهايپ
نترنـت دربـارة    ي اسـتفاده از ا    ي بـرا  ياربران عـاد  كه  كست  ين

TCP/IP  يبنـد   ريك ـد دربـارة پ   ي ـباشـند، امـا با      اطلاع داشته 
در ادامـه   . مطالبي بدانند  ينترنتيا داتي و تهد  آتش يهاهواريد

ن ياگر با ا  . است شدهر  ك ذ TCP/IPرد  ك از عمل  يا  سادهشرح  
توانيد از خواندن اين قسمت صـرفنظر       ميد  يم آشنا هست  يهامف

  .كنيد

  دهي اينترنتي آدرس

اين آدرس  . باشد   مي IP آدرس   كهر ابزار در اينترنت داراي ي     
نـد؛  ك ي م معرفيفرد     به منحصررا بصورت    لي آن ابزار  كبطور  

را آدرس خانـة شـما      در تمـام دنيـا       يآدرس پست همانطور كه   
 TCP/IP ي موجود در نـسخة جـار      يآدرسها. دهد  ينشان م 

. ي دودويي هـستند   تي ب ۳۲اعداد  ) شود  ي شناخته م  IPv4ه به نام    ك(
. باشـد  ي م ـ۲۳۲=۴۲۹۴۹۶۷۲۹۶ن، ك ـ مميهايعني تعداد آدرس 

 يت ـي ب ۳۲تـر آنهـا، اعـداد         سپردن ساده  ش و بخاطر  ي نما يبرا
ن چـو . انـد    شـده  يبنـد   مي تقـس  يت ـي ب ۸ بخـش    ۴ به   ييدودو
 تـا   ۰  از اعداد  يكيتواند    ي م يتي ب ۸ است، هر بخش     ۲۸=۲۵۶
 يـك ند و بـا  يآ ي شماره معمولاً بدنبال هم م    ۴ن  يا.  باشد ۲۵۵

آدرس كـوچكترين   ن  يبنابرا. شوند  ي م كيكگر تف يديكنقطه از   
ــيا ــرين  و 0.0.0.0 ينترنت  255.255.255.255آن بزرگت

  24.200.195.15ل  كش ـ  بـه  IPآدرس  يـك   نمونـة   . است
ه ك ـ وجـود دارد     ١٤٦مسيرياب بنام   ينترنت ابزار يدر ا . باشد  يم

دانـد كـه بـراي     و ميندك ي م ينگهداررا   IPر هر آدرس    يمس
  .هر آدرس بايد كدام مسير را برگزيدافتن به ي دست
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  ١٤٧دامنهخدمات نام 

 اعداد سـخت اسـت      ي طولان يها  خاطر سپردن رشته   بهچون  
 ١٤٨نـام ميزبـان   ه  ك(الفبا  نترنت با حروف    يها در ا    انهي از را  ياريبس
ــنام ــيـ ــذار )شـــوند يده مـ ــدهينامگـ ــد   شـ ــة آن. انـ  نمونـ

www.infodev.org ن نام را در مرورگر     يه ا يكهنگام.  است
 خـاص بنـام     سـرويس  يـك  را بـه     يامي پ  انهيد را ينكوب وارد   

DNS  نـد ك ي ارسال م .DNS توانـد حـروف الفبـا را بـه           ي م ـ
 192.86.99.121 د نظر  شماره مور  ن مثال يدر ا ( ديل نما يشماره تبد 

دهـد   دهندة وب اجازه مـي    سرويس  به DNSن  يهمچن). اسـت 
دامنـة مربوطـه    چـون    جابجـا شـود؛    مختلف   يهاكه در مكان  
اربران و لــذا كــدهــد  ي اطــلاع مــDNSد را بــه يــآدرس جد
  .نديزبان استفاده نماينام مهمان توانند از  ي مهمچنان

IP : ١٤٩نترنتياپروتكل  

ل كش ـ شوند بـه    ينترنت ارسال م  يق ا يرها از ط    ه داده يكهنگام
 ١٥٠بـسته ه به آنها    آيند ك در مي    از حروف و نشانه    يا  مجموعه

 يمعنـا   بـه  TCP/IP در   IP. شـود گفته مي  datagramا  ي
كـه قالـب داخلـي      ند  ك ي است و مشخص م    "پروتكل اينترنت "

ن بخـش   ي شامل چنـد   IPبستة  . ها بايد چگونه باشد   اين بسته 
  :خورند يچشم م ر بهيان آن موارد زيه در مك است ياطلاعات

 اندازة بسته؛ •

  گيرنده؛IPآدرس  •

 شود؛ وارسال ميه بسته از آنجا ك ي محلIPآدرس  •

 .نوع بسته •

شــود بــه  ل مــي شــما ارســا انــةي بــسته از رايــكه يكــهنگام
نـد  ك ي م يز سع ي آن ن  وشود    ي فرستاده م  نزديكترين مسيرياب 

ن ي ـنـد و ا   كرسال  اي  اب بعد يريبه مس در طول مسير    بسته را   
 يلكاگـر مـش   . ابد تا بسته به مقصد خود برسـد       ي يار ادامه م  ك

توانـد ارسـال      ياد باشد بسته نم ـ   يها ز   م بسته كا ترا يد  يبوجود آ 
 IPل بـه    ي ـن دل يبه هم . متوقف خواهد شد  در ميان راه    شود و   
 يتئـور طبـق   اگرچـه   . نديگو  ي م ١٥١غيرقابل اطمينان  پروتكل
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  امنيت فناوري اطلاعاتراهنماي ١١٢

IP يهـا    بسته يشتر موارد تمام  يدر ب ست، اما   ينان ن ياطم   قابل 
  .رساندميمقصد به  را يارسال

 توانند ارسال شوند    يه م كها وجود دارند       از بسته  يانواع مختلف 
 و  TCP: مين ـك ينجا تنها به دو نوع از آنها اشـاره م ـ         ياما در ا  
UDP.  

TCP :١٥٢نترل انتقالك پروتكل  

TCP مل رود و شا    يار م كامها ب يشتر پ يه در ب  ك است    پروتكلي
ــل  ،)HTTP(وب  ــال فايـ ــل انتقـ ــة  و ١٥٣(FTP) پروتكـ نامـ

 يهـا    بـسته  شـده، ارسـال دادة  علاوه بر   . باشد  ي م ونيكيتركال
TCPباشند يمهم ر ي شامل موارد ز:  

 ١٥٤؛شمارة پورت ارسالي  بيت۱۶ •

 ١٥٥؛شمارة پورت دريافتي  بيت۱۶ •

 ؛ وهابسته ١٥٦يترتيب اطلاعات •

 ١٥٧.اطلاعات تصديقي •

پـورت  شماره  از   دارد   IP آدرس   يك انه فقط يهر را از آنجا كه    
افت يا در يام را ارسال و     يانه پ يراكه در    يا  برنامهبراي نمايش   

دهـد    يان م كه ام ك است   يتين قابل يا. شود استفاده مي  ندك يم
 هـا آنبتوان بوسـيلة    ن مرورگر وب باز باشد و       ي چند يانه را يرو

 برنامـه   يـك ه  كني ا يبرا .دو را مشاهده نم   يصفحات درخواست 
منتظـر   يحي صـح  روي پورت د  يند با كافت  ي را در  TCPام  يپ

 يـك  خـاص،    ياربردك ـافـزار      هر نرم  يمعمولاً برا . پيام بماند 
  دهنـدة   سيسروپورت  بعنوان مثال   .  مشخص وجود دارد   پورت

 پنجـرة   يـك ه  يك ـهنگام.  اسـت  ۸۰پورت شمارة   شه  يوب هم 
 يرا برا يك پورت    يباً بطور تصادف  يد تقر ينك يباز م را  مرورگر  

ن همـان   ي ـو ا ) ۱۰۲۳از  بزرگتر   ،قراردادطبق  ( ندك يخود انتخاب م  
  .پيام ايستادروي آن منتظر د يه باك است پورتي

ه ك ـ ي محدود است و اطلاعـات     IP يها  طول بسته از آنجا كه    
ممكن است بسيار   شوند    ي منتقل م  ياربردك يها  توسط برنامه 

 تريكوچك ـ قـسمتهاي آن باشد، اطلاعـات بايـد بـه          از   ترشيب
 مربوط به خود    TCPهر قسمت در قالب بستة      . تقسيم گردند 
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ه كشود    ي سبب م  ي اطلاعات بيفرستادن ترت . شود  فرستاده مي 
ح مجـدداً   ي صـح  يب ـيرا بـا ترت   قـسمتها   ن  ي ـ ا يافتي ـبرنامة در 
ن اسـت بعـضي از      ك ـبه دلايل متعـدد مم    اما   . نمايد گردآوري

ين بدان  هاي ديگر به مقصد برسند و ا        ها سريعتر از بسته     بسته
 ي كه فرستاده  بيخارج از ترت  ها بايد بتوانند    بستهه  ك معني است 

طبـق تئـوري    ه   ك از آنجا از سوي ديگر    . اند دريافت شوند  شده
ها بستهاز  بعضي  ن است   ك قابل اطمينان نيست مم    IPماهيت  

متوجـه   يافتي ـن مـورد برنامـة در     يدر ا . دنهرگز به مقصد نرس   
 هـا رخ داده     بستهريافت  دب  يترتميان   شكافيك  ه  شود ك مي

مجـدداً  ه بـستة گـم شـده        ك ـند  كتواند درخواست     ياست و م  
  .شودارسال 

ظـار  ن انت ي ـ بفرسـتد، ا   TCP بـستة    يكه فرستنده يـك   هنگام
كننده با بازپس فرسـتادن اطلاعـات       رود كه برنامة دريافت     مي

 ـ      پيـام  اگـر   . نـد كق  يرا تـصد  تصديقي مخـصوص، دريافـت آن
نگـردد،   بـاز اي  شدهمشخص ينبسته در بازة زما   يك  ق  يتصد
 و  يب ـيوجود اعداد ترت  به دليل   . خواهد شد ارسال  مجدداً    بسته
  اسـت و   ١٥٨قابل اعتماد پروتكل   يك   TCPها،     بسته يقيتصد
اربر ك ـ ي،اربردك ـافـزار   شـود نـرم    يه از آن استفاده م    يكهنگام

ا خطـا در  ي ـه درصورت وقوع اشتباه و كتواند مطمئن باشد   يم
قرار خواهـد   آن  ان  يافزار در جر    ت اطلاعات، نرم  افيا در يانتقال  
  .گرفت

UDP :پروتكل datagram ١٥٩اربرك  

UDP  انتقـال اطلاعـات مـورد      يه بـرا  ك است   يا   قالب ساده 
 يهـا دارا   علاوه بر دادهUDPهر بستة . رديگ  ياستفاده قرار م  
  :ستهز ير ني شامل موارد زيگرياطلاعات د

  بيت شمارة پورت ارسالي؛ و۱۶ •

 . شمارة پورت دريافتي بيت۱۶ •

 پورت يها  استفاده از شماره  به دليل   ،  TCPمانند  در اينجا نيز    
 ي بتواننــد بطــور مــوازي مختلفــيهــا ن اســت برنامــهكــمم

ن ماننـد   يهمچن ـ. نديافت و ارسال نما   ي را در  UDP يها  رشته
 يحيصـح روي پـورت    د  ي ـ، برنامـه با   TCP در   امي ـافت پ يدر

 يچ شـرط مشخـص    يه ـ UDPدر  . منتظر دريافت پيام بمانـد    
ن ي ـالـذا    ،هـا وجـود نـدارد       ق بـسته  ي و تصد  يبند  بي ترت يبرا
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 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ١١٣

ش
بخ

وم
 د

  

ن ك ـممدر آن   ها  نامطمئن است و پيام    IPهمانند   زينپروتكل  
ه گـم   ك ـشـود     ي استفاده م  ي در موارد  UDP. است گم شوند  

ا راه  و ي ـ  شـته باشـد    ندا يت چندان ي اهم هااميپتعدادي از   شدن  
امـا از   . باشـد وجـود   م  گمـشده  يامهايپبازيابي   ي برا يا  ساده

توان به اين نكته اشاره كرد كه چـون         مزاياي اين پروتكل مي   
ن ي ـوجود ندارد ا   UDPبندي خاصي در    بيق و ترت  يچ تصد يه

  .گيرداز سيستم را بكار مي يمتربسيار كمنابع پروتكل 

  



 

 

 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ١١٥

ش
بخ

وم
 د

  

  ۳ضميمة 
  نامة اصطلاحات فني واژه

  اصطلاحات در حوزة متون امنيتيف يتعار

  ١٦٠يكينتروكالپست 

 يكـي ترونك ال يآدرسـها . هـا   پست نامـه  اي  معادل رايانه 
. كنندافت  يا در ينامه ارسال   ،  نترنتيق ا يتوانند از طر    يم

 از متون   يكيترونك ال يها   نامه ي تمام ينترنتيدگاه ا ياز د 
ــاپ  ــل چ ــي  ( قاب ــاي غيركنترل ــش) ASCIIكاراكتره ل كيت

  .اند شده

  ١٦١سيب سرويتخر

 افتد كـه رايانـه      ق مي ماني اتفا س ز يب سرو يحملة تخر 
و غيـر   اد  ي ـار ز ي بـس  يامهـا ينترنت توسط پ  يمتصل به ا  

 وقـت خـود را      ي تمـام  طوريكـه بمباران شـود؛ ب   حقيقي  
 ي بـرا  ي مجـال   و ديها نما يامن پ يصرف پاسخ دادن به ا    

  . نماندي باقياربر واقعك يكعبور تراف

  ١٦٢هاي كليدكنندهثبت

 پيــد تايــلكق صــفحهيــه هرآنچــه از طركــ يا برنامــه
ديـسك   يتواننـد رو  يها م  داده. ندك يشود را ثبت م     يم

 يگـر ي شـخص د   ينترنـت بـرا   يق ا ي ـا از طر  ينوشته و   
 يروكليـد   هـاي صـفحه   كننـده ثبـت اگر  . ارسال گردند 

 انه گردد يراوارد  ه  ك، هرآنچه   شده باشند  نصب   يا  انهيرا
قـاً  يشـود؛ دق    ي ثبت م  - عبوررمز   و   ياربركنام  مثل   -

خـود را   عبـور   و رمـز     ياربركنام   مشابه حالتي كه شما   
  !ايستاده است سرتان ي بالايشخصكنيد و وارد مي
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  ١٦٣درب مخفي

ستم و  ي ـمـن بـه س    ي و ا  ي گذر از ورود عاد    ي برا يروش
كـسب اجـازه از     انه بـدون    ي را يكنترل  كآوردن    بدست

انـة  ي را يـك  يرودرب مخفـي    اگـر   . صاحب آن اسـت   
  دريهر شخصممكن است ه نصب شود كمتصل به شب  

مالـك رايانـه بـه     ت  يتواند بدون اطلاع و رضا    بنترنت  يا
  .گيردرا بدست آن وارد شود و كنترل آن

  ١٦٤وارة آتشيد

غيرمنتظـره و غيرمجـاز     توانـد تبـادل       يوارة آتش م ـ  يد
. نـد كرا مـسدود   از آن  خارج   يايشما و دن  ميان  اطلاعات  

توانـد    يوارة آتش م ـ  يد:  آتش دو نوع هستند    يها  وارهيد
ا ي ـشـود     يانة شما اجـرا م ـ    ي را يه رو كشد   با يافزار  نرم

ه كآنچه در شب  به  ه  ك باشد   يي مجزا يافزار  قطعة سخت 
  .ندك ينظاره مشود ميافت و ارسال يدر

  ١٦٥يرمزگذار

ه باعـث   كاطلاعات  محتواي  ردن  ك مخفي ي برا يروش
د، مگـر   ن قابل خوانـدن نباش ـ    يگردد اطلاعات براحت    يم
. يافت كنـد  ردقرار است آن اطلاعات را      ه  ك يسك يبرا

وجـود دارد كـه بـر اسـاس         " كليـد "در رمزگذاري يـك     
 ير ظاهر يي تغ ياست و برا   ن بوجود آمده  ي قوان يسريك

ن اطلاعـات   ي ـا. ردي ـگ  ياطلاعات مورد استفاده قرار م ـ    
 شده باشـد و     ييه رمزگشا كتواند خوانده شود      ي م يزمان
كننـده، هـم    لازم است فرد دريافت    آن   يي رمزگشا يبرا
  .ش استفاده از آنرا بداندهم رود و يلك

  ١٦٦ بافريزيسرر

افتـد    ي اتفاق م ـ  يهنگاماست و    يافزار  ال نرم ك اش يك
 در حافظـه    يي خود را بـه فـضا      يها   برنامه داده  يكه  ك

وجـود  ها براي داده يافجاي ك در آن    كه   ندك يمنتقل م 
هاي قبلـي را    دادهن است   كبرنامه مم در اينحالت   . ندارد

 را  ييباشد فـضا   و سعي داشته     از حافظه بيرون بياندازد   
  .ا سازديد مهي جديها  دادهيبرا
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  امنيت فناوري اطلاعاتراهنماي ١١٦

لات كجاد مـش يتواند باعث ا يها م  ن داده يارفتن  ن  ياز ب 
ت برنامـه را    ي ـ و امن  يپـارچگ معمـولاً يك   گردد و    ياديز

 حافظه قبل از    يافك ي فضا يبا بررس . كنددار مي خدشه
وقـوع ايـن مـسئله      تـوان از      يآن م به  انتقال اطلاعات   

  .كرد يريجلوگ

  ١٦٧تيسرقت هو

ه شــخص كــافتــد  ي اتفــاق مــيت زمــانيــســرقت هو
 و  كـرده باشـد    يآور   در مورد شما جمع    يافكاطلاعات  

مثلاً در (جا بزند  شما  ي خود را بجا    بتواند اطلاعاتآن  با  
  ).يدولتسازمانهاي ا ي ،هاكها، فروشگاهبان

  ١٦٨مهيضم

با اسـتفاده  ه كاست قسمتي از نامة الكترونيكي   مه  يضم
ر يمـتن و تـصو  توان انواع فايلها مثل فايلهاي     ميآن  از  

ي براي ارسال بايد متن ري غيلهاي فايتمام. را انتقال داد
در كه   آنچه   يتمام. نديدرآ) سادهمتن( قابل چاپ بصورت  

بـه  .  اسـت ۱ و ۰ از ارقـام   يبكيشود تر   يره م ي ذخ هانيرا
 ها را با تبديل   اين صفرها و يك    يگذارتر كد زبان ساده 

  .كند به متون ساده، قابل ارسال مي

  ١٦٩ عبوري و رمزاربركنام 

يـك   راياربر را بكه كعبور محرمانه  رمز  و   كاربري   نام
و تـصديق   شناسـايي   گـاه وب    يا پا ي و   يا  انهيستم را يس

  .ندكميهويت 

  ١٧٠بازافزارهاي متننرم

اسـت  در اختيار عموم    آنها  متن برنامة   ه  افزارهايي ك نرم
ر يي ـننـد و تغ   كند آزادانه آنهـا را اصـلاح        توان  يو همه م  

مـتن برنامـه، افـراد      دسـترس بـودن      دربه دليل   . دهند
توانند نحوة عملكرد آنرا ببيننـد و بـه دلخـواه خـود               مي
ساير باز  متن يها  سندگان برنامه ينومعمولاً  . ر دهند ييتغ

ت در توســعه و كق بــه مــشاريسان را تــشويــنو برنامــه
هـاي    برنامه. نمايند  ها مي   مهبرناقابليتهاي اين   گسترش  

افزارهـاي رايگـان هـم        بـاز همچنـين شـامل نـرم       متن
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 چـه آنهـايي   -هاي متن باز هستند، و بسياري از برنامه   
ه بـراي فـروش     ك ـه رايگـان هـستند و چـه آنهـايي           ك

افزارهـاي   مـشابه نـرم    هك ـ قابليتهايي دارند    -باشند   مي
انحصاري است و ممكن اسـت هزينـة بـالايي داشـته            

ــدبا ــاه. ش ــهيگ ــات برنام ــا  اوق ــتن يه ــاز تحــت م ب
ها و مجوزهاي خاص بصورت غير رايگان در         موافقتنامه

  . شوندي مهاي تجاري استفادهقسمتهايي از برنامه

بـه  توانيـد   در ايـن زمينـه مـي      شتر  ي ـ اطلاعـات ب   يبرا
  :دييمراجعه نمازير  يهايگاهپا

http://www.fsf.org 
http://www.opensource.org 

  ١٧١باني پشتنسخة

 يانه به محلهـا   ي را يك يلهايفابرداري از   نسخهند  يفرآ
ه ك ـ ي جـانب  هـاي  ابزار يا رو همان رايانه و ي ـ   گر در   يد
 يهـا   نـسخه . دنانـه باش ـ  يراآن  ن است مستقل از     كمم
ه بـه هـر     ك ـ ييهـا   دادهشوند بتوانيد   باعث مي بان  يپشت

ب يآس ـاند،   شده ك پا يمثلاً بطور تصادف  ( اند  ن رفته ياز ب دليلي  
 يابي ـباز را   )انـد اند، و يا مورد سـرقت قـرار گرفتـه         دهي د يكيزيف

 .ديينما

  ١٧٢هرزنامه

بـدون اينكـه    ه  ك يكيترونك ال يها  گر نامه يغات و د  يتبل
 .شوند ي شما ارسال ميبراشما خواسته باشيد 

  ١٧٣روسيو

 يهادارد كه در بخـش     ي خاص ي معنا "ويروس"اصطلاح  
حـال  در. يـرد گ  ي قرار م  يشتر مورد بحث و بررس    ي ب يآت

 اطـلاق   ييهـا   برنامـه همـة    ة به مجموع  ويروسحاضر  
ن ك ـو مم شـوند  يانة شـما ظـاهر م ـ  يه در راكگردد    يم

هاي ديگر نيـز سـرايت كننـد و بـه آنهـا         انهيرابه  است  
  .وارد نمايند ي جديهاآسيب

                                                                  
171  Backup 
172  Spam 
173  Virus 



 

 

 فناوري اطلاعات و کاربران منفردامنيت : بخش دوم  ١١٧

ش
بخ

وم
 د

  

Cookie   

گـاه وب از راه     ي پا يكه هنگام درخواست    ك است   يليفا
 آن خوانده   يا از رو  ينوشته و   ديسك سخت    يدور، رو 

 يل رو ي ـه فا ك ـنـد   ك ي م  گاه وب درخواست  يپا. شود  يم
بتوانـد آنـرا    بعـدها هـم     انة مورد نظر نوشته شود تـا        يرا

 ياربركــ از شــما نــام يگــاه وبــي اگــر پامــثلاً. بخوانــد
ديـسك   ين اطلاعـات را رو    يتواند ا   يند م كدرخواست  

 ه پايگـا  ه شما مجدداً بـه آن     يكهنگام. ديره نما يشما ذخ 
خواند   يرا م قبلي   cookieگاه  ين پا يد، ا ينك يمراجعه م 
  .است  شما چه بودهياربركه نام كشود  يو متوجه م

Daemon   

اجرا  درحال   شهيانة شما هم  ي را يه رو ك كيوچكبرنامة  
 ي را بـرا   ياركد  يماند تا از آن بخواه      ياست و منتظر م   
 يك طريقاز  معمولاً   ين درخواست يچن. شما انجام دهد  

  .شودمي راه دور انجام كه و بوسيلة كاربرشب

HTML   

HTML ــك ك ــصاريـ ــة اختـ ــارت  يلمـ ــراي عبـ   بـ
Hyper Text Markup Language ن ي ـا.  اسـت

ا ي ـه مرورگر وب ك است  ييزبان مجموعه دستورالعملها  
توانند   ي با استفاده از آنها م     يكترونيكهاي پست ال  برنامه

ت ديگري به   يا عمليا   و ش دهند ير را نما  يمتون و تصاو  
ن زبـان   ي ـادسـتورالعملهاي    از   يا  نمونـه  .انجام رسانند 
  :چنين است

This sentence is <<Start Bold>> very 
<<End Bold>> short. 

ــوق  ــلات ف ــك در جم ــل اتلم ــت  داخ  <<>>علام
ة ج ـيدر نت . د انجـام شـود    يه با ك است   عملينشاندهندة  

بـه نمـايش    ر  يل ز ك به ش  اي جمله دستورالعملهاي فوق 
  :آيدر ميد

This sentence is very short. 

URL١٧٤  

در اشـاره بـه يـك مقـصد          ي بـرا  يآدرس عمـوم  يك  
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