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  لفصل او
  مقدمه
تواننـد  مياربران  كرديم  ك مشاهده   دومه در بخش     ك همانطور

 در آن شـده   ي ذخيره هاه و داد  هاي خود رايانهبراي حفاظت از    
ن ك ـ مم كوچ ـكدر سـازمانهاي    . ارهاي زيادي انجام دهنـد    ك

 مـسئوليت   سـاده باشـد و هـركس      امنيت  تأمين  است شرايط   
حـال  بـا اين  . دداشـته باش ـ   عهده   ر را ب  هاي خود و فايل ها  رايانه

نـشهاي  كترابـا   ه  سـازمانهايي ك ـ    مثل براي گروههاي بزرگتر  
 ةي محرمان ها هداداز  ه  كيا گروههايي   دارند  ار  سر و ك   ١تجاري

ننـد، نيـاز بـه ايجـاد        ك مـي  شهروندان يا مشتريان نگهـداري    
 .كنـد پيدا مي ي رسمي امنيتي بيشتر اهميت      روالهاسياستها و   

ــهنگامي ــديران و ك ــدان موكه م ــت ارمن ــاوري ضــوع امني فن
 ي،تجارشركتهاي   چه در    -دهند   قرار مي  نظرمد  را  اطلاعات  

 - دولتـي و چـه در مؤسـسات        ،ي غيرانتفاعي سازمانهاچه در   
 بـراي    گـروه  هر. همواره با مسائل مشابهي مواجه خواهند بود      

هاي شـفاف   روال  و از امنيت سطح معيني   نياز به   ي خود   هاهداد
و نان، توانـايي ايجـاد      كاركتوسط  ن  اجرا درآمد بهو ساده براي    

، و دركــي از چگــونگي انحفــظ آگــاهي از نيازهــاي مــشتري
. دارد امنيتي در يـك محـيط عمليـاتي          هايسازي سياست  پياده

ملاحظـات   هاسـازمان  دسته از     هر ،ليكاين نيازهاي    علاوه بر 
مـديران  .  خود را نيز دارند    موريتخاص مربوط به اهداف و مأ     

 بـر سياسـتهاي امنيـت     بايـد   شـده   تعيـين  به اهداف براي نيل   
ي هـا ه هزينكهمچنين در. داشته باشند توجه مؤكد    اطلاعات

نيتيِ كارآ از اهميت زيادي برخـوردار       امسازي سياستهاي   پياده
 بـه   گـذاري نـوعي سـرمايه   امنيتـي   روالهاي  و  فناوريها  . است

محتمـل  ي ضايعات   هاههزينبا توجه به    آيند و بايد     مي حساب
بـا   هاي عملـي بخـش سـوم       ه توصي .قرار گيرند زيابي  ارمورد  

كه در يـك محـيط بـا منـابع           -تحليل سود و زيان      از   كيدر
  . ارائه شده است-بسيار ضروري است محدود 

                                                                  
1  Commercial Transactions 

  بعضي شاخصهاي آماري
  امنيت فناوري اطلاعات در سازمانها

 در سـال    ٢ارنـست و يانـگ      جهاني امنيـت اطلاعـات     تحقيق
امنيــت ســازمانها معتقدنــد % ۹۰ه كــدهــد  نــشان مــي۲۰۰۳

 بـسيار حـائز   شـان ليكبه اهداف آنها دستيابي  براي  اطلاعات  
عنــوان كردنــد كــه اولــين  ســازمانهااز % ۷۸ .اســتاهميــت 

كــاهش هدفـشان از تــلاش بـراي تــأمين امنيـت اطلاعــات    
ت ك شـر  ۱۰۰۰ سـازمانها شـامل   ايـن   . باشـد  مـي  ٣مخاطرات
بـراي مبـارزه بـا      خود را   منابع  شدند كه بخشي از     ميثروتمند  
  :در ادامة اين تحقيق. اختصاص داده بودندامنيتي مسائل 

قـدرت  كننـد كـه   اظهـار مـي   سازمانهااز  % ۳۴بيش از    •
درحـال  يـشان   هاه آيا سيستم  ك اين صافي براي تشخي  ك

  .يا خير را ندارنددارند مورد حمله قرار حاضر 

ــيش  • ــار% ۳۳ ازب ــياظه ــد ك م ــنن ــايي ك ــه ه توان ارائ
را رخدادهاي امنيتي   به  ب در واكنش    العمل مناس  عكس
 .ندارند

حاضـر بـه   ه ك ـننـد   ك مـي   ادعـا  سـازمانها از  % ۳۴تنها   •
 .باشند مي قابل اجرا امنيتيِاطاعت از ضوابط

مـؤثر  اصلي تأمين   افي را مانع    ك نا ة بودج سازمانها% ۵۶ •
 .دانندمي امنيت اطلاعات

كننـد كـه بازگـشت      از سازمانها اظهار مـي    % ۶۰حدود   •
محاســبه بــراي امنيــت اطلاعــاتي بنــدرت ا ر ســرمايه

 .نندكمييا هرگز محاسبه نكنند  مي

 را انارمنــدكآگــاهي و  آمــوزش ســازمانها% ۲۹تنهــا  •
امنيت گذاري براي   قسمتي كه بيشترين سرمايه   بعنوان  

كنند؛ در مقابـلِ    اند ذكر مي  را روي آن داشته    اطلاعات
ري گـذا اولويت اول سـرمايه   بعنوان  كه از فناوري    % ۸۳

 .برندخود در تأمين امنيت اطلاعات نام مي

براي كاركنان  ه  كنند  كمي اظهار   از سازمانها % ۳۵تنها   •
 .رساني و آموزشي دارندپيوستة اطلاعي هاهبرنام

چـه   -سـازمانها    ةه هم ـ حاكي از ايـن هـستند ك ـ      اين آمارها   
تهديـدهاي  روانـي    فـشارهاي مـالي و       -چه بزرگ   ك و   وچك

آتـي ايـن     هايفصل. نندكمي را حس ت  فناوري اطلاعا امنيت  

                                                                  
2  Ernest & Young 
3  Risks 



 

 

  امنيت فناوري اطلاعاتراهنماي ١٢٢

 و متوسـط    كوچ ـكي  سازمانها نگرانيهاي و   هابه اولويت بخش  
ارنـست و   در عين حال به ياد داشتن نتايج تحقيق         . پردازندمي

يـك نمـاد از چالـشهايي كـه تعـدادي از ادارات           يانگ بعنوان   
  .آيدميمفيد اند بنظر با آنها مواجه شدهتجاري 

  سطتجارتهاي كوچك و متو
 ٤ مـشغول هـستيد    تجارتهـاي كوچـك و متوسـط      اگر شما به    
تجــارت، تــداوم شــما قابليــت ســودآوري، اصــلي اولويتهــاي 

سازمانهاي . مشتري هستند به  خدمات  كيفيت ارائه    و   ،پايداري
ملـي  اي، يـا    ه ناحي ـ ،قـوانين محلـي   كوچك و متوسط بوسيلة     

 و  پردازنـد و بسته به نوع تجارتي كه به آن مي        اند  محدود شده 
كننـد، ممكـن    محيط تجاري كشوري كه در آن فعاليـت مـي         

در ايـن   .است لازم باشد در مقابل چند مركز پاسـخگو باشـند       
و ســازمان امنيــت بــه حفاظــت از ســازمانها رونــد برقــراري 

اساسي و پرهزينه عليـه     فريب و حملات    در مقابل   مشتريانش  
عـلاوه بـر جـرم      . ز خواهـد بـود    ك ـ متمر هاخدمات و سيـستم   

ــ ــباي  هرايان ــت ش ــاهداداز ، حفاظــت كهو امني ــز  ه ــراي ني ب
 ةدو حوز به  و  است  حائز اهميت   سازمانهاي كوچك و متوسط     

در مقابـل    هاي سازماني هداداز  حفاظت   :شودتقسيم مي اصلي  
هـاي  دادهاز  حفاظـت    يـا مهـاجمين سـازمانيافته، و         جاسوسها
  ٥.تراكنشهاي ماليارت اعتباري و مثل كمشتري 

                                                                  
تعريف سازمانهاي كوچك و متوسـط از كـشوري بـه كـشور ديگـر                  ۴

هـاي  در بعضي موارد، يك مالك بتنهايي همـة جنبـه    . متفاوت است 
-داري يا خواربار فروشي را انجام مـي  يك تجارت سنتي مثل مزرعه    

در تجارتهـاي   . باشـد الك تنها كارمند آن تجـارت مـي       دهد؛ يعني م  
كننده تر ممكن است چند صد نفر تنها به محصولات مصرف         پيچيده

يافته، شركتهايي كه بـا     در دنياي توسعه  . يا محصولات فني بپردازند   
كنند در گروه سازمانهاي كوچك  تكيه به فناوري كار خود را آغاز مي   

-كن است توسط گروههاي سـرمايه     گيرند، اما مم  و متوسط قرار مي   
گذاري شـود، بـسرعت بـزرگ شـوند، و يـا         گذاري روي آنها سرمايه   

بعضي از سازمانهاي كوچك    . توسط شركتهاي بزرگ خريداري شوند    
كننـد و خودشـان بـه        و متوسط بسيار موفق، اوراق سهام منتشر مي       

  .شوندشركتهاي بزرگ و عمومي تبديل مي
ــازم   ۵ ــي جاسوســي س ــت كل ــا  در حال ــزرگ ي ــركتهاي ب انيافته در ش

 -كننـد   شركتهايي كه محصولات مبتني بر فناوري جديد توليد مـي         
جايي كه در آن نوآوري ارزش زيادي دارد و ممكـن اسـت دزديـده               

بـراي سـازمانهايي كـه بـه        . شـود  يك نگراني محسوب مـي     -شود  
تري از جاسوسـي اسـت،      سمع نگراني جدي  تجارت مشغولند، استراق  

بطور خاص هر شركت بايـد سـوابق        . ر هر دو مشابه است    هرچند آثا 
حــسابداري، اطلاعــات كاركنــان، و اطلاعــات تراكنــشهاي كــارت  

 .اعتباري خود را از دستيابي غيرمجاز محافظت كند

  رانتفاعيسازمانهاي غي
 ثيرگـذاري  به تأ  در سازمانهاي غيرانتفاعي مديران و كارمندان     

بدسـت   و   شـركتهاي همكـار،   اري با جوامع و     ك، هم روي بازار 
هزينـة  ن اسـت    ك ـ مم سيـستمها . يـد دارنـد   كتأآوردن شهرت   

محـدوديتهاي  معمولاً بدليل   و  به خود اختصاص دهند     زيادي  
 تري برخـوردار  كيفيت پـايين  غيرانتفاعي از   مؤسسات   در   هبودج
 ـ انارمنـد معمـولاً ك  بعلاوه  . ندباش نـسبت بـه    ي  تـر مك ة تجرب

خواهند خـدمات مـداوم بـه       لذا وقتي مي  و  كارهاي فني دارند    
مشتريان ارائه كننـد و بـراي اهداكننـدگان كمكهـاي مـالي،             
ناظرين، و مؤسسات همكار خود يك وجهة مثبت از وضـعيت           

با مـشكلاتي    ن است كممو فعاليت مؤسسه به تصوير بكشند       
  .مواجه شوند

  دانشگاهها
نيـز  ي دانشگاهي   هاي غيرانتفاعي، در سيستم   همانند سازمانها 

، و  بـر هزينـه ي  هاكه، شب ايمحدوديتهاي بودجه مسائلي چون   
ن كدانشگاهها مم . فني وجود دارند  از مهارتهاي   دامنة وسيعي   

باشـند؛ خـصوصاً در      داخلـي روبـرو      تاتهديدسري  كاست با ي  
براي پر كردن اوقات فراغت خـود       دانشجويان  لاً  حالتي كه مث  
عـلاوه بـر    ! دانشگاه نفوذ كننـد    أسيساتسيستم ت بخواهند به   

عمـل  سياسـتهاي واحـدي     ن است تحت    ك دانشگاهها مم  اين
در . ت دولتـي باشـند    مقـررا اجـراي   بـه   ملزم  نند و همچنين    ك

 حـائز بـسيار   ي شخـصي    هـا هداداز   حفاظـت    محيط دانـشگاه  
اطلاعـات  حـاوي   ي دانـشجويان    هـا فايل چراكه،  استاهميت  

اسـناد   و   سوابق پزشـكي  ،  هاي شناسايي مهمي از قبيل شماره   
يي را  هـا هتوانند چنـين داد   مهاجمين بالقوه مي  . استآموزشي  
اعتبـار  و بـا اينكـار بـه         از بـين ببرنـد؛    يا  دهند،  ، تغيير   بدزدند

  .آسيب جدي وارد نماينددانشگاه 

  سازمانهاي دولتي
 دولتـي سـازمانهاي   در   استقرار فناوري اطلاعات     سازي و پياده
 قابليـت   ارآيي، سـهولت اسـتفاده، و      اسـاس ك ـ   ن است بر  كمم

مورد بررسـي قـرار      ساير بخشها و سازمانها   ارتباط با   برقراري  
 از آنجــا كــه بطــور كلــي در بافتهــاي دولتــي مــسئله .گيــرد

در اينجــا نيــز مــشابه مؤســسات ، مطــرح نيــستســودآوري 
شـود  و باعـث مـي    د  ه كنترل وجـود دار    بودج غيرانتفاعي روي 

ــايي  ــازمان توان ــدترين  در س ــة جدي ــختتهي ــاس  و افزاره



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٢٣
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بـر  زمـان دولتهـا بايـد       هم. شـود محدود  امنيتي  ي  هاافزار نرم
 ـ  داده ه پايگـاه  چراك،  نيز تمركز كنند   هاهداداز  حفاظت    شانهاي

در مـورد افـراد اسـت؛ اطلاعـاتي از           يحاوي اطلاعات حساس  
  . فردي و سوابق پزشكي، جنايي، و مالياتيقبيل اطلاعات

  نيـز شورهاي صـنعتي ك ـدولتـي  سازمانهاي سفانه حتي در  متأ
ي منـسوخ،   هاو از سيـستم   دچار مشكل اسـت      هاهحفاظت داد 

ه فاقد اي ك هافتاد اركارمندان از   ك نامناسب و    گذاريهايسرمايه
رنج فناوري اطلاعات هستند    امنيت  بعد  لازم در   شايستگيهاي  

 ،غيرانتفـاعي همانند شـركتهاي تجـاري و مؤسـسات         . ردبمي
به تصوير عمـومي ايجادشـده از خـود پـس از            بايد  نيز  دولت  

اي شدن هر نفوذ يا رخداد ديگر امنيتي اهميت         خبري و رسانه  
  .دهد

  سازمانهاي كوچك و متوسط؛
  موتورهاي رشد و ترقي

UNDPفنـاوري  مـورد وضـعيت     در  خـود    در گزارش اخيـر      ٦
بعـضي   به طـرح كلـي       شورهاي درحال توسعه  ك  در اطلاعات

 با آن مواجه  عصر اطلاعات    در   سازمانهاه افراد و    چالشهايي ك 
در رابطه بـا    سري گزارش   چند   جهاني   ك بان ٧.پرداخت هستند
چـه   اگر ٨.تهيه كرده اسـت   اطلاعات  و استقرار فناوري     هتوسع

بعـضي جهـات    در جهـان صـنعتي از       فني سـازمانها    تجربيات  
از اما ، ) كاركنـان و پايگاه اطلاعات  ها،  ، هزينه مقياس(ند  متفاوت هست 
 فنـاوري اطلاعـات    ة امنيـت  حوزآنها در   ضعف  و  نقاط قدرت   

تر مكبزرگ  تعداد مؤسسات   . گرفتي بسياري   هادرستوان   مي
است و هركدام از قابليتهـاي ويـژه و منـابع مـالي وسـيعتري               

ي بعنـوان  امنيتميان مديران ارشد     هنوز   به هرحال . برخوردارند
ــسئولان  ــمرم ــارجز اك ــد  ، مخ ــديران ارش ــوان  م ــالي بعن م

مديران ارشد  (ي ديگر سازمان    هاه و شاخ  ،نندگان هزينه ك نترلك
 ٩.يي وجـود دارد   هاتنـش ) ، و محـصولات   ، فروش و بازاريابي   اطلاعات

                                                                  
6  United Nations Development Program 

  :۲۰۰۱رجوع كنيد به گزارش توسعة انساني سال    ۷
"Making New Technologies Work for Human 
Development" (UNDP: NY, 2001) 

هـاي  توانيد به پايگاه بانك جهاني و همچنين پـروژه        براي مشاهدة منابع مي       ۸
) ITGI(تحقيقاتي و نتايج موجـود در مؤسـسة راهبـري فنـاوري اطلاعـات         

  :مراجعه كنيد
http://www.worldbank.com 
http://www.itgi.org 

ريـزي  كـاري كـه برنامـه     تر يا شركتهاي تازه   در شركتهاي فني بزرگ       ۹
اند كه بسرعت رشد كنند، تيم مديريت از افرادي تشكيل شـده            كرده

فنـاوري  امـن بـراي    محيط  كيايجاد  براي  برنامة كلي   بدون  
براي برقـراري   راهكار   كيقسمت ممكن است    ، هر   اطلاعات

عمليـاتي  مقاصد  اهداف، و ،موريتهااز مأه كتوسعه دهد امنيت  
همان قسمت ناشي شده و ممكن است به همـان انـدازه كـه              
براي يك قسمت مناسب است براي قسمتهاي ديگر چنـدان          

باعث شوند  ن است   كمماين راهكارهاي مختلف    . به كار نيايد  
از يا كمتـر از حـد   ها بيش از حد مورد نيامنيت در بعضي حوزه  

طـرف  از  مورد نياز تأمين شده باشد؛ درحاليكه وجـود نظـارت           
امنيتـي  تجـارب   ه  تضمين خواهد كرد ك ـ   ح بالا   ومديريت سط 

شوند كه مجموعة سازمان بتواند عملكـرد       اي تنظيم مي  بگونه
جهـت  ه  سازيهاي فني ك ـ  و پياده سياستها  . بهتري داشته باشد  

ســازمان لازم  بــراي رآكــا  سيــستم امنيتــيِكانــدازي يــ راه
را  ياهـداف تجـار   و اساسـي    بخـش ضـروري     يك  باشند   مي

  .دهند كه در هر سازمان بايد به آن بها دادتشكيل مي

انـدازي،  راهمتري بـراي    ك و متوسط منابع     كوچسازمانهاي ك 
پايگاه تري براي مديريت، و اعتماد بيشتري به        ساختار مسطح 

ممكــن اســت  انهاايــن ســازمدر . كاركنــان دارنــد اطلاعــات
تر شـفاف  هاي بـزرگ،  هاي سـازمان  فرآيندهاي تجاري از    فرآيند
ــذاباشــند در آن ايــن مقــدار از ه كــ يســاختاردر چنــين   و ل

اطلاعــات شــركت بــراي همــة كاركنــان در دســترس اســت 
ه سـازمانهايي ك ـ  در  . وجود خواهد داشت   ذاتي   خطرات امنيتيِ 

بت بـه   سازمان نـس  ن است   ك مم خاص ندارند  فناوري توجه به  
ت كمديران شـر  نظر فني قويتر از     از  كه  يا مشاور   يك كارمند   

در لبـة   ه  كت  ك شر كدر ي . پذيريهايي داشته باشد   آسيباست  
مالكيـت  ه  ك ـ ايـن خطـر وجـود دارد         كنـد فعاليت مي وري  افن

سرقت يا تخريب   نوآوريها و منابع حياتي آن به اندازة كافي از          
  .مورد محافظت قرار نداشته باشد

سـازمانهاي كوچـك و    ةهم ـابله بـا ايـن مـشكلات،    براي مق 
، اهداف، صـلاحيتها و     مأموريتهاامل بر   كبايد مروري   متوسط  

                                                                  
اين نقشها  . كه هر يك در يك حوزة تجاري يا فني متخصص است          

مـدير ارشـد اجرايـي      ): شـوند ولي به آنها محدود نمي    (عبارتند از موارد زير     
)CEO( مــدير ارشــد امــور مــالي ،)CFO(ير ارشــد فنــاوري ، مــد
)CTO(     مدير ارشد اطلاعات ،)CIO(       و بتازگي مدير ارشد امنيـت ،
)CSO .(         همچنين در يك سازمان معمولي يك سلسله موقعيتهـاي

مقام بازاريابي، فـروش، و توسـعة       مقامي وجود دارد از قبيل قائم     قائم
از آنجا كه استفاده از ايـن سـاختار رسـمي در سـازمانهاي              . بازرگاني
، مـشاهدة چگـونگي     )يا امكان آن ميـسر نيـست      ( ضرورتي ندارد    كوچكتر

تقسيم مسئوليتها در شركتهاي بزرگ و توجـه بـه افـزايش اهميـت              
CSO تواند بسيار مفيد باشدمي.  



 

 

  امنيت فناوري اطلاعاتراهنماي ١٢٤

يي هـا هاگـر در حـوز    .  داشته باشند  اطلاعاتي خود سيستمهاي  
مخـاطرات  ن اسـت بـراي ديگـران        ك ـه مم كنند  كفعاليت مي 

 مـثلاً حـوزة فناوريهـاي درحـال         -امنيتي در بر داشته باشـد       
 را   خود امنيت مشتريان محتمل عليه   ايد تهديدهاي    ب -توسعه  
براي كـاهش تـأثير آنهـا تـدوين          ييهاو طرح بيني كنند   پيش
هر نحو به امنيت     هه ب كنند  ك مي اركيي  هاهاگر در حوز  . نمايند
و خـدمات   ارائـه محـصولات     مثـل    -شـود   مربوط مـي   دولت

 بايد متوجه باشند كـه در چـه زمـاني و            -مخابراتي  ارتباطات  
بـر عهـدة   ام دولتـي    ك ـاحگونه مسئوليت قانوني پايبندي به      چ

 ـ ١٠)ISP( كنندة سرويس اينترنـت   ارائه كي. آنهاست اي هنمون
بـا  .  نوع مخاطره مواجه اسـت     هر دو با  ه  از شركتهايي ك  است  

مـشتري    و تجهيـزات  هاهاتصال مشتري به اينترنت، براي داد     
 تاي ـحتومكـردن   ، و با فراهم     آيدمخاطرات امنيتي بوجود مي   

مقـررات  احكـام و     در معرض    ISP ،ارتباطيابزار  ديجيتالي و   
ي را  كترونيكالت  تجارقابليت  سي  كاگر  . گيرد مي قراركشوري  

اطمينـان  كسب   تهديدات بالقوه و     ،نيز به اين خدمات بيافزايد    
عظـيم و   لاتي بـسيار    ك تبديل بـه مـش     پايبندي به تعهدات،  از  

  .شوند اساسي مي

  گانه چندخطرهاي تهديدات
در آمـاريِ چنـد منبـع موثـق، يـك رونـد صـعودي               ي  هاهداد

اهداف جنـايي را    دستيابي به   براي  هاي آلوده   برنامهاستفاده از   
چنـين   بـه    ي گزارشـات متعـدد    ۲۰۰۲سال  در  . دهدمينشان  

هويـت بـا اسـتفاده از برنامـة         سـرقت   : بودمربوط  موضوعاتي  
ياسـي،  ي س هـا هانگيـز تغيير شكل پايگاههـاي وب بـا        ،  آلوده

اهـداف   عليـه    ١١)DDoS (شدة تخريب سرويس  حملات توزيع 
  .موارد مشابه ديگر و ،سازمانيشدة تعيين

بـراي   در اينترنـت     ١٢وجهيتهديـدات چنـد   گستردگي  بعلاوه،  
 ةطرات به حـوز   اخماين  . آوردبوجود مي جدي  همه مخاطرات   

. كننـد مي جهاني را تهديد     كةشبتمام  ولي  تعلق ندارند    يخاص
ــراي مثــال     بــا خــصوصياتي بــه نگــارش    Klezكــرم  ب

يـا  درآمده كه بر اساس آن صاحبنظران معتقدند يا در چـين و           
شورهاي درحـال حاضـر ك ـ    . نوشته شده اسـت   نگ  كهنگدر  

متـصل بـه اينترنـت      هـاي   اي از رايانـه   بطور فزاينـده  آسيايي  
 هـا رايانـه سـفانه بـسياري از ايـن        أ مت .كننـد برداري مـي   بهره

                                                                  
10  Internet Service Provider 
11  Distributed Denial of Service Attack 
12  Blended Threats 

نيـز از اصـول اوليـة اسـتفادة     ربران آنهـا    اكو  هستند   حفاظ بي
ه مناطقي ك رود  مياحتمال  درنتيجه  . ها ناآگاهند ايمن از رايانه  

 شـدن هندك با پرا  - مثل چين  -برخوردارند   ييبالافني  رشد  از  
ــ ــا، هاويروس ــا،واا، تركرمه ــه   و ه ــدوجهي ك ــدهاي چن تهدي
عوامل هستند مـورد حملـة مهـاجمين         اين   ةهم ازاي   هآميخت
  .بگيرند جهان قرار سراسر

 در يـك طيـف از حفاظتهـا را     حال حاضر  افزاريابزارهاي نرم 
امل در مقابـل    كاز دفاع   اما  ،  كنندبرنامة آلوده ايجاد مي   مقابل  

ك طـرح   ي ـاسـتفاده از    . نـاتوان هـستند   حملات،  ال  كش اَ ةهم
  و هـم از لحـاظ انـساني        لحـاظ فنـي   ه، هم از    لايدفاعي چند 

بـه  را  يتـي بوسـيلة برنامـة آلـوده         مخاطرة بروز رخدادهاي امن   
 .بـرد هرچند باز هم آنرا از بـين نمـي         -دهد  شدت كاهش مي  

، Code Red ،Slammer ،Klez مثل چندوجهي تتهديدا
آزار مــورد اي را رايانـه  هـاي هكتواننـد شــب  مـي Bugbearو 

مخرب كرمها به خوديِ خود آثار      بسياري از   . دائمي قرار دهند  
كننـد كـه  باعـث       امهـايي نـصب مـي     اما در سيـستم د     ندارند
ه كبه شب هستند  آشنا  آن دامها   با  كه   يدسترسي افراد شود   مي

  .گرددآسان سريع و 

نـاتوان كـردن   در بعضي جهات  از كرمها، جداي از اين مطلب 
موجود  هايپذيريآسيبقادرند  ه  چراك ؛ مؤثرتر هستند  سيستمها
د  را مــور- مثــل مرورگرهــاي وب -افزارهــاي رايــج در نــرم
  .برداري قرار دهند بهره

اي كه چنين خـصوصياتي در آنهـا وجـود          رايانه هايمحيطدر  
در مورد مخـاطرات موجـود و نحـوة بـروز           اربران بايد   ك،  دارد

واكنش مناسـب در موقعيتهـاي انفـرادي، اطلاعـات خـود را             
، استفادة ايمن از رايانه تمـرين شـود       ه  ك هنگامي .افزايش دهند 

اهش قابـل تـوجهي ك ـ    د به ميزان    توانمي حمله   كيمخاطرة  
توان آنرا به صـفر     شود كه هرگز نمي   اما مجدداً تأكيد مي    ،يابد

در سيـستمهاي   اري عمـدي    ك ـه تهديـد خراب   از آنجا ك  . رساند
بررسـي مخـاطرات    ،  بسيار زياد اسـت    اي براي سازمانها  رايانه

ــد     ــشهاي جدي ــالي و چال ــشهاي م ــرادي و تراكن ــت انف امني
حـائز اهميـت    سيم بسيار   ايِ بي  رايانه بوجودآمده در بسترهاي  

  .است



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٢٥

ش
بخ

وم
 س

  

  مزاياي فناوري اطلاعات و مديريت آن
، مـديران و كارآفرينـان بخـشهاي        ي موجـود  هاعليرغم چالش 

 توســعه بــه  درحــالشورهاي كــو خــصوصي در دولتــي 
ارتباطات شـامل   و   اطلاعات   روي فناوري نوين  گذاري   سرمايه
 هـاي افزاريم، و نرم  س بي ارتباطاتي، اينترنت،   كترونيكپست ال 
انجام كارهاي روزمرة خود كمك كـرده   به  مشغولند تا   تجاري  
مزاياي مختلف استفاده از ايـن محـصولات و خـدمات           . باشند
واضـح   -  هـا جـويي در هزينـه    و صـرفه   مثل كارآيي    -جديد  
  :هستند

شـركتهاي  ها و   ارتباطات تجاري با مشتريان، فروشنده     .۱
 ؛كندپيدا ميبهبود همكار 

زياد سرعت  با  نايي دسترسي به حجم زياد اطلاعات       توا .۲
 ؛شودمي تقويت قيمتو بصورت ارزان

و هـا  دادهاز  قابليتهـاي حفاظـت      ةاي براي توسع  وسيله .۳
نگهداري بهتر از   ه منجر به    گردد ك ميفراهم  مديريتي  

رفتـار  بهتـر   تحليـل   بـراي مـديران مـالي،       اقلام داده   
آمـار  ارائـه    و   ،مشتري براي مديران بازاريابي و فروش     

  .شودخط توليد ميدقيقتر براي مديران 

بـدون  رديم اين اصـلاحات     كه مشاهده   ك  همانطور حالبه هر 
هاي فيزيكي  مخاطره نيستند و اين مسئله چه در مورد سرمايه        

آينـد صـدق    هايي كه كمتر به چشم مي     و چه در مورد سرمايه    
فنـاوري  امنيـت   حـوزة    نگرانيهـاي  ،بخـش در ايـن    . كنـد مي
 و در كـشورهاي     كوچ ـكشـركتهاي بـزرگ و      كـه    طلاعاتا

مـورد  شـوند  بـا آن مواجـه مـي    توسـعه   درحـال يافته و   توسعه
بـا توجـه    ي مختلف اين بخـش      قسمتها. گيردميبررسي قرار   

 و  ،، مـديران  كارهايي كه بايد بوسيلة دوايـر اجرايـي       خاص به   
نان براي حفاظت از سيستمها، مـشتريان، فروشـندگان و          كارك

. طراحـي شـده اسـت     انجام شوند ت  كفراد ذينفع در شر   ديگر ا 
ــرل  ــتهاي كنت ــتهاي  و ١٣فهرس ــدرواليادداش ــي  ب١٤من راحت

دولتـي يـا غيرانتفـاعي مـورد        سـازمان    كي ـتوسط  توانند   مي
  .گيرندباستفاده قرار 

سـازمانهاي  هاي داخلـي، بعـضي از       علاوه بر روالها و سياسـت     
يازهـاي  نتصميم بگيرند تأمين    ن است   ك مم كوچك و متوسط  
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در جهان  . خارج از سازمان واگذار كنند    به منابع   خود را   امنيتي  
كنند كه سپردن خـدمات     ميارشناسان اظهار   كصنعتي بعضي   

غير كليدي مثل تأمين امنيت فناوري اطلاعات به منابع خارج          
از سازمان حداقل تا ده سال آينده براي شركتها همچنان يك           

 ةن بعـضي سـازمانها علاق ـ     علاوه بر اي ـ  . استراتژي خواهد بود  
نيازهاي امنيتي جهاني بويژه نيازهاي امنيتي      تأمين  خاصي به   

كنتـرل و   بعنوان مثال انجمن    .  توسعه دارند  درحالشورهاي  ك
همكار شور  ك ۶۰در   ١٥)ISACA(  سيستمهاي اطلاعات  مميزي
هاي مختلفي از كشورهاي متفـاوت      برنامهمتن  دارد و   تجاري  

ــISACA ١٦.كنــد ارائــه مــيآزاد را بــصورت   ك همچنــين ي
كنـد و   ها پيشنهاد مي  راي سازمان نترل و رسيدگي ب   كچارچوب  

ــابع خــارجي بــراي اســتفاده از  فهرســتهاي كنتــرل ارائــه من
  .نمايد مي

 از  شوند و چه خـارج    تهيه  در داخل سازمان    اين سيستمها چه    
، و ها، سياســتهازيرســاختو پــشتيباني از توســعه بــاز هــم  آن،
راي غالب شركتها چيزي جز برقراري تـوازن  هاي امنيتي ب روال

 و ،اجرايـي، مـديران  مقامـات   . نخواهـد بـود   هـا   ميان ضـابطه  
بـا تعريـف    اهميـت دهنـد و      مخـاطرات    بايد به    سياستگذاران

اهداف رسمي و رشد حداقل سازمان، براي ايجاد توازن ميـان           
. گذاري روي امنيت، يك معيار و استاندارد تعيين كنند        سرمايه
، مديريت نبايـد  رسيدزمان به سطح مطلوبي از امنيت   ساوقتي  

مـنظم طـرح    ها و مميزيهاي    اهميت به روز نگهداشتن سيستم    
مثلاً ه،  كتغييرات رايانه و تجهيزات شب    . ندكامنيتي را فراموش    

،  منحـصر اسـت    ١٧بازمتن افزاريهاي نرم بستهبه  نوعي كه   از  
 خلاصـه   بطور. نياز دارد  طرح تفصيلي امنيت  امل  كبررسي  به  
ه امنيت بيش از آنكه يك علم باشد يك هنر          كتوان گفت   مي

 بـه  ها آن در سـازمان تضمين تأثيرگـذاري موفـق  است و براي   

                                                                  
15  Information System Audit and Control 

Association (ISACA) 
هاي آيندة اين انجمن به پايگـاه آن در آدرس          براي آگاهي از برنامه     ۱۶

  :زير مراجعه كنيد
http://www.isaca.org 
اين مطالعه باعث شد كشور اروگوئه يك كشور مـورد علاقـه بـراي              

  ):۱(مطالعة خوانندگان اين كتاب شود 
http://www.isaca.org/ct_case.htm 

COBIT )http://www.isaca.org/cobit.htm(    يك بستر براي
منابع مناسـب امنيـت الكترونيـك جهـت اسـتفاده بـراي مـديران،               
كاربران، مميزي امنيت اطلاعات، كنترل، و متخصصين امنيت ارائـه   

بـه شـما ديـد خـوبي از        ISACAبرقـراري تمـاس بـا       . كرده است 
  .دهداي فعلي و آتي انجمن ميفعاليته

17  Open Source Software Packages 



 

 

  امنيت فناوري اطلاعاتراهنماي ١٢٦

خـلاق جامعـه   هماهنگي تعداد زيادي از متفكران   همفكري و   
  ١٨.باشدمينياز 

  

                                                                  
بــدليل افــزايش رخــدادهاي امنيتــي در سراســر جهــان، تعــدادي از   ۱۸

شركتهاي مشاوره گزارشاتي در مورد فنـاوري اطلاعـات و تـأثيرات            
توانيد به منبـع زيـر مراجعـه     براي مثال مي  . اندجهاني آن تهيه كرده   

  :كنيد
Ernst & Young's 2003 Global Information 
Security Survey: 
http://www.ey.com/global/download.nsf/US/TS
RSGlobal_Information_Security_Survey_2003
/$file/TSRS_-
_Global_Information_Security_Survey_2003.p
df 
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  فصل دوم
مروري بر روشهاي كاهش آثار 

  ١٩مخاطرات امنيت الكترونيكي

  كليات
تعريف، و بحث در مورد يـك       ،  شناسايي به   تابكاين فصل از    

ــه  ــتمجموع ــاي هــشت ها وسياس ــي رواله ــز يــك  و ركن ني
بـراي  الكترونيكـي   امـن   تقويت محيط   جهت  زيرساخت كلي   

ني ااين بخش براي سياستگذار   . پردازدخدمات مالي مي  بخش  
 ،اجرايـي دوايـر   بـويژه    -خـدمات مـالي     دهنـدگان   ارائهكه با   

كننـد  ميار   ك -امنيت  مديران ارشد   و   ،مديران ارشد اطلاعات  
نكـات فنـي ايـن بخـش بـراي كـسانيكه            .  اسـت  تهيه شـده  

، بازرسـين   كننـد  كي را راهبري مي   ترونيكهاي امنيت ال  سيستم
 و  ،ننـد كي را ارزيـابي مـي     ك ـترونيكامنيت ال كارآيي  ه  كها  كبان

ي ك ـترونيكتراكنشهاي ال مخاطرات ذاتي و روزمرة     ه با   كسانيك
  .آيدبسيار بكار ميار دارند  كو سر

  مالي الكترونيكيخدمات امنيت در 
 ـدر چند    اي مـسئله ي بعنـوان    ك ـترونيكامنيـت ال  جديـد،    ةمقال
 بـراي   ٢٠خدمات مـالي الكترونيكـي    در توانمند ساختن    حياتي  

پاسخگويي به انتظـارات سـازمان و مـشتريان و ارائـه منـافع              
 ـي با ق  كترونيك امنيت ال  ٢١.معرفي شده بود  فناوري   اد ب اقتـص ل

                                                                  
ــا كمــك يــك گــزارش كــه بوســيلة      ۱۹  Thomasايــن فــصل ب

Glaessner ،Tom Kellerman و ،Valerie McNevin 
  : براي بانك جهاني تهيه شد به نگارش در آمده است۲۰۰۲در سال 

"Electronic Security: Risk Mitigation in 
Financial Transactions.": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Publications 

20  E-Finance 
و  Glaessner  ،Kellermanبراي اطلاعات بيشتر، فعاليتهـاي         ۲۱

McNevin از جمله كتاب زير را ببينيد:  
"Electronic Safety and Soundness: Securing 
Finance in a Digital Age, Public Policy Issues" 
(October 2003) 

  بازارهـاي جهـانيِ  ةمنـافع بـالقو  چراكه جديد در تماس است؛   
هستند و استفادة بهينه از     حائز اهميت   بسيار  المللي  جوامع بين 

شود مگـر بـا تـأمين امنيـت در محـيط             اين بازارها ميسر نمي   
اقتصاد جهـاني بحـث      ترتيب، روند حركت     به هر . الكترونيكي

 چگونه  :طلبدرا مي نوين  و سياستگذاري    ت تجار ةعميقي دربار 
 ،؟كـرد حفاظـت   مآن  از   را تعريـف و      ٢٢حـريم خـصوصي   بايد  

 و مفهـومي    محيط ديجيتال چه معنا   يك  اطمينان و اعتماد در     
امنيـت را مـشخص     از   ي سطح مناسـب   توانمي چگونه   ،؟دارند

چگونـه   ،امنيتـي گـذاريهاي   نهايتاً اينكه براي سرمايه   و  كرد؟،  
  ؟نمودگيري اندازهرا  ٢٣)ROI (هبازگشت سرمايبايد شاخصِ 

بـه  تنهـا   نـه كتـاب فناوري، اين  همواره متغيرِ   ماهيت  به علت   
براي بعـضي از    ه  ك، بل پردازدنمياين موضوعات   جزئيات تمام   

مـروري  در عـوض بـه      . كندآنها پاسخهاي كلي هم ارائه نمي     
آنچــه تــا امــروز در دنيــاي امنيــت اتفــاق افتــاده، بــر ســريع 

درحال بوجود آمدن   ي  كترونيكيت ال ه در حوزة امن   ك يهايكافش
كم كردن ايـن    ن براي   كممراهكارهاي  بعضي  هستند، و ارائه    

كه در سراسر   پردازد، و همچنين به بعضي فعاليتها       ميافها  كش
  .كند اشاره ميشوندانجام مينگرانيها اين رفع جهان براي 

  امنيت الكترونيكي چيست؟
، يـا   فنابزار،  هر  عبارت است از    ي  كترونيكامنيت ال بطور كلي   

 كاطلاعـاتي ي ـ  هـاي   سـرمايه ه براي حفاظـت از      كي  فرآيند
ي ارزش  ك ـترونيكامنيت ال . دگيرستم مورد استفاده قرار مي    سي
  نـرم و سـخت     هايو از زيرسـاخت   كنـد   زياد مـي  ه را   ك شب كي

ها، زيرسـاختهاي نـرم عبارتنـد از سياسـت        . شده اسـت  ل  كيتش
مورد سوء استفاده قرار     ه از راهبردهايي ك لها و   كها، پروت فرآيند

 هايزيرسـاخت . كننـد جلـوگيري مـي   هـا   سيستم و داده  گرفتن  
افزار مـورد نيـاز بـراي       افزار و سخت  ل از نرم  كمتشنيز  سخت  

                                                                  
 اخير انجام شده و بـه  اين رساله اوج تلاشهايي است كه در سه سال    

چنـد مقالـة ديگـر از ايـن دسـته           . ارائه چند مقاله منجر شده اسـت      
  :مقالات عبارتند از

“Electronic Security: Risk Mitigation in 
Financial Transactions” (May 2002, June 
2002, July 2002), 
“Electronic Finance: A New Approach to 
Financial Sector Development?” (2002), 
“Mobile Risk Management: E-Finance in the 
Wireless Environment” (May 2002) 

  :كه همگي در  آدرس زير قابل دسترسي هستند
http://www.worldbank1.org/finance 

22  Privacy 
23  Return on Investment 



 

 

  امنيت فناوري اطلاعاتراهنماي ١٢٨

 ـ  تتهديدادر مقابل   ها  داده سيستم و از  حفاظت   ي  امنيتي داخل
بايد توجه داشت كه سطح امنيـت       . باشد سازمان مي  يخارجو  
آن فعاليت باشد؛   ايد متناسب با ارزش      ب فعاليتي هر   كترونيكال

بنــابراين امنيــت بــراي تراكنــشها و معــاملات مهــم بايــد در 
  .سطحي بالاتر از تراكنشها و معاملات عادي تأمين شود

نيز جديدي  مخاطرات   فناوري جديد    كياز آنجا كه    
تــر آورد و فناوريهــا هــر روز گــستردهبوجــود مــي

 ـترونيكامنيـت ال  شوند، لذا    مي تة توجـه   شايـس ي  ك
  .استبيشتري 

وسـايل  بكـار بـردن       عبارت است از   يكترونيكالخدمات مالي   
اسـناد  ي بـراي تبـادل اطلاعـات، انتقـال علائـم و             كترونيكال

خـدمات  .  محـيط تجـاري    ك در ي  اعتباري، و انجام داد و ستد     
  :شوديل ميكتشاي جزء پايهي از چهار كترونيكالمالي 

 ؛٢٤)EFTs (رونيكيهاي الكتهاي سرمايهدهنده انتقال •
 ؛٢٥)EDI (هاي الكترونيكيتبادل داده •
 ؛ و٢٦)EBTs (انتقال منافع الكترونيكي •
  .٢٧)ETCs (تصديق تجارت الكترونيكي •

بـزرگ جهـت     يـك فرصـت   ي  كترونيكالخدمات مالي   چه  اگر
، آوردبوجود مي  توسعه   درحال هايبازاربراي  گسترش تجارت   
چهار جزء خدمات   تمام  . نيز بدنبال دارد  جدي  اما چند مخاطرة    

و بـرداري، سـرقت، اخـتلاس،    مـستعد كلاه  الكترونيكي  مالي  
 رخجـرائم تجـاري كـه در اينترنـت          بيشتر  . دستكاري هستند 

لاهبرداري، سـرقت، جعـل     ك -چنداني ندارند    گيدهند تاز  مي
خدمات مالي را به ستوه     صنايع   و اخاذي سالهاست كه      ،هويت
  همـواره باعـث    اوري  پيـشرفت فن ـ  اما بـا اينهمـه،       -اند  آورده

توانـد   و ايـن مـسئله مـي       دگـرد ابعاد جديدي مي  بوجود آمدن   
شـود  باعث مي وري  افن. تر كند عمق و دامنة جرائم را گسترده     

بتوانند بسرعت و بـصورت     ه  جنايتهاي بسيار گسترده و پيچيد    
 ارت اعتبـاري  ك ۵۰,۰۰۰در گذشته سرقت    . گمنام انجام شوند  

زمـان  سالها  حتي  ها يا   انيافته ماه براي جنايتكاران بسيار سازم   
مجرم با استفاده از ابزارهاي رايگـان در         ك ي برد؛ اما امروز  مي

هـاي هويـت،   تواند با نفوذ بـه پايگـاه داده    پايگاههاي وب مي  

                                                                  
24   Electronic Funds Transfers 
25   Electronic Data Interchange 
26   Electronic Benefits Transfers 
27   Electronic Trade Confirmations 

چنـد ثانيـه بـه سـرقت        تنها  را در   كارت اعتباري   همان تعداد   
  .ببرد

از % ۵۷ه  شـود ك ـ  تخمـين زده مـي    هاي اخير   بر اساس بررسي  
 مـالي  هايبخشاز سال گذشته  در ت متحده ايالا لات نفوذ حم

 يـك مـورد جـدي   بسياري از تخلفات نظير     . شروع شده بودند  
در اشـتباه    ناشـي از     كـا رخ داد    آمري داريخزانـه وزارت  ه در   ك

بكــارگيري  ســازي رونــدهاي ارزيــابي مخــاطره و   پيــاده
 هـاي رويكرداسـتفاده از    افزارهـاي تجـاري آمـاده بـدون          نرم

ــة چندلا ــي ي ــت -امنيت ــون سياس ــواردي چ ــان، كاركهاي  م ن
روزرساني مـنظم ابـزار فنـي مـورد          بهو  ات،  ارتباطراهبردهاي  

.  بودنـد - ٢٩هـاي آتـش  ديـواره  و ٢٨يابهاويروساستفاده مانند   
ها نيز راه پيدا     كه اخبار آن به رسانه     امنيتياين نفوذهاي   نتايج  

تبـار  اعو  از دست دادن شهرت     كرد طيفي شد كه يكسوي آن       
در مقابله بـا    مشتريان  تغيير رفتار نهان    و سوي ديگر آن     مالي  

عـدم  همه دليلي نداشت جز     و اين   بود؛  الكترونيكي  داد و ستد    
مـالي  خـدمات    و   تتجـار هـاي   واسـطه اعتماد مـشتريان بـه      

  .الكترونيكي

و سرقت  همچنين انجام    براي ايجاد ثروت و      ،اياقتصاد شبكه 
مزايـا و   در بررسي   . ندكاد مي ايجمتفاوتي   فرصتهاي   ،تخريب

آگـاهي  ان بايـد    گيرتصميممعايب اين فرآيند، سياستگذاران و      
  خود را در مـورد نقـشي كـه امنيـت الكترونيكـي در تـضمين               

كنـد افـزايش    داد و ستدهاي قابل اطمينان تجاري بازي مـي        
  .دهند

ــت ال  ــنعت امني ــترونيكص ــالي ك ــد و درح  رش
عمـومي  هاي سياست   است؛ لذا چالش  شدن   جهاني

 ة بـالقو  تعارضهايهاي سياست رقابتي،    را در حوزه  
  .دهدنشان ميهمچنين اعطاي گواهي منافع و 

امنيــت دهنــدة خــدمات ارائــه يتهاكشــردر گذشــتة نزديــك 
دسترسـي،  : كردنـد حوزه فعاليت مي  ي عموماً در سه     كترونيكال

صـنعت امـروزي شـامل      علاوه بـر اينهـا،      .  و ارزيابي  ،استفاده
خدماتي ديگـر نيـز در ايـن زمينـه ارائـه            ه  ت ك اسهايي  كتشر
، غربــال كــردن دادهنظــارت و كننــد؛ خــدماتي از قبيــل  مــي

هـاي نفوذپـذيري بـراي      هاي آتـش، آزمون   ديواره،  يابي مهاجم
 ،افزارهـا سـخت  افزارهـا و   پـذيري نـرم   ميـزان آسـيب   بررسي  

                                                                  
28  Virus Scanners 
29  Firewalls 
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بوسـيلة  هويـت   تـصديق    خـدمات    ،افزارهـاي رمزگـذاري    نرم
ه زيـستي؛ ك ـ   كليـدها و يـا معيارهـاي      ،  انشانهعبور،  رمزهاي  
تــصديق هــا را هويــت گروههــا يــا يكپــارچگي دادههمگــي 

  .نندك مي

ي حجم قابل كترونيك علاوه بر امنيت ال  گانبسياري از فروشند  
خـدمات مـالي   ننـدگان  كعرضـه مابين في اتتوجهي از ارتباط  

ايـن  . كننـد را نيز برقرار مي   شورهاي مختلف   كي در   كترونيكال
دهنـدگان   و ارائـه هـا  ISP، ٣٠شركتهاي ميزبان شامل  شركتها

هاي مخابرات در بازارهـاي جديـد       كتشر. هستندخدمات مالي   
مـوج،  ليـدي خـدمات كوتـاه     ككننـدگان    بعنـوان ارائـه   معمولاً  
ن اسـت   ك مم هاتكشراين  . فعاليت دارند همراه   ه و تلفن  رماهوا

 خدمات در بعضي موارد      و  خدمات انتقال پول   ،خدمات ميزباني 
  .نندكرا نيز فراهم كي ترونيكامنيت الزيربنايي 

 كـي ترونيكالامـور مـالي     ي و   كترونيكيت صنايع امنيت ال   كمال
اي دربـارة سياسـت رقـابتي و        الات پيچيـده  ؤس ـباعث طـرح    

در مـورد   . شـوند مـي منـافع   بالقوه براي كـسب     شهاي  كشمك
نقــشهاي چندگانــة آيــا : تــوان پرســيدمــيسياســت رقــابتي 
ه جلوگيري از رقابـت بـويژه در        تواند ب مي يتشركتهاي مخابرا 

براي ارائـه ايـن خـدمات،       معمولاً   كه   - بازارهاي درحال رشد  
؟ و يا اينكه    منجر شود  -دارند  خود  متخصصين فني در اختيار     

ت دربـارة   كشـده و سياسـتهاي شـر      ارائـه خـدمات   يكپارچگي  
چگونــه تــضمين گــزارش دقيــق و فــوري نفوذهــاي امنيتــي 

ت ك شـر  ك بر اين، روند واگذاري امـور بـه ي ـ         ؟ علاوه شود مي
س هرم مـسئوليت    أحوزة مسئوليتها از ر   ثالث، اهميت اصلاح    

 از فروشـندگان را     اي مجموعـة پيچيـده     بـا چنـين    يدر صنعت 
سسات مـالي و    ؤمميان  قراردادهاي  در  معمولاً  . كندروشن مي 

قـسمتي از هزينـة قـرارداد       آنهـا از    دهندگان خدمات بـه     ارائه
حتـي بـا   ، ولي  شوداستفاده مي كارآيي  نوان ضمانت   خدمات بع 

اين وجود هم از ديـدگاه امنيتـي بـه مـسئله كـارآييِ فعاليـت          
  .شده به اندازة كافي پرداخته نشده استانجام

 ، صنعت خدمات مالي   يِكترونيكدر مقررات امنيت ال   
در . بايد مورد توجه قرار گرفته باشد     منافع عمومي   

 و  حـريم خـصوصي   يـان   بايـد م  ي  كترونيكامنيت ال 
بـه  نوآوري  و  يفيت خدمات،   ك،  مسائلي نظير هزينه  

و در تـدوين ضـوابط       يك توازن معقـول رسـيد و      
                                                                  
30   Hosting Companies 

تـوازن  بـه ايـن     خاصـي   بايد توجـه    نيز   هاسياست
  .داشت

سـلامت   رفـاه، آسـايش و       بطور سنتي لازمة  صنعت مخابرات   
يك جـزء اصـلي ضـوابط       رو  آمد و از اين    حساب مي  عمومي به 

امـا درحـال    . دمات به منظور دسترسي عموم بود     آن، توسعة خ  
 اوليــةشورها دسترسـي بـه خـدمات    ك ـدر بـسياري از  حاضـر  

  .آيد ميحساب زندگي بهبراي  الكترونيكي نيز يك ضرورت

، صنعت خدمات مالي بر اسـاس ايـن منطـق         از لحاظ تاريخي  
مند شده كه در نقـل و انتقـالات مـنظم كـالا و پـول،                 ضابطه

  از بالاترين ميزان اهميت برخوردار اسـت؛ و        اعتماد و اطمينان  
با توجه به اينكه مؤسسات مالي نيازمند اعتماد مردم هـستند،           

بـا  . پيش ببرنـد   ، و محتاطانه  منطقيسالم،  بايد فعاليت خود را     
بـه   صـنعت مخـابرات و بخـش خـدمات مـالي             شـدن نزديك

سياسـت  ايجـاد   از طريق اينترنت، اهميت و ضرورت       يكديگر  
شود تا تضمين  قررات آگاهانه روز به روز بيشتر مي      عمومي و م  

تواننـد اسـتفادة    كند كه دولت، شركتهاي تجاري و مردم مـي        
  .ادامه دهندمالي را ايمن خدمات خود از 

اصــلاح يــا منظــور ايجــاد  بــهعمــومي  هايسياســتدر تهيــة 
مهـم توجـه   ركـن   هشتي بايد به كترونيكمعيارهاي امنيت ال  

  :داشت

 ي و اجرايي مناسب؛ك چارچوب قانوني •
ــراي   • ــديريتي ب ــي و م ــدات فن ــضمين تمهي ــت ت امني

 هاي پرداخت؛كي سيستمترونيكال
هاي بهتـر   براي ايجاد انگيزه  و پيشگيري؛   نظارت قوي    •

شـدة  بنـدي  و لايـه  سازي سيستمهاي مناسـب     پيادهدر  
ــراي كــترونيكامنيــت الاز جملــه  ؛مــديريت خطــر ي ب

 خدمات مالي؛دهندگان  ارائه
 بيمـه بتواننـد     هاي خصوصيِ كتشردر آن    هكچارچوبي   •

در نند و   كي بيمه   كترونيكالمخاطرات  خود را در مقابل     
كنار آن استانداردهاي اين حوزه را بـا ايجـاد تعهـدات            

 مالي بازپرداختها ارتقا دهند؛
 امضاهاي ديجيتالي؛ •
 اطلاعات؛گذاري اشتراكبه •
مـسائل  نان، و مديريت دربارة     كاركآموزش شهروندان،    •

  ويتي؛امن
 .بندي شده ساختار امنيتي لايهكي •



 

 

  امنيت فناوري اطلاعاتراهنماي ١٣٠

  :ن اولكر
  چارچوب قانوني و اجرايي

خـدمات  سـاير    ياي  كترونيكداري ال كباندر آنها   ه  كشورهايي  ك
انجـام  ) سـتد اوراق بهـادار   و  توزيـع و داد مثـل (ي ك ـترونيكمـالي ال 

روشـها، بايـد   ها و همزمان با توسـعة قـوانين، سياسـت        شود مي
. قـرار دهنـد   خود را نيز مورد توجـه       ي  كيترونكامنيت ال مسائل  

تـأمين   كيترونيكآنها بايد امنيت را براي حفاظت از عمليات ال        
جـرائم  در بر گـرفتن ايـن نـوع         و قوانين جنايي را براي      كنند  

  .اصلاح نمايند

قـانوني بـراي خـدمات      چـارچوب    و   سياستتدوين   فرآينددر  
  :ي بايد به موضوعات زير توجه داشتكترونيكالمالي 

 ؛كيترونيكي و تجارت الكترونيكالمعاملات  •
 ؛امنيت سيستمهاي پرداخت •
 ؛حريم خصوصي •
 ؛سايبرجرائم  •
 مقابله با شستشوي پول؛ و •
 .زيرساخت اجرايي •

نار هم بايد روابـط     كحوزة سياست، قانون و اجرا در       اين شش   
كـه در   سـپس تراكنـشهايي     و  ذينفعـان   ابتدايي ميان تمـامي     

يكي . را مد نظر قرار دهند    يابد  سيستمهاي پرداخت جريان مي   
قانوني مناسب براي خدمات     چارچوب   ك ي ي اجزا از مهمترين 

ــالي   شناســايي اعتبــار قــانوني امــضاهاي    كــيترونيكالم
. باشـد سوابق مشتريان مي  و همچنين    تراكنشها،،  كيترونيكال

بـراي  را تـرجيح دهـد،      فنـي   حلهـاي   چارچوب قانوني بايد راه   
حفاظت بوجـود آورد،    ت الكترونيكي   انجام معاملا مشتريان در   

  .قابليت فعاليت داخلي را ارتقا بخشدو 

  يكترونيكالمعاملات 

 كمنظور از ي ـ  عنوان كند كه    ي بايد   كترونيكالمعاملات  قانون  
اعتبـار  چيست و با اينكار     الكترونيكي  تراكنش   سابقه يا    ،امضا

خـصوصاً در    هاسياستاين  . نمايد مشخص   ارعنصر  قانوني هر   
تـا  تعاريف  . دندقيق باش بايد بسيار   ي  كترونيكف امضاي ال  تعري

حلهـاي   تـا راه  خصوصيات فني داشـته باشـند       بايد  حد امكان   
  .د بتوانند وارد بازار شونمختلف

  امنيت سيستمهاي پرداخت

 است براي امنيت سيستمهاي پرداخت بايـد تمـام        سيدر تهية   
د نظـر   م را   گذار هستند ه مستقيماً روي سيستم تأثير    كاجزايي  
از بتواننـد  تا كار كنند امن بصورت  بايد اين اجزاهمة  . قرار داد 

علاوه ب. سيستمها حفاظت نمايند  اطمينان  يكپارچگي و قابليت    
خـسارات  در تمامي   شود  در اين زمينه باعث مي    سياست  وجود  
دقيق و بتوان گزارشات ضايعات و حملات و    ي  كترونيكالمالي  

امنيتـي بـه ايـن     سياسـت صرف وجـود   . ارزشمندي تهيه كرد  
كننـدگان آن در    اداره مـالي و     ةمؤسـس معني است كه احتمالاً     

  .اندمقابل مخاطرات، تدابير لازم را انديشيده

  حريم خصوصي

ها، حفاظـت   قانون حريم خصوصي بايد حفاظت و كاربرد داده       
گيـرد   ب تجاري را در بر   مرتبط  نيازهاي  ساير  و  كننده  از مصرف 

را اعـلام   بكـارگيري اطلاعـات     ر مورد   دو سياستهاي سازمان    
حريم خـصوصي   از  حفاظت  همچنان در    يي اروپا ةاتحادي. كند

سـال  مـصوب  (ها شهروندانش طبق دستورالعمل حفاظت از داده 
در حالت حداقلي، قانون حريم خـصوصي       . پيشتاز است ) ۱۹۹۵

شـامل توجـه، انتخـاب،      (بايد اصول استفادة عادلانه از اطلاعـات        
  .شامل شودرا ) قل اطلاعات لازم براي تكميل معاملهدسترسي و حدا

  ٣١سايبرجرائم 

ه منجر  كرايانه  و  ه  كاستفاده از شب   سوءدر مورد   هر كشور بايد    
وارد آمدن خـسارتهاي جـدي بـه خـود شـبكه و رايانـه و                به  

قـانون  . قوانيني داشـته باشـد    شود  بسياري آسيبهاي ديگر مي   
نيـز   و دپيگـر  تحقيـق و    لازم براي بايد ابزار و منابع     همچنين  

اي نمونـه . تعيين كرده باشـد را مجازات مرتكبين جرائم سايبر    
جرائم معاهدة  در  توان  را مي هايي  لعملاز چنين قوانين و دستورا    

در  بـه تفـصيل      چهـارم ه در فصل    پيدا كرد ك   ٣٢اينترنتي اروپا 
  ٣٣.شده استبحث مورد آن 

  شستشوي پول مقابله با

  را تعريف كنند   له با شستشوي پول   روشهاي مقاب بايد  سياستها  
 و را بــه همكــاري در بازرســي، پيگــردالمللــي بــينجوامــع  و
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32  Europe’s Convention on Cyber Crime  

  :انجمن جرائم سايبر شوراي اروپا   ۳۳
http://conventions.coe.int 
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 موجود  اتتهديدخطر   تاچنين جرائمي تشويق نمايند     مجازات  
نيـز سـرايت    فناوريهاي جديـد    به   كه   از جانب شستشوي پول   
  .كرده را كاهش دهند

  اجراي قانون

ي ك ـترونيكمنيت ال نياز به اجراي قوانين ا    شايد بتوان گفت كه     
آن از  چارچوب قـانوني    وجود   ةانداز بهيك كشور   در مرزهاي   

اي، انواع حملات رايانه  بسياري از   مبدأ  . استاهميت برخوردار   
بـراي   ياجرايـي ضـعيف   و   نظام قانوني    اند كه ي بوده شورهايك

انـد و همـين امـر ضـرورت وجـود           داشـته ي  كترونيكامنيت ال 
 ـ    المللـي را بـيش از پـيش        ينراهكارهايي براي همكاريهاي ب

  .كندنمايان مي

  :ن دومكر
  سيستمهاي پرداخت امنيت الكترونيكي در

سيستم مالي محـسوب    هر  سيستمهاي پرداخت جزء مهمي از      
هاي هايي كه براي كاهش مخاطرات سيـستم      سياست. شوندمي

زيـر  مـورد    اي بـراي پـنج    بگونهبايد  شوند  تدوين مي پرداخت  
  :حلي ارائه دهند هرا

  ؛دهندگان پولريف انتقالتع .۱
 دهي؛الزامات گزارش .۲
 ضوابط؛ .۳
 ؛ وهاها، جبران خسارات، و مسئوليتضمانتنامه .۴
 .خدماتدهندگان ارائهنيازهاي امنيتي  .۵

  دهندة پولتعريف انتقال

ه در  ك ـ تجـاري    از هر سـازمان   است  دهندة پول عبارت    انتقال
. باشد يمشغول فعاليت ملوازم پولي   تبادل ارز و     انتقال و    ةزمين

هستند  مشغول   "تجارت خدمات پولي  "به   هامعمولاً اين سازمان  
ــوان  ــسويه خودو بعن ــاتر ت ــثكــدف  فعاليــت ٣٤ار شــخص ثال

 در بررسي امنيـت سيـستم پرداخـت الكترونيكـي،           ٣٥.نندك مي
 در  يه الگويي جديد براي جنبش پول     بدانند ك بايد  قانونگذاران  

حجـم  . استبوجود آمده    فناوري اطلاعات  ة پيچيد هايمحيط
هـا  كدر اطـراف بان   بجـاي داخـل بانكهـا       ه  ك ي پول قابل توجه 
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اين خدمات ممكن است درخواستهاي دريافت و انتقال پول، تبـديل              ۳۵
  .سرمايه، و ساير موارد مشابه را نيز در بر بگيرد

ــاني،    ــستم پرداخــت جه ــر سي ــسزايي ب ــأثير ب ــان دارد ت جري
  . اقتصادي داردهايبيني و پيش، پوليهايسياست

  دهيالزامات گزارش

منيتي بويژه در حوزة خدمات     وقايع ا از  گزارش  تهية  در  ناتواني  
ررسي و پيـشگيريهاي لازم     انجام ب بدون  كسانيكه   براي   مالي

احتمال تداوم بيـشتر     ،نندك پرداخت استفاده مي   از سيستمهاي 
فعاليتهاي نامطمئن و نادرست و درنتيجه وارد آمدن خـسارات          

توند ايـن باشـد كـه       راهكار مي يك   .دهدبيشتر را افزايش مي   
گـذارده  موران اجرايي أمبر عهدة  وقايع  از  گزارش  وظيفة تهية   

  ٣٦.شود

  نونگذاريقا پيشگامان

نظارت و اجراي قـانون     گسترشِ   چگونگيِبه  بايد  قانونگذاران  
 ـاولـين   . توجه كنند  الكترونيكي    انتقالِ براي وسايلِ   كـه   يدليل

از ي  كترونيكمردم براي عدم استفاده از وسايل انتقال ال       بيشترِ  
بـراي  ظـت كـافي   احفنبـودن  تـأمين از برند هراس آن نام مي 
افـزايش  توانـد باعـث     ح مـي  حفاظـت صـحي   . استاطلاعات  
درنتيجـه   و   نظـم بـازار شـود     تقويت  كننده و   مصرفاطمينان  

ي ك ـترونيكهاي مالي ال   را براي استفادة بيشتر از سيستم      زمينه
  .فراهم سازد

  هاي جبران خساراتضمانتنامه

و جبـران   تواننـد خـدمات بعـد از فـروش          مـي مؤسسات مالي   
افـزار  سـخت و  ر  افزانرمرا براي شركتهاي تجاري كه      خسارت  
توانند شركتها را بـه     همچنين مي . كنند الزامي نمايند  توليد مي 

عرضة محصولاتي ملزم كنند كه در مقابل آسيبهاي احتمـالي          
افـزاري مقـاوم    افزاري و نـرم   هاي امنيتي سخت  ناشي از رخنه  

سازمانهايي كه چنين خدمات يـا محـصولاتي را بـراي     . باشند
حفـاظتي  نند، اسـتانداردهاي    كصنعت خدمات مالي فراهم مي    

دهنـد و خـود را ملـزم        تري را مورد استفاده قرار مي     مستحكم
دانند ذكر نمايند كه محصولـشان بـراي اسـتفاده در يـك             مي

يكـي از   . بخش خاص پيكربندي نشده و يـا مناسـب نيـست          
 يادداشـت قـراردادن يـك     براي اين همة ايـن مـوارد        ها  حل راه

ه اظهـار   ك ـافـزار اسـت      سخت افزار يا نرم  بر ٣٧مسؤليتسلب  
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  امنيت فناوري اطلاعاتراهنماي ١٣٢

يا ذخيـرة اطلاعـات     انتقال  براي ايجاد،   اين محصول   دارد   مي
در و بكـــار رود حـــساس يـــا محرمانـــه نبايـــد غيرمجـــاز، 
متوجـه پديدآورنـدة آن نخواهـد       ليتي  ئو مس هيچ غيراينصورت

  .بود

  دهندگان خدماتداردهايي براي ارائهاستان

توانند نسبت   مي دهندگان خدمات به صنعت خدمات مالي     ارائه
ه مـستقيماً بـا ايـن صـنعت در          ك ـنندگان خـدماتي    كبه تأمين 

بـار  . اسـتفاده كننـد   تري  مستحكمارتباط نيستند، از استاندارد     
ار هم هنوز راه زيادي تـا       كه با انجام اين   كشود  يد مي كديگر تأ 

  .ايجاد اطمينان و اعتماد وجود دارد

  :ن سومكر
  پيشگيريچالشهاي نظارت و 

ــلاوه بـ ـ ــر     رع ــارت ب ــت و نظ ــستمهاي پرداخ ــرل سي كنت
ممكن است اصلاح راهبردهاي قـانوني،       پول،   ناگدهند انتقال

دهنـدگان  ارائـه امنيـت   تـضمين   بـراي   نظارت، و پيـشگيري،     
شـركتهاي  اين موضوع بـويژه بـراي     . باشدمفيد   خدمات مالي 

خدمات مالي  ارائه ساير   ي يا   كترونيكداري ال كه در بان  تجاري ك 
  .باشدميال هستند مطرح فعاينترنتي 

  اينيازهاي سرمايه

 ـ ك بويژه آنهايي    -  براي سرمايه  ٣٨باسلجديد  راهبردهاي    هه ب
بـه مخـاطرة از دسـت        -شوند  مربوط مي عملياتي  تهديدهاي  

امنيـت  پذيريهاي  مخاطرات استراتژيك آسيب  شهرت يا   دادن  
شود كـه    مطرح مي سؤال  از اينرو اين    . اندنپرداختهي  كترونيكال
تي اطلاعات در مورد رخـدادهاي امنيتـي دقيـق نيـست و             وق

شـود سـخت اسـت،       ارزيابي خساراتي كه به شهرت وارد مـي       
 بـا   گيري مخاطرات عملياتي بانكي چيـست؟     بهترين راه اندازه  

 مخـاطرات امنيـت    لازم بـراي     ة تعيين سـرماي   هلئتوجه به مس  
 رونـد   كتوانـد اسـتفاده از ي ـ     الكترونيكي، يك روش مؤثر مي    

 الكترونيكـي   ابي براي شناسايي و ترميم نفوذهاي امنيتـيِ       ارزي
هاي بيشتر براي ثبـت گزارشـات چنـين         نار ايجاد انگيزه  كدر  

 دهنـدگان  توانند ارائه   علاوه بر اين مقامات مي     ٣٩.وقايعي باشد 
جوانـب  خدمات مـالي را بـه بيمـه كـردن خـود در بعـضي از          
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  اجرايي همين خلاصة۶ بند همراجعه كنيد ب  ۳۹

موجود  سياستگذاريهايالكترونيكي كه در چارچوب     مخاطرات  
) مثـل تخريـب سـرويس يـا سـرقت هويـت           (انـد    گرفته نشده  درنظر

بخـش   ةصـنعت بيم ـ   از آنجـا كـه       .نماينـد يـا ملـزم     ترغيب  
، اين روش بـيش از پـيش        تر شده فعال در اين حوزه     خصوصي

تواند بـه سـلامت عمـومي صـنعت          و مي  رسدعملي بنظر مي  
  ٤٠.بيمه و ساختار آن در بازارهاي درحال رشد منجر شود

  وليتمسئ

هـايي را بـراي   توانـد انگيـزه  قـانوني مـي   حقـوقي و    چارچوب  
افـزار،  هـا، نـرم   برنامهخدمات  دهندگان  ارائههاي ميزبان،   كتشر

تـا  نـد   كي ايجاد   كترونيكنندگان امنيت ال  كتأمينافزار و   سخت
  .پاسخگو باشندصنعت خدمات مالي به 

  هاي نظارت و آزمونفرآيند

مؤسـسة  ) EGB (لكترونيكـي گروه بانكـداري ا  باسل در    ةكميت
ايجـاد  ، افـزايش  براي ارائه پيشنهاد در زمينـه   ٤١نظارت بانكي 

ارزيـابي  اصلاحات مـورد نيـاز در نظـارت و          انجام  تغييرات يا   
در سـال   . جديد شكل گرفت  فناوريهاي  با  روالها  تطبيق  جهت  
۲۰۰۱ ،EBG ــديريت ــول م ــاطره  اص ــراي بانمخ ــب داري ك

ل اصـول خاصـي بـود كـه         را منتشر كرد كه شام    ي  كترونيكال
تأييد اعتبار و تصديق هويـت، كنترلهـاي        استانداردهايي براي   
هــا و همچنــين جامعيــت  امنيــت ســرمايهداخلــي، جامعيــت

هـاي  حـوزه . كـرد اعـلام مـي   ي  كترونيكداري ال كباناطلاعات  
اي پيـدا   تغيير جهت عمده  آينده  سال  چند  در  ارزيابي  نظارت و   

انبـوه  ت با معرفي و تكيه بر       ه صنعت امني  همانطور ك . كنندمي
رد، ك ـهاي شخصي و اينترنت يك تغيير الگو را تجربـه           رايانه

ز ثقـل صـنعت     ك ـمرتغييـر   بـانكي نيـز     رسد نظـارت    بنظر مي 
  .را تجربه خواهد نمودخدمات مالي 

  مرزيمرزي و برون سازمانهاي درونهماهنگي

 نيـاز   كشورها با آن روبرو هستند    ثر  كه ا كليدي  ك موضوع   كي
ميـان قانونگـذاران و دوايـر       تبادل اطلاعـات    ارتقاي سطح    به

كـشورها  بـسياري از    . اسـت ) نيروهـاي انتظـامي   (اجراي قـانون    
                                                                  

در بسياري از بازارهاي درحال رشد، صنعت بيمـه بـه خـوديِ خـود                  ۴۰
ممكن است نياز داشته باشد كه ساختار مجدد بيابد و به يك حالـت              

توان از ايـن شـرايط نيـز جلـوگيري     استوار برسد؛ اما در هر حال مي    
 .كرد
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٣٣

ش
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وم
 س

  

امـا  ،  مهـم دارنـد   آوري اطلاعـات    براي جمـع  سازمان  چندين  
معمــولاً اطلاعــات ميــان ايــن ســازمانها بــا يكــديگر يــا بــا  

گـاهي  ( شـوند نمـي اشتراك گذاشـته    مرزي به سازمانهاي برون 
ميان سـازمانها   موضوع تبادل اطلاعات    ). وقات به دلايل حقوقي   ا

در هر .  استكتاب اين ةالمللي فراتر از دامندر ابعاد ملي و بين    
كه دولتهـا سـعي دارنـد بـا جـرائم موجـود در              از آنجا   صورت  
نيـز  اطلاعات و اشتراك ،  مقابله برخيزند ي به   كترونيكمحيط ال 

بـه  ليـدي   ك اتيوعموض ـدر ايـن بحـث      المللـي   اري بين كهم
  .آيندحساب مي

  :ن چهارمكر
  عنوانبه  نقش بيمة خصوصي

  يك سيستم نظارت تكميلي
تـدوين   حـال مالي هنوز دركننده بر خدمات  سازمانهاي نظارت 

ذاتـي كـه در     لات  كبه علت مش  . استانداردهاي قانوني هستند  
زيرسـاختهاي  مبتني بـر     ةهاي پيچيد مسئله نظارت بر تراكنش   

حلهاي تكميلي براي مديريت    دارد، يافتن راه  ود  فنيِ متغير وج  
 نقـايص عليـرغم   . مخاطرات از اهميت زيادي برخوردار اسـت      

هاي ناشـي از    موجود در اطلاعـات لازم بـراي تخمـين آسـيب          
ه صـنعت بيمـه در ايـن        كمخاطرات الكترونيكي، مدتي است     

شـود در چنـد سـال    بينـي مـي  پيش. كندقسمت نقش ايفا مي  
ليت در  ئو رشـد بيمـة مـس      ،ازار ايـالات متحـده    آينده تنها در ب   

 ۲،۵بـه   سـالانه    تجارت الكترونيكي و گـسترة مخـاطرات آن       
  .رسدبميليارد دلار 

مخـاطرات  تجـارت الكترونيكـي و      در  وليت  ئ مـس  ةبيمهرچند  
هنوز در مراحل اوليـة توسـعه اسـت، امـا حـاوي              الكترونيكي

. باشـد مـي شخص اول و شخص ثالث      رابطه با   لاتي در   كمش
 پيدا كنـد،   ي بيشتر ةتوسعتخمين هزينة مخاطرات سايبر بايد      

اطلاعـات بيـشتري    بايـد   صنعت بيمه   اينكار،  ولي براي انجام    
. مخاطرات مرتبط با آنها داشته باشد     امنيتي و   نفوذهاي  دربارة  

شدة كنونيِ اين نوع توان گفت در تجارب ثبت    بعنوان مثال مي  
سـيم بـراي    بـي  فناوريهـاي كـه   مخاطرات جديـدي     به   ،بيمه

-ارائـه . نـشده اسـت   توجه كافي   اند  بوجود آورده خدمات مالي   
اسـتانداردهاي  الزام كنند كـه     توانند  بيمه مي خدمات  نندگان  ك

شناسـايي شـوند و     سـيم   ي براي فناوري بـي    كترونيكامنيت ال 
 مجبور بـه تبعيـت از     ه  آنك تا پيش از     ؛دنقرار گير مورد استفاده   

ــاطرات ال ــتهاي مخ ــترونيكسياس ــته از  ي ك ــن دس ــوند، اي ش
  .داده باشنداهش مخاطرات را ك

 نيـروي مهـم بـراي       كتواند بعنوان ي   جهاني مي  ةصنعت بيم 
توانـد   مي  اينكه اول.  رود اركي ب كترونيكامنيت ال الزامات  تغيير  

ي در  ك ـترونيك امنيـت ال   يحـداقل اسـتانداردهاي   موجب بهبود   
ت صنعت جهاني خـدما   مثال   براي   .صنعت خدمات مالي شود   

ي ك ـترونيكاستفاده از امنيـت ال    شركتها را براي    تواند  ميمالي  
. تحريك كنـد   تتجاربراي   پيشنياز   كشده بعنوان ي  بنديلايه

تواننـد از مؤسـسات خـدمات مـالي          مـي  كتهاي بيمـه  ثانياً شر 
بـراي ارائـه     كـه    فروشندگاني مراجعـه نماينـد    بخواهند كه به    
قابـل  و  شـده   تأييدي از استانداردهاي    كترونيكخدمات امنيت ال  

را كـاهش   تا مخـاطرات احتمـالي      برند  قبول صنعتي بهره مي   
را قانونگـذاران   تواننـد   تهاي بيمـه مـي    كثالثـاً شـر   . داده باشند 

را ملـزم نماينـد كـه       مؤسسات خـدمات مـالي      تا  كنند   ترغيب
اي و گزارشـها در مـورد رخـدادها را بگونـه         يفيت اطلاعـات    ك

در  تحليـل بهتـري   نهـا بتـوان  با استفاده از آ     كه بهبود بخشند 
. داد انجـام     بازگـشت سـرمايه    ي و ك ـترونيكالمورد مخاطرات   

ه ككند  منتشر  حلهايي  تواند راه صنعت بيمه مي   اينكه   سرانجام
-گذاري مخاطرات و مسئوليت   اشتراكمسائلي چون به  در آنها   

خـدمات  فروشـندگان   پذيري در قبال نفوذهاي امنيتي ميـان        
مثـل  (شركتهاي فعال در اين زمينه      اير  سي و   كترونيكامنيت ال 

  .الزامي شود )شركتهاي ميزبان

  :ن پنجمكر
  ا، و، استاندارده٤٢گواهي
  بخشهاي عمومي و خصوصي نقش
خصوصي بايد با همكاري يكديگر بـراي       عمومي و    هايبخش

تأييد و اعطاي   طرحهاي  سازي  تدوين استانداردها و هماهنگ   
آنهـا  بـه   يـن زمينـه     در ا ه  عنـوان ك ـ  دو  . ننـد ك اقـدام    گواهي

دهندگان خدمات امنيت   ارائههاي  گواهيعبارتند از   پردازيم   مي
  .عناصر هر تراكنشهاي گواهيالكترونيكي و 

 كـي ترونيك ال امور مالي ن براي تأمين امنيت     ك رويكرد مم  كي
ه مـستقيماً   ك ـ فروشندگاني   ،قانونگذارانتواند اين باشد كه     مي

. نماينـد مجوز  ملزم به كسب    دارند را   ثير  أبر سيستم پرداخت ت   
تواند الزام صـنعت بـه تأييـد و اعطـاي           ديگر مي رويكرد  يك  
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  امنيت فناوري اطلاعاتراهنماي ١٣٤

. باشـد ي  ك ـترونيكخـدمات امنيـت ال    دهنـدگان   گواهي به ارائه  
يك گواهينامه بـا عنـوان      صنعت امنيت   در  اخيراً  بعنوان مثال   

در حقيقـت در اثـر ايـن        . اسـت شده   ايجاد   "امنيتمتخصص  "
، كننـده مصرفر قابل شناسايي براي      ساختا كياتفاق، با تهية    

 كي ـك و تف  متخصـصين آن،  صـنعت و    ميـان   پذيري  مسؤليت
داننـد،  كسانيكه خود را متخصص مي    شده از   متخصصينِ تأييد 

همچنـين  روش  ايـن   . دبـر اين تمام صنعت است كه سود مي      
 اي ارتقـا وضعيت يك حـوزة حرفـه   امنيت را به  ةحوزوضعيت  

و بـراي تـدوين      لازم   ةگيـز انشود صنعت   باعث مي دهد و   مي
  .را داشته باشداستانداردها اعمال 

هـاي  گـواهي ه بايد مورد ملاحظـه قـرار گيـرد          كحوزة بعدي   
گـواهي  . ي اسـت  كترونيكنظير امضاي ال  انجام معامله   عناصر  

كـسي و چـه     را بسته به اينكه چه      معامله   كتواند ارزش ي  مي
سـت  ن ا ك ـممگـواهي    .كرده افزايش دهـد   گواهي  را  چيزي آن 
 سـازمان   ك پست يـا ي ـ    ة سازمان دولتي نظير ادار    كبوسيلة ي 

مـسائل  موارد،   از اين    هريك.  صادر شود  كبانمثل  خصوصي  
در بــسياري از . خــاص خــود را دارنــدســاختاري و مــديريتي 

ــة كشورها ممكــن اســت شــركــ ــراي تهي تهاي خــصوصي ب
بهتر عمل  براي اعطاي گواهي    نياز    مورد زيرساخت اطلاعاتيِ 

  .كنند

اين اسـت   براي اعطاي گواهي    موفق  برنامة   كر اصلي ي  عنص
ز قضايي مختلف وجود دارند بايـد       كه در مرا  ك يه ساختارهاي ك

استفاده كنند  ها  كنشتراتأييد كلية   يكساني براي   از خصوصيات   
ننده بايد در تمـام     كيدأي ت كهاي ي و حدود اختيارات و مسئوليت    

  . باشدجامع و يكپارچههاي قضايي حوزه

و  ٤٣)PKI (زيرساخت كليـد عمـومي    ستفاده از فناوري    چه ا اگر
قابل قبـول بـراي     راههاي  بعنوان تنها   اعطاي گواهي معمولاً    

ها و  هزينهتوجه به   ن  كليشوند،  گرفته مي  درنظرتأمين امنيت   
ناسازگاريهاي حقـوقي آن   و  PKIپيچيده و درهم    ساختارهاي  

حل راهيك  . ضروري است  نيز   ٤٤)CAs( مراكز صدور گواهي  با  
براي اينكه معقـول و مناسـب باشـد بايـد بـا درنظـر گـرفتن                 

اين و  پذيري قابل اجرا باشد     مرزهايي چون اعتماد و مسئوليت    
مـورد  وري  افن ـكـدام   ه براي انجام آن     چندان اهميتي ندارد ك   

  .قرار خواهد گرفتاستفاده 
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  :ن ششمكر
  ي،اطلاعات رخدادهاي امنيتدر دقت 

  بخش خصوصيدولت و همكاري  و
 ،اطلاعات دقيق دربارة رخدادهاي امنيـت الكترونيكـي       قدان  ف

گيــري و بــراي تهيــه، انــدازهكــم  ةيــا انگيــزدانــش نتيجــة 
تــداركات بــا گــسترش . گــذاري اطلاعــات اســتكاشــترا بــه

 مــرزي بــه منظــور تــسهيل در اشــتراكمـرزي و بــرون  درون
، سـرقت،   حمـلات تخريـب سـرويس     دربـارة   اطلاعات دقيق   

امنيت ،  خدمات مالي دهندگان  ارائه توسط    و غيره  كلاهبرداري
اشـتراك  بـه . شـد خواهد  تقويت   در سراسر جهان   ترونيكيالك

در يك سطح معـين نگـه      را  دانش  اطلاعات نه تنها    نگذاشتن  
حلهـاي بخـش    تواند توسعة راه  تر مي كه از آن مهم   ، بل دارد مي

ايــن فقــدان . را نيــز محــدود نمايــد) شــامل بيمــه(خــصوصي 
تها و  ك شـر  ة بيم ـ ةاست باعث افزايش هزين ـ   ن  كاطلاعات مم 

  .خدمات مالي شوددهندگان ارائه

خـصوصي   بخشتر دولت و    هاي گسترده اريكهمدر اين حوزه    
 امنيــت و ارزيــابيكميتــة راهبــري مثــال بــراي . اســتلازم 

يجاد آزمايشگاه امنيـت خـدمات مـالي،        ابا   BIST٤٥مخاطرة  
 تجـارت   ها ، تامنيت، سلامت و صحت پرداخ    موضوعاتي چون   

ــرار  هــاي مربوطــه كــي، و فناوريترونيكال ــورد بررســي ق را م
 ةتبـادل اطلاعـات دربـار     همچنـين   ايـن آزمايـشگاه     . دهد مي

  .نمايدميموضوعات امنيتي صنعت خدمات مالي را تسهيل 

تيمهـاي امنيـت    ،  ٤٦اتحاد امنيت اينترنـت   وجود  اين  علاوه بر   
ــداد و وا ــرخ ــز ، و ٤٧نشك ــاي مرك ــت فوريته ــهامني  يارايان

)(CERT
اري ك ـهم دهد كه  مختلف نشان مي    در كشورهاي  ٤٨

مجريان قانون و   ميان  اطلاعات  اشتراك فزايندة   باعث  متقابل  
 كي ـ. شـود خدمات مالي مـي   كنندة  ارائهخصوصي  شركتهاي  

رعايـت محرمـانگي و     هـا   اين برنامـه   تمام    در كعنصر مشتر 
منابع  هويت ، مجريان قانون و مؤسسات آموزشي   :استاعتماد  

در ايـن حـوزه نقـش       . كننـد ميفاش ن را  طلاعات دقيق خود    ا
. نياز به بررسي دارد   اري  كجانبه در تسهيل هم   سازمانهاي چند 

به نحو احسن    تر شود،  منسجمه هر چه اقتصاد     كبديهي است   
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كند؛ و اهميت بيشتري پيدا ميمسئوليت هر بخش شدن انجام
از امـروز، در آغ ـ    صـنعت خـدمات مـاليِ     اين درحالي است كه     

 تغييـرات   متمركز شـروع بـه كـار كـرد و          سيستم   كبعنوان ي 
ايـن  هاي درونـي     بـود كـه وابـستگي      دهة گذشـته  فناوري در   

  .را گسترش داده و بيشتر كرده استسيستم 

  :ن هفتمكر
   وقوعآموزش و پيشگيري از

  رخدادهاي امنيت الكترونيكي
شورها بيش از  كه در بسياري از     كدهد  تحليل آماري نشان مي   

بـه سـازمانها توسـط افـراد        ي  ك ـترونيكامنيت ال حملات  % ۵۰
لات كـم   ار با تحصي  كنيروي  . دگيرصورت مي سازمانها   داخل

 كس،بـرع . پـذيرتر اسـت    آسـيب  در مقابل حمـلات اينترنتـي     
كه از موضوعات امنيتـي آگـاه اسـت         ديده  ار آموزش كنيروي  

  .بيافزايدبه سيستم  يحفاظتمؤثر  يك لايةتواند مي

 خـدمات مـالي   دهندگان  ارائهبراي  بايد   آموزشي   ةياقدامات اول 
مختلف سازمانهاي   كه در    -اعم از مديران و راهبران سيستم       

بـراي  همچنـين    و   -پردازنـد   مـي اجراي قـانون    و  نظارت  به  
اقـدامات  . مورد توجه قرار گيرد   خدمات مالي   اينترنتي  كاربران  

  :شونداوليه شامل موارد زير مي

در مـورد   بخـش مـالي     افـراد    آگاهي و آموزش  ارتقاي   •
كـاربر در    در اينترنـت و رفتـار مناسـب          ياصول اخلاق 

 اي؛هكهاي شبسيستم

ي در سطح سازمان    كترونيكسياستهاي امنيت ال  تدوين   •
موجـود بـراي    راههاي  و  درست  رفتار  در مواردي چون    

تمـام  با  كامل  هماهنگي  با  يا رخدادها   حملات  گزارش  
اطلاعـات جهـاني    فعاليتهايي كه در راسـتاي تكميـل        

 ؛شوندحملات انجام ميدربارة 

 بازارهاي نوين دربـارة     داريِكآگاهي مجامع بان  افزايش   •
 ي كـه  ردامـو   در ٤٩رخـداد واكنش به   طرحهاي  نياز به   
 ؛دهداي رخ ميحادثه

مجريان قـانون،   ميان  اري و انتقال دانش     كتسهيل هم  •
ــالياطلاعــات خــدمات واحــدهاي  ســازمانهاي  و ٥٠م
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بـا ابزارهـايي    يافته و نـوين     رهاي توسعه نظارتي در بازا  
 كاركنان؛اطلاعات ميان  نظير طرحهاي تبادل فعال

بـا كمـك    هاي متمركز بـراي ممتحنـان       طراحي دوره  •
 يــا ديگــر مراكــز ٥١مــاليخــدمات مؤســسه پايــداري 

 آموزشي؛

 دانشگاهي براي آمـوزش     ةچندمنظورطرح   كيتدوين   •
زمـان  و بطور هم   كي،ترونيكالمتخصصين آيندة امنيت    

 .اينترنتي ارتقاي سطح دانش كاربران خدمات مالي

  :ن هشتمكر
  لايهچندامنيت 

يك بنيادي  وجود دارند كه از اجزاي       اصلي امنيت    ةلايدوازده  
ــراي   ــارچگي دادهطــرح مناســب ب ــاهش حفــظ يكپ ــا و ك ه

. آينـد مـي حـساب    محيطهاي داراي معماري باز به    مخاطرات  
دهد كه در هـر شـرايط       اي توضيح مي   لايه دوازدهاين سلسلة   

و همچنين   ؛ امنيت بايد مورد استفاده قرار بگيرد      مكانيزمكدام  
عنـصر   ضـعيفترين    ةانداز  به  تنها هكشبهر   امنيتگويد كه   مي
 در  اي امنيـت   ه لاي ـ اين طـرح دوازده   جزئيات  . استشبكه  آن  

  .بخش ارائه شده استانتهاي همين 

  هاتبصره

يطهـايي اسـت كـه      كتاب مربوط بـه مح    بخش سوم و چهارم     
باشـند و بـا بكـارگيري يـك         گيري مـي  بسرعت درحال شكل  

مند تلاش دارند اقتصاد و قانون و فناوري را بـه           روش ضابطه 
،  جهـاني  علت رشـد سـريع    ه  ب. تناسب يكديگر هماهنگ كند   

از جملـه    غالب كـشورها  . دارد مرموزي قالبي   كترونيكامنيت ال 
از يتـي دارنـد هنـوز       مـسائل امن   ةه تجربة بيشتري دربار   ك آنها

حتـي  دارند و بازارهاي نوين     برخوري در اين زمينه     كدانش اند 
تـاب توجـه بيـشتري بـه        كايـن   . داننـد مـي از اين هم كمتـر      

چراكـه محـل بوجـود آمـدن         ؛ت متحـده دارد   هاي ايالا  هزآمو
آن معايـب    مزايـا و     ةتجربو زمان بيشتري براي     اينترنت بوده   

در اين زمينه را بوجـود      اوليه  استانداردهاي  داشته، و همچنين    
تجـارب  و  فعاليــتها   تـاب بـه     كايـن   تدوين   در   ٥٢.آورده است 
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 بوسـيلة   ۱۹۶۹بوجود آمد، كـه در سـال         ARPANETاينترنت از      ۵۲
 Advanced(هـــاي تحقيقـــاتي پيـــشرفته  ســـازمانِ پـــروژه



 

 

  امنيت فناوري اطلاعاتراهنماي ١٣٦

اي جنوبي  ك آسيا و آمري   ،اروپاكشورهاي پيشرفتة اقتصادي در     
ه مطالـب زيـادي را      ك ـبـديهي اسـت     . نيز توجه شـده اسـت     

بازارهـاي  ويـژة   مـشكلات   "ة موضوعاتي چـون     توان دربار  مي
هـاي  موافقتنامـه و  حقوقي  هاي  هزمين"، و   "نوين در اين عرصه   

 "در سراسر جهان  براي بهبود امنيت الكترونيكي     لازم  سازماني  
 .كردطرح 

شـركتهايي كـه    عظيم  نيروي بالقوة    بدون انجام اين فعاليـها،   
به شدت به خطـر  اند تطبيق داده تجارت الكترونيكي   خود را با    

تند هـس در بـازار    كـسانيكه   كه اعتماد و اطمينـان      ؛ چرا افتدمي
ايـن    بعـديِ  هايدر فصل . گيردبطور جدي تحت تأثير قرار مي     

  :اندشدهموارد زير دنبال بخش 

  ؛و تحليل زيانمخاطره روشهايي براي ارزيابي   ) الف

ه ك ـامنيتـي   و روالهاي   سياستها  تدوين  عملي  راهنماي    )ب
  هستند؛سازمان مناسب يك براي 

 ةان دربار ارمندكبراي مديران و    ويژه  لي و   ك هايتوصيه  )ج
  ي؛ وكترونيكامنيت الالگوهاي سرآمدي 

ي از  ياه ـنظراظهار   با   اي از فهرستهاي كنترل،   جموعهم  )د
بويژه  سراسر دنيا در موضوع امنيت در عمليات تجاري،       

ــا   ــه ب ــالي و  در رابط ــش م ــاي بخ ــارت كاربرده تج
  .يكترونيكال
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  فصل سوم
   و تحليل زيانمخاطره برآورد

  كليات
و آسـيبهاي    ٥٤تحليـل زيـان   و   ٥٣ مخاطره دبرآوردر اين فصل    

 عملكـرد   ، ، منـشأ   ؛دنشـو  از ديدگاه تجاري بررسي مي     يامنيت
امنيتـي بـر    مخـاطرات   از  اي  گـستره  و شدت اثـرات      محتمل،

 ـگيرروزمره مورد مطالعه قرار مي    فعاليتهاي     نكـات اصـليِ    ؛دن
د و اصول اساسـي     نشويك سياست امنيتي صحيح تشريح مي     

نيـز مـورد    وقوع يك رخداد امنيتي واقعي      تحليل زيان هنگام    
  .گيرندبررسي قرار مي

  مرزهاي جديد: توسعة فناوري
 فعاليـت در     درحال - چه كوچك و چه بزرگ     -ة سازمانها   ليك

هـاي  پيشرفت ارتباطـات و شـبكه     . محيط جهاني هستند  يك  
نقل در قـرن گذشـته مـشتريان و بازارهـا را بـه هـم               حمل و 

باعـث شـده     و   هرا بـه حـداقل رسـاند      ها  ، هزينه هردكتر  كنزدي
به تمامي نقاط دنيـا     براي خريداران   را  محصولات  امروز بتوان   
اي از  گـستره المللـي مـديران بايـد       از ديدگاه بين  . ارسال كرد 
انتهـاي  از  .  بگيرنـد  درنظـر هايشان  سسهؤرا براي م  مخاطرات  

حمـلات شـديد بـسياري در سراسـر دنيـا           به بعد    ۱۹۹۰دهة  
 ).۲۰۰۱نظير حمله به مركز تجارت جهـاني در سـال        (پذيرفت   صورت

كـاملاً  چنين رخدادهايي، نياز به امنيـت فيزيكـي         مقابله با   در  
كنترل ها، ضرورت حضور پليس در اطراف ساختمان     : روشن شد 

 ةهاي صـحيح بـراي تخلي ـ     ورود به ساختمانها، طراحي سياست    
و توسـعه دادن نقـاط تمـاس        وقـوع حادثـه،      محيط درصورت 

  . و كشوريبا مقامات محلير تمطمئن

بررسي تهديـدهايي كـه از      در قسمت فني نيز بصورت متناظر       
هـاي  ، برنامـه  اي سازمان متوجه تجهيزات رايانه    داخل و خارج  

هم  ه گروهها را به   كهايي  هك و شب  ، پايگاههاي داده  ،اربرديك
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هـاي خـام    ار، داده كدر محيط   . اغاز شده است  نند  كمتصل مي 
ارت اعتباري براي رقبـا و      كيان يا اطلاعات    نظير سوابق مشتر  

ارزشمند است و به توجه خاص نياز       اهدافي  اي  رايانهتبهكاران  
 ٥٥معنـوي يت  كمال ترمؤسسات پيشرفته در  علاوه بر اين    . دارد

 منحصر بفـرد    اريِكهاي  فرآيندتحقيقات علمي يا    اسناد  نظير  
. ستنده ـويـژه    ارزش زيادي دارند و نيازمند مراقبتهاي امنيتيِ      

رد، سـرقت   گيه روز به روز رقابت در آن شدت مي        كدر دنيايي   
هاي فكري از طريق رايانه رو به افزايش        هاي خام و دارائي   داده
در نگرش كلـي     كه   "پشتيباني پيشگيرانه "مواردي چون   . است

، آمـوزش و    گيردگذاري مديريت مورد توجه قرار مي     سرمايهو  
 بـه   ،فاف درون سـازمان    و ارتباطات ش   ،هوشيارسازي كاركنان 

امنيـت   فيزيكـي و     تخلفـات امنيـت   از  خطرات ناشـي    كاهش  
  .دنكنكمك ميسايبر 

  خود را بشناسيم
ــه طرح ــا و اگرچ ــشتررواله ــاي م ــنكه ــراي ايم ــاي ب زي س

داشــتن امــا د، اي و ســاختمانها وجــود دارسيــستمهاي رايانــه
تدوين يـك   فعاليت آن براي    قالب  املي از سازمان و     كتصوير  
هـاي  روال سياسـتها و     ةمجموع.  لازم است  خوب، نيتيِطرح ام 

 دفع ضايعات خطرنـاك     ة شركتي كه در زمين    امنيتي مورد نيازِ  
 يك  هاي مورد نيازِ  روالها و   يا مواد زيستي فعال است با سياست      

 براي آغاز فرآينـد   .  لوازم الكترونيكي متفاوت است    ةتوليدكنند
 پاسخگويي به   ،توسط مديريت  امنيتي   ة خطرات بالقو  شناساييِ

  :پنج سئوال زير مفيد خواهد بود

ترين محصول يا خدمت سـازمان چيـست؟ اگـر          اصلي .۱
بنـدي   را اولويـت  آنهـا   نيد  كچند پاسخ وجود دارد سعي      

 .نماييد

 دامند؟كمنابع اصلي درآمد و رشد سازمان  .۲

و مختلـف   هاي  ساختار سـازمان چگونـه اسـت؟ بخـش         .۳
چگونه ها  اين بخش دامند؟  هريك ك ردهاي اصلي   كعمل

؛ چگونـه بـا يكـديگر ارتبـاط برقـرار           ننـد كميفعاليت  
چگونه بعنـوان يـك مجموعـة واحـد بـه            نمايند؛ و  مي

 ؟پردازندفعاليت مي
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تر است و از چـه      كدام اطلاعات براي هر بخش حساس      .۴
هايي براي ذخيره و توزيع اين اطلاعات در خارج         اوريفن
 ؟شودميداخل سازمان استفاده  و

روشـندگان سـازمان چـه كـساني         و ف  مشتريان، شـركا   .۵
 چگونه است؟با سازمان  تعامل آنها ةهستند و نحو

را اطلاعات مـورد نيـاز بـراي پاسـخ دادن بـه ايـن سـؤالات                 
فنـاوري  بخصوص كاركنـان بخـش      (گفتگو با كارمندان    توان از    مي

ارزيـابي  . بدست آورد مديره شركت     و هيأت  ، مديران )اطلاعات
ممكـن   ديگـر    ر مورد مسائل  دفروشندگان  مشتريان و    تنظرا

دسـت آخـر    . شـود جديـد   امنيتي  مسائل  است منجر به كشف     
پـردازد بايـد بـا      آوري اطلاعـات مـي    تيمي كه به جمـع    اينكه  

نظـرات  . ت آشنا باشـد   كها در مورد شر   گزارشات رسانه ادبيات  
ت در  ك بخـصوص اگـر شـر      ؛تواند مـؤثر باشـد     عمومي نيز مي  

يـا  كنـد، و    فعاليت  اس  جايگاهي حس انگيز يا در    صنعتي بحث 
ه بصورت منظم در نشريات ظـاهر شـد       گزارشاتي در مورد آن     

  .باشد

  :دشمن را بشناسيم
  تهديدات داخلي و خارجي

، كــرد را ارزيــابي كــرد خــودت ســاختار و عملكزمانيكــه شــر
 قـوت و    ةشرحي از نقـاط بـالقو     تدوين  موقعيتي مناسب براي    

روي اسـت   در ابتـدا بهتـر      . آيـد بدسـت مـي   آن  ضعف امنيتي   
كــه ايــن تهديــدات هنگامي. شــويمز كــتهديــدات كلــي متمر

 شناسايي شدند، ارزيابي سطح تهديدات داخلـي و خـارجي در          
 انپذير خواهد كامفعاليـتهاي مربوط به هركدام از اين تهديدها        

  .بود

  :عبارتند ازت يا سازمان رسمي كتهديدات كلي هر شر

  يكتهديدات فيزي

 ؛)هاي شديد و سيلزله، طوفانسوزي، زلآتش(بلاياي طبيعي  •
 ؛دزدي •
 تخريب؛ •
 ؛فيزيكيتداخلهاي  •
 ؛ وتخريب شبكه •
  .افتهجاسوسي سازماني •

  افزاريتهديدات نرم

 ؛هاي آتشهنفوذ به ديوار •
 ؛)هاتراواها، كرمها، ويروس (برافزارها •
 ها؛ و يا تخريب دادهمجازانتشار غير •
  .ابزارهاي ديجيتالي بوسيلة  افتهجاسوسي سازماني •

ت بايد عوامل خرابكار داخلـي  كوضع تهديدات انساني، شراز م 
در برخي موارد نقض امنيت داخلي      . ندكو خارجي را شناسايي     

ساده، انگاري  يك سهل  :تواند ناشي از خطاي انساني باشد     مي
 هاي ديگردر حوزه. ارمندانكافي  ك يا عدم آموزش     ،توجهيبي

ــازماني  ــي س ــي، افتهبخــصوص جاسوس ــوان از م ــت ي مهندس
و هاي سازماني    داده  و  براي دسترسي به تسهيلات    ٥٦اجتماعي
اي مجموعـه . كـرد ت اسـتفاده    كداخل شر آگاه   افراد   ةمحرمان

ها بايد توسط بخـش امنيـت و بـا همكـاري            مناسب از سياست  
. بخش پرسنلي ايجاد شوند تا به كاهش خطرات كمك نمايند         

ي هـا روالتواننـد در   امنيتي و پرسنلي همچنـين مـي      بخشهاي  
چـه  اگر. كاركنان با يكديگر همكاري نمايند    استخدام و اخراج    

بكارانه  شفافي براي اعمال خرا    ةتوان انگيز در برخي موارد نمي   
اي گونه فعاليتهاي مخـرب رايانـه     اينمتفاوت  هاي  يافت انگيزه 

هـا  بندي كسانيكه به رايانـه    دسته. دارندمفصل  توضيح  نياز به   
 نيـست، ولـي بـه هـر ترتيـب        انپـذير ككنند چندان ام  نفوذ مي 

آسيب مورد انتظـار     اًمتناظرو   هاتوان در مورد شدت تهديد     مي
  .بحث كردكلي بصورت هر تهديد 

يك ارمندان  ك،  )٥٨نفوذگران تابستاني  (٥٧تفننينفوذگران  
ايـن  . ه آشـنايي دارنـد    كهاي شـب  كله با پروت  هستند ك سازمان  

ت را  ك شـر  هـاي  دارائي وهـا   افراد معمـولاً قـصد تخريـب داده       
كننـد بـه منـابعي كـه        ندارند، اما از روي كنجكاوي سعي مي      

 با ايـن وجـود      . دست پيدا كنند   مجاز به استفاده از آنها نيستند     
استفادة نادرسـت   با  املاً با ابزارهاي نفوذ آشنا نباشند و        كشايد  

ايـن اگـر     عـلاوه بـر   . شوندتخريب سيستمها   از ابزارها باعث    
ممكن است داراي    باشندشده   downloadابزارها از اينترنت    

باشــند كــه مــورد اســتفاده ديگــر  ٦٠تــراوا يــا ٥٩درب مخفــي
 بـزرگ   يـك تهديـد    تفننـي نفوذ  لذا  . گيرندمهاجمين قرار مي  
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همين نيز    آن ممنوع بودن دليل   مهمترينشود و   محسوب مي 
  .است

"Script Kiddie" در سـن  (تر  معمـولاً نفـوذگران جـوان   هـا
اي خـوب   كه مهارتهاي رايانه   هستند) دانشگاهيدبيرستان يا پيش  

اوقات بيكاري زيادي دارند، اما چندان خبره نيستند و بـراي           و  
اند استفاده  هايي كه ديگران تهيه كرده    برنامهانجام نفوذ از تكه   

ه ك ( هدفدار تبهكارانمانند  افراد اين دسته     طور كلي ب. كنندمي
مركـز  ، بـر روي تخريـب مت      )در ادامة همـين مطلـب بررسـي شـده         

ار كبه صورت تيمي گاهي شوند اما تعداد آنها زياد است و   نمي
تهديـد بزرگتـري بـه حـساب        در اين قالـب     طبيعتاً  نند و   كمي
از نفوذ موفق خـود را منتـشر و   ها "Script Kiddie". آيند مي

ميِ آنهـا بـه بـدنا     در واقـع    . كننـد ادعاي شهرت مي  آن طريق   
بـه علـت   . كننـد ي افتخار م ـحاصل از حجم زياد حملات خود    
افزارهـاي امنيتـي ابزارهـاي      رواج اين تهديد، سـازندگان نـرم      

. انـد تهيـه كـرده   مؤثري را براي جلوگيري از ايـن نـوع نفـوذ            
 بـراي دفـاع در      ٦١يـاب مهاجم سيستمهايهاي آتش و    ديواره
  .اندبوجود آمده يحملاتچنين مقابل 

ه ك ـهـستند   اي  خبـره مهاجمان  معمولاً    هدفدار تبهكاران
، و  هـا از بين بردن داده   و  دف آنها سرقت اطلاعات، تخريب      ه

. باشـد  زمـاني مـي    ةها در خلال يك باز    از كار انداختن سيستم   
آنهـا  هـدف  ، ها"script kiddie"و تفنني  انبرخلاف نفوذگر

آنهـا در برخـي مـوارد بـدنبال       . سـت  ا نفوذ به سيـستمها   واقعاً  
اي كـارت  ه ـشـماره (مـالي  هـاي  دادهاطلاعات ارزشمندي مثـل   

هـاي  مارهش ـ(يا اطلاعات شخصي    )  جزئيات حساب بانكي    و اعتباري
 هـستند تـا آنهـا را        )فايلهاي مـشتريان  و   شناسايي، سوابق دانشگاهي  

دسـته از   ايـن   . از آنها بهره ببرند   ديگر  اي  تغيير دهند يا بگونه   
انجـام  شوند و پـيش از      بخوبي سازماندهي مي  غالباً  مهاجمان  

راجـع بـه سـازمان قربـاني         ارزشمندي   اطلاعاتاصلي،   ةحمل
خوشبختانه تعداد اين نوع مجرمان كمتـر       . كنندآوري مي جمع

بـسيار مـشكل    آنـان   از نفوذ   جلوگيري   اما   ،استديگر  از انواع   
آميـز، ممكـن اسـت باعـث        موفقيت نفوذ   درصورتو  باشد  مي

  . جدي شوندهايتخريب

ي و يـا سـهو  عمدي  توانند بطور   مي ارمندان و مشاوران  ك
و ايـن بـستگي بـه       ايجاد كننـد    م  تهديدات جدي براي سيست   

 ـكماهيت روابط آنها با مـديران و هم        ار ك ـ در محـيط     شاناران
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 در داخل سازمان،    شانبه علت سطح دسترسي   اين افراد   . دارد
  .شوندمحسوب مينگراني جدي يك امنيتي لحاظ از 

به علت خـستگي    برخي از كاركنان    در دستة نفوذگران تفنني،     
. كننـد فني بـه سيـستم نفـوذ مـي        رقابت  هاي   كار يا جذابيت   از

ترفيـع و دسـتمزد     مربـوط بـه     گروهي ديگر بدنبال اطلاعات     
ممكـن  بعـضي ديگـر     . هاي سازماني هـستند    همكاران يا داده  

است براي انجام اقدامات تلافي جويانه عليه سازمان بـه ايـن     
 اي شـوند كـه  ناخواسـته تهديـدات  باعث عمل دست بزنند؛ يا     

ظت صحيح از سيستم به علت آموزش فني        ا عدم حف  علت آن 
  .باشد كاركنان يدقت بييا ناقص 

ها و ة انــساني بــراي سيــستم از ايــن تهديــدات بــالقوكهريــ
دارند و به همراه را مخاطره  اطلاعات امنيتي سطح متفاوتي از      

. براي جلوگيري از وقوع آنها به روشهاي متفاوتي نيـاز اسـت           
 ممكن اسـت    يابمهاجمروز و سيستمهاي    ه ب هاي آتشِ ديواره

هـا  "script kiddie"يـا   نفـوذگران تفننـي   براي جلوگيري از
راهبـران  امـا در مـورد تبهكـاران هدفـدار، ايـن            . كفايت كنند 

ايي و  را شناس ـ آنهـا   بايد  هستند كه   هوشيار سيستم و مديران     
 و  كاركنانهاي  متوقف سازند؛ و در اين راستا استفاده از سياست        

سـازماني  درونسازي حملات احتمالي    خنثيبه  مديريت  ه  توج
بدون نقص نيـست و بـسيار       هيچ طرحي   اما  . مفيد خواهد بود  

با توجـه   اهميت دارد كه سازمان، سابقه و روند اين طرحها را           
نظـارت مـستمر بـر      . مستمراً بررسي كنـد    يامنيتنفوذهاي  به  

 تــردورنمــاي امنيتــي، كــشف و جلــوگيري از نفــوذ را ســاده 
 آنچـه  ةسياستهاي شفاف دربـار   اتخاذ  علاوه بر اين،    . نمايد مي

آسيب حمله انجام شود به كاهش      وقوع  كه بايد حين و بعد از       
كند، افـراد مـسئول را بـراي رسـيدگي بـه خرابـي               كمك مي 

لازم بـراي   مناسب گزارشات   امكان ثبت   نمايد و   راهنمايي مي 
  .سازدفراهم ميسازمان را  مقامات داخل و خارج

  :تخمين عملي امنيت
   مخاطره و تحليل زيانبرآورد

رديم تخلفات امنيتي ريشه در حملات   كه مشاهده   كهمانگونه  
داخلي و خارجي دارند و به دسترسي غيرمجاز به سيـستمها و            

. شـوند ميمنتهي  ها براي اهداف غيرقانوني و غيراخلاقي       داده
شـود  ميزماني برداشته   ايجاد سياست امنيتي    هاي ابتدايي   گام
در مورد فرآينـدهاي داخلـي،      امنيتي  يك تخمين    ،سازمانكه  

كه ايـن   هنگامي.  داشته باشد  هاي موجود پذيرياهداف، و آسيب  
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نيـز  و امنيتـي  سياسـت  يـك  ، شـدند عناصر تجزيه و تحليـل   
  .تواند توسعه يابدمي طرحي براي روالها

هاي كليدي ذيـل    اين طرح بايد حاوي اطلاعاتي دربارة حوزه      
  :باشد

طريق   از- ديشودانستن زماني كه مورد حمله واقع مي      •
تهــاجم و هوشــياري ارگيري سيــستمهاي كــشف بكــ

 .داخلي

 تفكـر   - فراهم ساختن سناريوي بدترين حالت ممكـن       •
توانـد  مـي دربارة تأثيرات مضاعفي كـه نقـض امنيـت          

 .برايتان بدنبال داشته باشد

 سياست مكتوب براي ثبـت وقـايع امنيتـي        تدوين يك    •
تبي به تحليل وقايع    اين سند ك   - )٦٢طرح نفوذ وسوم به   م(

و جلوگيري از حمـلات موفـق در آينـده كمـك      منفرد  
 .كندمي

 مبنـاي   بـر  -  نيـاز  درصـورت استخدام يك متخصص     •
از . ايدوره ةمـشاور موافقتنامـة   يا بـر مبنـاي      رخدادها  

ه مـدعي نفـوذگري     كسانيك(استخدام نفوذگران خودخوانده    
از طريـق   مبحـث تـأمين امنيـت       . داجتناب كني ) هستند

 ٦٣.شود در ادامه اين بخش مطرح ميمنابع خارجي

فراهم نمودن آموزش لازم براي كاركنان فني و سـاير           •
 بسياري از نقصهاي امنيتي ناشي از كمبود        - ارمندانك

مـسائل  مقابلـه بـا      يهـا در مـورد روال   افي  كاطلاعات  
 ةحوت بايد ن  ك در شر  هريك از كاركنان  . هستندامنيتي  
 .هاي امنيتي را بداندروالسازي پياده

 ة ايـن فـرد بايـد در حـوز    -  تمـاس ةنقط ـ تعيين يـك   •
مستقيماً بـه   وقايع  وري اطلاعات متخصص باشد و      ناف

 .اعضاي تيم مديريت گزارش دهد

شامل همه يا برخـي  كه  - بندي اهدافو اولويتدرك   •
 :شوداز موارد ذيل مي
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اين توصيه بيشتر در سازمانهاي متوسـط و بـزرگ عملـي اسـت و                  ۶۳
 براي شركتهايي كه براي انجـام فعاليتهايـشان وابـستگي            همچنين

در . زيادي به فناوري دارند و بازار هدفشان بازار فني پيشرفته اسـت           
مورد دوم مشتريان بالقوه ممكن است بر اساس وجهة فني شركت و       
استحكام فعاليتهاي آن نظراتي در مورد شركت ابراز كنند كه باعـث            

 .جوسازي مثبت يا منفي شود

o حفاظت از اطلاعات مشتريان؛ 
o ؛از حمله پيشگيري 
o  ؛به مديرت ارشدحمله اعلام 
o ثبت وقايع؛ 
o ؛سيستماز  ٦٤تصاوير آني ةتهي 
o  امنيت تيم واكنش به رخدادهاي تماس با

 ؛٦٥اي رايانه
o ؛شناسايي مهاجم 
o  افراد مسئول در هر مورد؛ وشناسايي 
o  اطمينان كردوي توان به به كشناسايي فردي. 

هاي موجـود را    روالتوانيد سياستها و    اي رخ دهد مي   اگر حادثه 
و تـداركات بـه شـما    بودجه  ه  كنيد و تا آنجا     كآزمايش  مجدداً  

در ارزيـابي سـازمان،     . نماييـد  آنهـا را تقويـت       دهنـد اجازه مي 
بـه شـما در     تواننـد   وجود دارند كه مي   الات  ؤاي از س  مجموعه

 كي ـ. كننـد  كم ـكتعريف نقاط ضعف و قوت طـرح امنيتـي          
تهـاجم  ثر در مقابـل     مـؤ واكنش  ه بر توانايي    كفهرست نمونه   

  :بينيدرا در ادامه ميتمركز دارد 

 ةو سـرماي  تـرميم   رخداد، طرحهاي   مواجهه با   هاي  روال
  :مورد نياز

o   هايي براي پاسـخگويي بـه رخـداد وجـود          روالآيا
 دارند؟

o  ها قابل فهم و به روز هستند؟روالآيا 
o    بلاياي طبيعي  لازم براي ترميم آثار     آيا طرحهاي

 ؟اندتهيه شده
o   در  بروز واكنشهاي مناسب  افي براي   ك ةسرمايآيا 

 ؟ استمقابل رخداد تخصيص داده شده

  :مديريت  متخصصان امنيتي ويهاروال

o   ها شامل دستورالعملهايي براي تمـاس بـا        روالآيا
روز و هـر    شـبانه طول   در تمام    يمتخصص امنيت 

  روز هفته هستند؟هفت
o     راهي ، آيا   در دسترس نباشد  اگر متخصص امنيت

 شكل وجود دارد؟مطلع كردن مديريت از براي م
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o    مدير ارشد اطلاعات  براي مطلع كردن    آيا روشي 
از وقوع حوادث احتمـالي تعريـف       )  وجود درصورت(

 شده است؟
o   براي تعيين زمان تماس با افراد خارجي        رواليآيا 

ايـن  ه بايـد    ك ـبراي درخواست كمـك و فـردي        
  وجود دارد؟را برقرار كند تماس 

  :روالهاي كاركنان

o     هـا  بكار بستن روال  ليدي براي   كآيا همة كاركنان
 اند؟آموزش ديده

o  ــان ــا كاركن ــاً در كآي ــدي واقع ــة لي ــسات هم جل
 ؟كنندپيدا ميآموزشي حضور 

o  ــا ــل انتخــاب آي ــان دلي ــديككاركن ــوابق  ،لي س
 ؟درخشان آنها بوده است

o    آيا ارتباطات راهبران سيستم و گروههاي امنيتـي
 ؟روان است

  :منابع فنيروالهاي 

o            آيا دستوراتي براي آغاز كردن يا پايـان دادن بـه
  سيستم وجود دارد؟هايبرنامه

o    اي بـصورت دوره  آغاز يا پايان طرح     آيا دستورات
 ؟شوندميبررسي 

o         روي تهـاجم   آيا ابزارهاي مورد نياز براي كـشف
 ؟اندشدهسيستم نصب و فعال 

o   كه روي شبكه نصب شده     ٦٦افزار شناسايي نرمآيا  
 ند؟كت ناشناخته را شناسايي تواند حملامي

o  شـده   بنـدي  توانيد با استفاده از ساختار لايه     آيا مي
از شـوند را كـشف و        حملاتي كه بـه شـبكه مـي       

 ؟كنيدآنها جلوگيري وقوع 
o تــوان حمــلات را بــسادگي ه مــيكآيــا روي شــب

 رد؟تعقيب ك
o  ــا ــر اســاس مميــزيِ رســميِ امنيــت، ك آي ليــة ب

 هستند؟افي كنترل امنيتي داراي كسيستمها 
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  مخاطره برآوردمراحل 

 امنيت سيستم شما پاسخگويي به اين       ياولين گام براي ارتقا   
  :سئوالات اساسي است

چقـدر بـراي    اين مسئله   سعي در حفظ چه چيزي دارم و         .۱
 من ارزش دارد؟

 در مقابل چه چيزهايي نياز به حفاظت دارم؟ .۲
تــأمين  بــراي ســرمايهچقــدر زمــان، تــلاش و حاضــرم  .۳

 ؟تصاص دهممناسب اخحفاظت 

 را ٦٧ مخـاطره ارزيـابي بـه نـام      فرآينـدي   اساسِ ،الاتؤاين س 
 فرآينـد بخش بسيار مهمي از     ارزيابي مخاطره   . دهندشكل مي 

و در مقابل چه    چه  اگر شما ندانيد كه براي      . امنيت رايانه است  
نخواهيد توانـست گامهـاي     كنيد،  چيزي حفاظت را اعمال مي    

توانيـد    شـناختيد، مـي    رات را وقتـي خط ـ   .تـدوين نماييـد   را  آن
مخـاطره  اهش  ك ـه براي اجراي طرحهاي     كها و فنوني    سياست

 قطـع بـرق    عنوان مثال اگـر خطـر     ب .نيدكطراحي  را  نياز داريد   
وجود دارد و اين امر براي شما مهم است، بايد اين خطر را بـا               

  . كاهش دهيدUPS٦٨استفاده از 

  :استليدي ك ة مرحلسهشامل ارزيابي مخاطره 

  ارائيها و ارزش آنهاشناسايي د .۱
  شناسايي تهديدات  .۲
 محاسبة مخاطرات .۳

ك ي ـ . وجـود دارد   فرآينـد روشهاي بسياري براي انجـام ايـن        
اي از   ايجـاد مجموعـه    ،بـسيار موفـق بـوده     تاكنون   كه   روش

در ايـن روش شـما       .استسازماني  درونآموزشيِ  ارگاههاي  ك
و ميــاني اربران آگــاه بخــشهاي مختلــف، مــديران كــاز بايــد 
و طـي   ؛عمـل آوريـد   يران اجرايـي سـازمان خـود دعـوت ب         مد

ايـن  . تهيـه نماييـد   را   فهرستي از دارائيها و تهديدات       يجلسات
فهرست كاملتري تهيه   كه  كند   مي كمكتنها به شما     نه فرآيند
  .برد ميترنيز بالارا ه آگاهي حضار از مسائل امنيتي كبلكنيد، 

بخواهـد  ت كـه    تر از آن اس ـ   يك رويكرد آماري بسيار پيچيده    
 كوچ ـكت بـسيار    ك شـر  ك خانگي يا ي   ةبراي حفاظت از رايان   

هايي كه در اينجا    روالبه همين ترتيب    . مورد استفاده قرار گيرد   
سازمانهاي  ،تهاي بزرگ كشوند براي حفاظت از شر    مطرح مي 
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  امنيت فناوري اطلاعاتراهنماي ١٤٢

در چنـين مـواردي،     . افي نيستند مهم ك دانشگاههاي  و   ،دولتي
تخـصص  ماي كـه    وره مـشا  اتاز مؤسـس  سازمانها  بسياري از   

-ديگر نـرم  برخي  و   ،نندك استفاده مي  مخاطره هستند ارزيابي  
  .برندرا بكار ميارزيابي افزارهاي تخصصيِ 

  شناسايي دارائيها
ايـن  . كنيـد ه به حفاظت نياز دارند تهيه       كفهرستي از اقلامي    

دانـش عرفـي     و   ٦٩كـسب و كـار    طرح  فهرست بايد بر اساس     
ن يانوقــآگــاهي از يازمنــد  نفرآينــدايــن . شــما تنظــيم شــود

بـه گـسترة پوشـش       و علـم     ،امل تسهيلات ك كاربردي، در ك
مثـل  (توانند ملمـوس    اقلام تحت حفاظت مي   . شما است  ةبيم

، گيريپشتيبانتجهيزات   كابلهاي شبكه،    ،صفحات نمايش ،  گردانها ديسك
رمـز  مثل دسترسي به رايانـه،      (و يا غيرملموس    ) هاي راهنما و كتابچه 

و ،  وجهـة عمـومي    پردازش، فهرست مـشتريان،      ة توانايي ادام  ،عبور اصلي 
فهرست بايد هر چيـزي كـه بـراي         اين  . باشند) اعتبار در صنعت  

بـراي تـشخيص ارزشـمند      . گيرد ب شما ارزشمند است را در بر     
صورت تخريب يا فقـدان     درنظر بگيريد كه در   بودن هر مورد،    

گزيني آن جـاي يا  تعمير هاي زماني و پولي برايچه هزينه،  آن
 برخي از موارديكه بطور حتم بايـد در         .شودبه شما تحميل مي   

  :فهرست ارزيابي شما قرار بگيرند عبارتند از

  :موارد ملموس

o ؛هارايانه 
o ؛هاي اختصاصيداده 
o ؛هاي پشتيبان و بايگانينسخه 
o ؛هاها، راهنماها و كتابدستورالعمل 
o ؛هاي چاپينسخه 
o ؛افزارهاي تجاريوسايل توزيع نرم 
o ؛هاكشي ارتباطي و كابلوسايل 
o ؛ وسوابق كاركنان 
o  شدهحسابرسياسناد. 

  :غيرملموسموارد 

o ؛امنيت و سلامت كاركنان 
o ؛حريم خصوصي كاربران 
o ؛ عبور كاركنانرمزهاي 
o  سازمان؛عمومي و اعتباروجهة  
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o حسن نيت مشتريان؛ 
o ِ؛ وپردازش در دسترس بودن 
o  پيكربنديمربوط به اطلاعات. 

اي، نگرشـي   هـاي رايانـه   توجه صرف به جنبه   جاي  شما بايد ب  
اگـر  . موارد مربوطه داشته باشـيد و ساير   ق  وسيعتر به اقلام فو   

شما نگران اين موضوع هستيد كه كسي بتواند گزارشات مالي    
دسترسي آن فرد به ايـن اطلاعـات        را مطالعه كند، شيوة     شما  

چـه از    و   الكترونيكي پستچه از طريق    هاي كاغذي   از طريق نسخه  چه  (
از اهميـت خاصـي   ) هـاي پـشتيبان  طريق دسترسي مستقيم به نسخه    

چنـين كـاري بايـد      انجـام    راهها براي    ةو كلي برخوردار نيست   
  .شده باشندمسدود 

  شناسايي تهديدات
مرحلة بعدي تعيين فهرستي از تهديدات موجود براي دارايـي          

برخـي از تهديـدات محيطـي هـستند و شـامل            . باشدشما مي 
فهرستها بايـد   اين  . شوند زلزله، انفجار و سيل مي     ،سوزيآتش

ن هم باشند؛ مثل بـروز نقـص       كبسيار نادر اما مم   شامل موارد   
اتـاق  ديوارهـاي   در  مواد آتـشزا    لي در ساختمان يا پيداشدن      ك

وادار چندان كوتاه   نه ي مدت ه ممكن است شما را براي     كرايانه  
  و افـراد خـارج     كاركنانساير تهديدات از    . نمايداتاق   ةبه تخلي 

در اينجا مثالهايي براي اين دسـته از        . گيرندنشأت مي سازمان  
  :اندتهديدات ذكر شده

 ؛ليديكبيماري افراد  •
هـاي  نظيـر بيماري  (بيماري همزمان بـسياري از كاركنـان         •

 ؛) آنفولانزامسري مثل
مـرگ، بازنشـستگي، پايـان      (ليدي  كاز دست دادن پرسنل      •

 ؛) كاريةيافتن دور
 ؛شبكه يا ن خدمات تلفناز دست داد •
 كوتاه؛براي مدتي ) تلفن، برق، آب(خدمات شهري قطع  •
 طولاني؛خدمات شهري براي مدت قطع  •
 صاعقه؛ •
 سيل؛ •
 ؛سرقت ديسكها يا نوارها •
 كليدي؛ فرد يك رايانة كيفيسرقت  •
  يك فرد كليدي؛ خانگيةسرقت رايان •
  به سيستمها؛ورود يك ويروس •
دهنــدة شــركتهاي ارائـه ستگي فروشــندگان يـا  ك ـورش •

  طرف قرارداد با شما؛خدمات كليدي



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٤٣

ش
بخ

وم
 س

  

 ؛افزاري سختاشكالات •
 ي؛افزار نرمتالاكاش •
 كارمندان؛اري كخراب •
كارمنـد بخـش     مـثلاً (اري پرسـنل شـخص ثالـث        كخراب •

 ؛)فروشندگانپشتيباني 
 ؛اغتشاش كاركنان •
ماشـينهاي شـما    تـصادفي بـه     مهاجميني كه بصورت     •

 كنند؛دسترسي پيدا مي
اطلاعــات ســازماني  روي اينترنــت راني كــه كــارب •

 فرستند؛ ومي انحصاريكننده يا  تحريك
 .ة تجاريسازمانيافتجاسوسهاي  •

  محاسبة مخاطرات
بـار انجـام شـود و پـس از آن           ك نبايد تنها ي   ارزيابي مخاطرات 

 حـداقل   - ايبصورت دوره همواره و   ه بايد   ك بل ،فراموش گردد 
، كاركنـان اي در   عمـده ت  اه تغيير كبار در سال يا هر زمان       كي

انجـام  آنـرا    - پـذيرد مـي سيستمها يا محيط عملياتي صورت      
كه تغييـر جـدي در سـاختار يـا          ر اين هنگامي   علاوه ب  ٧٠.دهيد

بايد تهديدات را مورد ارزيابي قـرار     دهد مجدداً   عمليات رخ مي  
كنيـد، بـه سـاختمان       اگر شما سازماندهي مجـدد مـي       لذا. داد

خـود را تغييــر  طـرف قـرارداد   ان رويـد، فروشــندگ جديـد مـي  
، بايـد   نماييـد ايجـاد مـي   دهيد و يا تغيير جدي ديگـري را          مي

  .نماييدبالقوه را ارزيابي آسيبهاي تهديدات و مجدداً 

  زيانتحليل 

يـك  .  ممكن است بسيار سـخت باشـد       تهاتعيين هزينة خسار  
شيوة سادة محاسبه اين است كه تنها هزينة تعمير يا تعـويض    

                                                                  
تواند استخدام و بازنشستگي تعداد زيـادي از     تغييرات در كاركنان مي      ۷۰

كه در طرح امنيـت سـازمان      افراد باشد، يا بازنشستگي يكي از كساني      
توانـد نـصب چنـد    تغييـرات در سيـستمها مـي      . فعاليت داشته اسـت   
 ۱ رايانه داريد و با رعايت اصول ايمني         ۱۰۰اگر  . سيستم جديد باشد  

كنيد، ارزيابي مجدد مخـاطرات ضـروري       رايانه به سيستم اضافه مي    
كنيد، مي رايانة ديگر اضافه     ۱۰ رايانه داريد و     ۱۰نيست، اما اگر مثلاً     

اين توسعه ممكن است يك جنبـة كـاملاً جديـد در سـازمان شـما                 
انـدازي  تواننـد شـامل راه     تغييرات ديگر سيستمها مـي    . بوجود بياورد 

هاي جديـد داخلـي و خـارجي، ارتقـاي سيـستمها، يـا ايجـاد                شبكه
تغييـرات در سـازمان نيـز    . اي باشـند تغييرات در بستر عمليات رايانه   

ز رشد سـريع، برقـراري ارتبـاط بـا فروشـندگان يـا          معمولاً عبارتند ا  
مشتريان خارجي، و نيز شركتهاي بازاريابي كه ممكن اسـت شـما را         

 .در بازارهاي محلي و جهاني بيشتر جا بياندازند

تـرِ  يك شيوة پيچيده. محصولات را محاسبه كنيم  تجهيزات و   
هـاي عـدم ارائـه خـدمات، آمـوزش مجـدد،            احتساب هزينـه  
شـدة ناشـي از آسـيب، از دسـت رفـتن اعتبـار            روالهاي اضافه 

. شركت، و حتي خسارتهاي واردشده به مشتريان شركت است        
محاسـبة هزينـه باعـث      جـانبي بـه     بطور كلي افزودن عوامل     

در . بـرد د ولي دقت تخمين را بالا مـي       شوزحمت بيشتري مي  
اكثر موارد نيازي به تعيين دقيق ارزش و هزينة هـر مخـاطره             

 بازه يا محدودة هزينه     كنيست و در حالت عادي اختصاص ي      
ديـده را   برخي از اقلام آسـيب    . ندكفايت مي هر تهديد ك  براي  
يــا و جــايگزيني تــوان در دســتة اقــلام غيرقابــل تعميــر مــي

 ةكامـل پايگـاه داد    پـاك شـدن     داد؛ مثـل     قـرار ر  ناپذي جبران
شـايد بخواهيـد هزينـة      . حسابها، يا مرگ يك كارمند كليدي     

 ظريفتري مورد بررسي قرار دهيـد؛       هااين خسارتها را با مقياس    
 درنظـر اي  از مـوارد ذيـل هزينـة جداگانـه      هريـك مثلاً براي   

  :بگيريد

  ؛) روز۱۰ تا ۷كمتر از (مدت وتاهكدر دسترس نبودن در  •
  ؛) هفته۲ الي ۱( مدتدر دسترس نبودن در ميان •
  ؛) هفته۲بيش از (در دسترس نبودن در درازمدت  •
  دائمي؛ زيان يا تخريب •
  ؛تصادفيتخريب  يا زيان •
  ؛عمديتخريب ت يا زيان •
  ؛درون سازماناطلاعات  غيرمجاز يافشا •
  ي؛خارجاطلاعات به منابع  غيرمجاز يافشا •
 ـو كامل اطلاعـات      غيرمجاز   يافشا • همـة منـابع    راي  ب

  مطبوعات؛ وخارج از سازمان، رقبا و 
  .ترميم جايگزيني يا ةهزين •

  احتمال زيان
رديد بايد احتمال رخـداد     كه تهديدات را شناسايي     كپس از اين  

از  تخمـين سـالانة ايـن تهديـدات       . بزنيدهر اتفاق را تخمين     
ار بـسيار   مخاطره ك تعيين كميت يك    . استترين روشها   ساده

مثـل  (شركتهاي ديگـر    توانيد از طريق     شما مي  .استدشواري  
  بـراي  اگـر واقعـه     .  را بدسـت آوريـد     اين برآوردها ) شركت بيمه 

تـوان  مـي نيـز   اساس سوابق    ، بر داده باشد رخ  چند بار متوالي    
-آمارهـايي جمـع   معمـولاً    صنعتي   سازمانهاي. زدرا تخمين   آن

ات حدسيتوانيد  مينيز   شما   .كنندآوري و گزارشاتي منتشر مي    
 .به واقعيـت نزديكتـر كنيـد      تجربيات گذشته   اساس  خود را بر    

  :بعنوان مثال
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بــر اســاس تجربــة ســال گذشــتة خــود شــركت بــرق  •
. داردبرآوردي از احتمال قطع برق در خلال سال آينده          

بـراي  مخاطرة قطع برق    توانند   مسئول نيز مي   اتمقام
  .قيقه، و يا چند ساعت محاسبه نمايند چند د،چند ثانيه

احتمـال اسـتعفاي    در تخمـين    تواند  ابق پرسنلي مي  سو •
 .كليدي بخش رايانه به شما كمك كندارمند كيك 

تجربيـات  تـرين حدسـيات در مـورد تكـرار          خوشبينانه •
 تتوانند براي تخمين احتمال كشف اشكالا     گذشته مي 

 شما در خلال سال آينـده مـورد         هايافزارجدي در نرم  
 .استفاده قرار گيرند

اي بـيش از يكبـار در سـال رخ دهـد،            اريد حادثـه  اگر انتظار د  
اگـر  مـثلاً   . سال ثبت كنيـد   كتعداد دفعات وقوع آنرا در طول ي      

طبـق   ،بينـي كنيـد    سال يكبار پيش   ۱۰۰هر  در  وقوع زلزله را    
امـا انتظـار    اگـر    ؛%۱شـود   در فهرست شما مي   آنچه گفته شد    

دهندة  ماه آينده سه اشكال جدي در سرويس       طيداشته باشيد   
Microsoft IIS،۳۶۰۰خواهد شد   كشف شود.%  

  هزينة پيشگيري
مخـاطره را   نـوع    هـر وقـوع   از  پيشگيري   ةهزينبايد  سرانجام  

اي احتمـالاً    لحظه  برقِ  قطعِ ةبعنوان مثال هزين  . محاسبه كنيد 
انـدازي  راه پرسنل و    زمان بيكاري  ةهزينعبارت خواهد بود از     

 خريـد و    ةن برابر هزين  از آ پيشگيري   ة؛ اما هزين  ها رايانه مجدد
  .باشدمي UPSسيستم يك نصب 

رويكردي با استفاده از   ها بايد در طول عمر مورد انتظار،        هزينه
توانـد  ها مـي  بدست آوردن اين هزينه    .مناسب مستهلك شوند  

ه آنها نيـز بايـد   كند كها و اعتبارات ديگري را مشخص      هزينه
 بهتـر   ء حريقِ  سيستم اطفا  ك نصب ي  مثلاً. نظر قرار گيرند   مد
سـوزي را كـاهش دهـد و بـه علـت             آتـش  ةتواند حق بيم  مي

 امـا   ؛استهلاك سرمايه براي شما مزيت ماليـاتي ايجـاد كنـد          
ه آن  ك ـصرف پول براي سيستم اطفاء حريق به اين معناست          

اركنـان يـا حتـي      كاهداف نظير آموزش    ساير  براي  ديگر  پول  
  .گذاري در دسترس نيستسرمايه

  جمعبندي نتايج
ستوني از دارائيهـا،     چند   ولجديك  گيري بايد   ر بخش نتيجه  د

بـراي هـر زيـان      . نيدكهاي احتمالي طراحي    مخاطرات و زيان  
شده و مقـدار پـول مـورد نيـاز     بينيپيشخسارت   ،بايد احتمال 

دقيـق هـستيد    خيلـي   اگر  . را بدانيد پيشگيري از وقوع آن   براي  
نيـز  را  تمهيـدات دفـاعي     بـودن   نامناسـب   احتمـال   توانيد  مي

بكار گرفتن گيري در مورد    تصميم اكنون فرآيند . محاسبه كنيد 
كافيـست  . اسـت روشـن   دفاعي كاملاً   مكانيزم  يا نگرفتن هر    

شما ضرر مورد انتظـار هـر مخـاطره را در احتمـال وقـوع آن                
ايـن  . ضرب كنيد تا براي هر تهديد يك كميـت بدسـت آيـد            

متنـاظر هـر    كميـت   ارقام را به ترتيب نزولي مرتب نماييـد و          
  .نماييدمقايسه پيشگيري آن  ةرا با هزينتهديد 

آنچـه  بندي شـده از     اولويتاست   اين مقايسه فهرستي     ةنتيج
ممكن اسـت در ابتـدا كمـي        اين فهرست   . كه بايد انجام شود   

جلـوگيري از   هدف شـما بايـد      توجه كنيد كه    . باشدآور  تعجب
در و   بـه مـوارد نـا      هاي پرهزينه و محتمل و توجـه كمتـر        زيان
وقـوع مـواردي   در بسياري از محيطها احتمال    . باشدهزينه   كم

  بـسيار بـيش  سوزي و از دست دادن پرسنل كليدي   آتشنظير  
بـا كمـال تعجـب    باشد؛ اما شبكه ميقرار گرفتن نفوذ مورد از  

و درنتيجـه   مـديران   اي هستند كه توجـه      اين نفوذهاي شبكه  
ايـن  . نـد كناي از بودجه را بـه خـود جلـب مـي           قسمت عمده 

از لحاظ هزينـه اثـربخش نيـست و بـالاترين سـطح              ردكعمل
بـراي تجـسم    . نـد كل سيستم فراهم نمـي    كاطمينان را براي    

تـرميم  و  پيـشگيري   ه بايد انجام دهيد، آنچه براي       كاقداماتي  
بنـدي    طبقه ، بر مبناي اولويت    را ايدردهكآوري  جمعهر رخداد   

يـان  را بـه ميـانگين ز     تـرميم    ةار هزين براي انجام اينك  . نماييد
ضـرب  رخـداد   را در احتمال وقوع     مورد انتظار اضافه كنيد و آن     

پيـشگيري   ة سـالان  ةآنگاه نتـايج حاصـله را بـا هزين ـ        . نماييد
مخاطره  مورد انتظار    ةها كمتر از هزين   اگر هزينه . نيدكمقايسه  

شود كه درصورت وجـود منـابع مـالي كـافي           است توصيه مي  
 ةاگــر هزينــامــا ؛  پــيش بگيريــدپيــشگيري را دراســتراتژي 
آسيبها و ترميمِ بعد از وقـوع رخـداد          ةيش از هزين  پيشگيري ب 

  .هيچ اقدامي نكنيدوقوع حادثه از پيش ، تا است
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  فصل چهارم
  ريزي براي نيازهاي امنيتيبرنامه

  كليات
دفـاع  پيشگيري و   هاي مربوط به    روالسياستها و   به  اين فصل   

در مورد آنها بحـث      قبلر فصل    كه د  يمؤثر در مقابل تهديدات   
  .دهدرا شرح ميريزي  برنامهفرآيندو جزئيات پردازد شد مي

  حلهاي فنيسياستگذاري و راه
  آميز امنيتبراي تأمين موفقيت

حلهـاي فنـي بـراي      اي از راه  اي مجموعـه   امنيت رايانه  اساساً
زمــان، پــول و تــلاش زيــادي را . اســتلات غيرفنــي كمــش
 كـردن رايانـه صـرف كـرد، امـا هرگـز             بـراي ايمـن   توان   مي
هـا يـا    شـدن تـصادفي داده    پـاك نگراني در مورد    توان از    نمي

 ة گرفتن مجموع  درنظربا  .  شد تخريب عمدي اطلاعات راحت   
، بـداقبالي افزاري، حوادث، اشـتباهات،     الات نرم ك اش - شرايط

 مـشاهده   -بـا انگيـزه     و  آب و هواي بد يا يك مهاجم مجهز         
قـرار  اسـتفاده  انه ممكن اسـت مـورد سـوء        شود كه هر راي   مي

  .بگيرد، از فعاليت بيافتد، يا حتي كاملاً منهدم شود

گيـري  تصميم به سازمان در     كمكامنيتي  متخصصين   ةوظيف
خواهـد بـراي مـسئله      اي است كه مـي    هزينهزمان و   در مورد   

ار حصول اطمينـان از     بخش ديگر اينك  . اختصاص دهد امنيت  
در سـازمان   هـاي مناسـب     روالو  هـا   مشيخطوجود سياستها،   

در نهايـت  . بصورت صحيح هزينه شـود  امنيتي ةبودجاست تا   
سـازي  پيـاده بايد سيستم را بررسي كننـد تـا از          اي  هافراد حرف 
شـدن اهـداف    بـرآورده در راسـتاي    مناسب   هاينترلصحيح ك 

اي مـسئله بيش از اينكـه     عملي  بنابراين امنيت   . اطمينان يابند 
يكـي  امنيت بايد   درنتيجه  . اي مديريتي است  همسئلفني باشد،   

مؤسـسات بـسيار   حتي در . اولويتهاي مديريت سازمان باشد  از  
شـود،  صرف نمي امنيت  براي   قابل توجهي    ةكوچك كه بودج  

 ة را درك كند و اصول اولي ـ      مديريت بايد مسائل اصلي امنيتي    
  .درآورداجرا به يها ئامنيت را براي حفاظت از دارا

  :ردك مجزا تقسيم ةتوان به پنج مرحل را مييي امنيتريزبرنامه

  ريزي براي تعيين نيازهاي امنيتيبرنامه .۱
 ها انتخاب بهترين شيوهارزيابي مخاطره و .۲
  براي انعكاس نيازهاييايجاد سياستها .۳
 سازي امنيتپياده .۴
  به وقايعواكنش بررسي و  .۵

 ـدو اصل اساسي وجـود دار      ريـزي اثـربخش   در برنامـه كـه  د  ن
  :گذارند تأثير ضمني ميو امنيتسياست 

بايد از بـالا بـه      امنيتي  در سازمانها آگاهي از امنيت و سياست        
 و آگـاهي كـاربران از مـسائل         هـا نگراني. گسترش يابـد  پائين  

در گـسترة   تواننـد   امنيتي حائز اهميـت اسـت؛ امـا آنهـا نمـي           
در . نمايندحفظ  آنرا  امنيتي ايجاد و    مؤثر  فرهنگ  سازمان يك   
عنـوان  مديران سازمان هستند كه بايد به امنيـت ب        عوض اين   

ساير افراد  را نظير   رند و ضوابط و مقررات آن     گنموضوعي مهم ب  
  .اجرا نمايندبپذيرند و 

. باشـد امنيت مؤثر رايانه به معناي حفاظـت از اطلاعـات مـي           
ضـررهاي  چه حفاظت از منابع ديگر هـم مهـم اسـت امـا           اگر

تر از ضـررهاي وارده     احتبسيار ر  ساير منابع    ناشي از تخريب  
 طرحهـا،   ةلي ـك. هـستند قابل تشخيص و جبـران      به اطلاعات   
از  نيــاز بــه حفاظــت ةكننــدهــا بايــد مــنعكسروالسياســتها و 

اگـر   اطلاعات انحـصاري  . باشندممكن   هر قالب اطلاعات در   
به چاپ برسند يا به يك دفتر فكـس شـوند ارزش خـود را از                

شتريان نيـز اگـر بجـاي    نة م اطلاعات محرما . دهنددست نمي 
ارسال از طريق پست الكترونيكي، با استفاده از تلفن گـزارش           

خلاصـه اينكـه    . شدند همچنان از ارزش زيـادي برخوردارنـد       
بايد مورد محافظت قرار بگيرد، مستقل از اينكـه در          اطلاعات  

  .چه قالبي باشد

. اي وجـود دارد   از امنيت رايانه  متفاوتي  تعاريف  مختلف و   انواع  
توجـه بيـشتري بـه      بجاي ارائه يك تعريف رسمي،       كتابن  اي

در مورد انواع حفاظتهايي كه بايـد مـورد     و  دارد  رويكرد عملي   
  .به بحث پرداخته استقرار گيرند ملاحظه 



 

 

  امنيت فناوري اطلاعاتراهنماي ١٤٦

  امنيتيبندي ملاحظات دسته

 مختلفـي از امنيـت وجـود        هـاي گونهدر اين تعريف گسترده،     
  ٧١: توجه كننداهه راهبران و كاربران بايد به آنكد ندار

  ٧٢محرمانگي
بـرداري  نـسخه شدن يـا    حفاظت از اطلاعات در مقابل خوانده     

اطلاعـات مجــوز  آن توسـط اشخاصـي كـه از جانـب مالـك      
از تنها حفاظت كلي  امنيت نه گونة  اين  .  ندارند رادسترسي به آن  

هـاي منفـرد    دادهحفاظـت از     هكبلگيرد،  مي اطلاعات را در بر   
ود آسيبي در پـي نداشـته باشـند         ممكن است به خوديِ خ    كه  

 توان به اطلاعات محرمانـه پـي      بآنها  تعدادي از   از طريق   ولي  
  .شودبرد را نيز شامل مي

  ٧٣)تماميت ( و صحتيكپارچگي
 حذفهرگونه  در مقابل   ) هامنجمله برنامه  (اطلاعاتمحافظت از   

 دي ـباي كـه    اطلاعـات  .اطلاعـات  آن كمال ةاجاز بدون رييتغو  
هاي نسخه،  يحسابدار شامل سوابق ار گيرد   قرمحافظت  مورد  

  .شوداسناد مي و ليفا ايجاد يزمانها، پشتيبان

  ٧٤در دسترس بودن
تـصديق  اي كـه بـدون      گونـه هاي خدماتي ب  حفاظت از برنامه  

كـه يـك    اگـر هنگامي  . اعتبار تنزل پيدا نكنند و تخريب نشوند      
رس ها در دست  سيستم و داده   مجاز به اطلاعات نياز دارد       كاربرِ
روي از  اطلاعـات   زماني كـه     ةانداز تواند به  نتيجه مي  ،نباشند

  .اند ناخوشايند باشدحذف شدهسيستم 

  ٧٥)پايداري ( و سازگاريثبات
 انتظـار كـه مـورد      ايگونـه ب ستميس هكنيا از نانياطمحصول  

ناگهـان   افزارسخت اي افزارنرم اگر. كندمي رفتار است اربرانك
 خـصوصاً بعـد از      -  قبل عمل كنـد    اي بسيار متفاوت از   بگونه

رخ زيادي ممكـن اسـت      مشكلات   -يك ارتقا يا رفع اشكال      
طـور تـصادفي حـذف شـود        ب" ls" فرمان اگر دينك تصور .دهد

گونـة   ايـن    !افتـد ميچه اتفاقي   گيري از فايلها    فهرستهنگام  
يي هـا افزار نـرم  هـا و  اطمينان از صحت داده   توان  را مي امنيت  

                                                                  
  :در راهبردهاي امنيتي COBITمراجعه كنيد به رويكرد   ۷۱

http://www.isaca.org/cobit.htm 
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  .ناميد رار دارندكه مورد استفاده ق

  كنترل 
 )افزارهاييا نرم ( اگر افراد  .سيستمبه  دسترسي  كردن   مندضابطه

 وجـود داشـته باشــند   در سيـستم شــما  غيرمجـاز ناشـناخته و  
چگونگي به    شما راجع  توانند دردسرهاي زيادي بيافرينند و     مي

 و افـراد    ،، آنچه كه ممكن اسـت انجـام داده باشـند          آنهاورود  
احساس  اندداشتهالاً به سيستم شما دسترسي   ديگري كه احتم  

توانـد بـسيار    لاتي مـي  ك چنـين مـش    جبـران  .كنيدمي ينگران
سيـستم خـود را از   شايد مجبور شويد     .پرهزينه باشد وقتگير و   

تـازه متوجـه شـويد كـه تغييـر          اندازي كنيد و    ابتدا نصب و راه   
  .حتي اگر واقعاً هيچ اتفاقي نيافتاده باشد -مهمي رخ نداده 

  بازبيني 
همان ميزان كه نگران دسترسي افراد غيرمجاز به سيـستم           به

هستيد، بايـد بـه امكـان وقـوع اشـتباهات يـا انجـام اعمـال                 
در چنـين   . بدخواهانه توسط كـاربران مجـاز نيـز توجـه كنيـد           

تـأثيرات  دهنده و   انجام ، فرد شدهانجام  كه   بايد آنچه    شرايطي
 بـه ايـن     دسـتيابي راي   ب مطمئنتنها راه   . نماييدرا مشخص   آن

فعاليتهـا در   از   نـشدني تخريـب و ثبتهاي   سوابق   داشتن   ،نتايج
شناسـايي  افـراد و عملكـرد آنهـا را         تواند  مي كهسيستم است   

بـازبيني   ةشـيو حـساس،   بسيار   افزارهاي نرمدر برخي از    . كند
كـه بتوانـد بعـد از تنظـيم         گـسترده باشـد     ممكن است آنقدر    

بازگـشت بـه    يـد، اجـازة     وضعيت سيستم بـه يـك حالـت جد        
  .بدهدنيز وضعيت اوليه را 

وجوه امنيتي اهميـت دارنـد، امـا سـازمانهاي          اين   ةليكچه  اگر
ايـن  . نگرنـد متفـاوتي مـي    اهميتهريك با درجة    به  مختلف  
 ملاحظـات امنيتـي     سـازمان اين است كه هـر       بدليل   اختلاف

خـود را بـر      يلويتهـا و سياسـتها    وابايـد   و  خاص خود را دارد     
  :عنوان مثالب .ن ملاحظات تعيين كندحسب آ

  محيط بانكداري
 از اصـول    بـازبيني،  و   ،نتـرل ك،  يكپـارچگي در چنين محيطي،    

 و در دسترس بـودن  نگيمحرماو  ؛بسيار مهم و حياتي هستند  
  .بعدي قرار دارنددرجة در 

  محيط نظامي
   اطلاعــات حــاويه كــ سيــستم دفــاعي ملــي   كدر يــ
درجة اهميـت قـرار    اولين درگي  محرمان ،شده است بنديطبقه
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در برخي از محيطهاي    . آخردرجة  و در دسترس بودن در      دارد  
مقامـات رسـمي تـرجيح      ممكن اسـت    بندي شده   سيار طبقه ب

منفجر كنند تا اجـازه نـداده باشـند         كه يك ساختمان را     دهند  
  .بدست مهاجمين بيافتداطلاعت 

  يدانشگاهمحيط 
  اطلاعـات  دندر دسترس بـو     و يكپارچگيدر چنين محيطي،    

 حصول اطمينـان از در دسـترس      . مهمترين نيازمنديها هستند  
كه دانشجويان به آنها نيـاز دارنـد بـه          در زماني بودن اطلاعات   

 ةبتواننـد زمـان اسـتفاد     راهبران  مراتب مهمتر از اين است كه       
  .تشخيص دهندرا حسابهاي كاربري خود دانشجويان از 

ي محـيط عمليـاتي و       نيازها بايد امنيت هستيد    راهبريك  اگر  
 را  ي خـود  هـا روال را بشناسيد و سپس بـر مبنـاي آن        اربران  ك

مطالب مشروح در اين كتـاب      ناگفته پيداست كه    . نيدكتعريف  
  .براي تمامي محيطها مناسب نيستندلزوماً 

  اعتماد

را بـا عنـاوين      ايرايانه هاي معمولاً سيستم  متخصصين امنيت 
بـراي  را   "اعتمـاد " ةلمكه  كبلد؛  نكنخطاب نمي  "امننا"و  " امن"

اي يـك سيـستم رايانـه     از  توضيح سطح اطمينان مورد انتظار      
اسـت كـه امنيـت مطلـق        دليل اين مسئله ايـن       .برندبكار مي 

اعتمـاد  ايجـاد   توانيم با    تنها مي  .تواند بدست آيد   هيچگاه نمي 
ــيربنــديكافي در پيكــ ــراي  كل  و تــضمين اســتفاده از آن ب

ايجـاد  . نزديـك شـويم   امنيت مطلق    به   مورد نظر هاي   برنامه
ــاد ــافي دراعتم ــستمهاي  ك ــه سي ــستلزم ايرايان ــر  م و تفك
درصـورت  تـصميمات عمليـاتي و      . اسـت دقيـق   ريـزي    برنامه

ارزيابي مخـاطره اتخـاذ     اساس   بايد بر هاي كلي   سياستامكان  
تخصـصي  هـاي   از توصـيه  گردند و براي اين منظور اسـتفاده        

  :بسيار حائز اهميت است

 ارك ي بزرگتر دولت سازمان اي دانشگاه،  تكشر كي در شما اگر
 ـ مميزي  بخشهاي با هك مينكيم شنهاديپ،  دينكيم  اي ـ يداخل
ارتبـاط   لازم هايكمك براي دريافت  تكشرمخاطرة   تيريمد

 كهاستفاده كنند  يياستهايس و طرحهااز   است ممكنآنها  (نماييد  برقرار  
 بـه  مراجعـه  بـا  دي ـتوانيم نيهمچن). شويد مطلع هاآن ازلازم باشد   

 موضـوع  ني ـا خصوص  در ائم،ضمشده در بخش    منابع معرفي 
يــك بخواهيــد از  اســت نكــمم .ديــاموزيب يشتريــب مطالــب
 از بـسياري    مثـال  بعنوان. كنيدهمكاري  طلب   مشاور   ةمؤسس

متـشكل از    يهـا ميت يدارا داري و مميـزي   حـساب  يتهاكشر
 را انـه راي هاينـصب  تي ـامنتواننـد   مـي  هكمتخصصين هستند   

  .دننك يابيارز

يـا بـا     دي ـنكيم ـ همكـاري  تركوچك ـ تكشـر يك   با شما اگر
داراي بخش   است نكمم،  كار داريد  و هاي شخصي سر   رايانه

 شـود بخـش   حالت پيشنهاد مي  در اين  .تخصصي امنيت نباشيد  
 دي ـنك تصور است نكمم. نماييدمطالعه   دقت به راكتاب   دوم
 اما ،جزئيات شده  وارد اشم اجياحت بيش از ميزان  كتاب  اين   هك

 تانيهاتياولودر تنظيم    شما به فصول نيا در موجود اطلاعات
  .ردك خواهدشاياني  كمك

  الگوهاي سرآمديتحليل سود و زيان و 
مخاطرات را  طولاني از   فهرستي   مخاطره، اتمام ارزيابي    از بعد

بـه   يـد بتوانمقداري كه    از    بسيار بيش  -پيش روي خود داريد     
 و زمـان  چـون    .كنيـد آنها مقابلـه    تمام  با  ردازيد يا   همة آنها بپ  

بنـدي  يـك روش درجـه     بـه  شـما ، اكنون   هستند محدود پول
بگيريـد كـه    تـصميم   تا بتوانيد    ديداربراي اين مخاطرات نياز     

از طريق ابزارهاي   خواهيد آثار و احتمال كدام مخاطرات را        مي
و  د،اسـتفاده كني ـ  بيمه  در مقابل كدامها از     ،   كاهش دهيد  فني

 گيـري  طور سنتي تصميم  ب. وقوع چه مواردي را صرفاً بپذيريد     
در مورد اينكه با كدام مخاطره بايد مقابله كـرد و كـداميك را              

 - زيــان  وتحليــل ســودبايــد پــذيرفت بــا اســتفاده از يــك 
تعيين هزينة مقابلـه بـا       زيان احتمالي؛    به هر  ههزينتخصيص  

اينكه آيا  تعيين   آن، تعيين احتمال وقوع هر مخاطره، و سپس       
 -از مزاياي پيشگيري بيشتر اسـت يـا نـه            مقابله با آن     ةهزين

  .شودانجام مي

بوجـود   زيـادي  اعـداد  زيـان     و تحليل سود  ومخاطره   يابيارز
منطقي بنظر  علمي و   كاملاً   شود فرآيند باعث مي كه  آورند  مي

 ايـن اعـداد     قـراردادن  هم ناركآوري و   جمع عمل در اما بيايد،
ه نيز   حاصل ةو نتيج باشد  بسيار وقتگير و پرهزينه     ست  ممكن ا 

بـه توانـايي   ارزيـابي مخـاطره   . هـستند  غيردقيـق   تنها اعـداد  
ي، تخمين احتمال   ئ مورد انتظار از يك دارا     ةگيري استفاد  اندازه

احتمـال وقـوع    ، شناسايي عواملي كه     آن دارائي  براي   مخاطره
 هر انتخاب   ةلقو و محاسبه تأثير با    ،كنندميبيشتر  را  مخاطرات  

 -شاخصهايي كه بدست آوردن آنهـا بـسيار دشـوار اسـت              -
خواهــد  هكــ را مهــاجم كيــمخــاطرة  چگونــه. دارد بــستگي

محاسبه گيرد  بدست   را شما ستميس راهبريتوانست امتيازات   
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شف آسـيبهاي   ك ـ  و با گذشت زمان  مخاطره  نيد؟ آيا اين    كمي
آسـيبها  ح  گذشـت زمـان و اصـلا       يا با    ،يابدافزايش مي جديد  

مـورد مراقبـت قـرار      خوبي  سيستمي كه ب  ؟ آيا   يابدكاهش مي 
چگونـه  و ؟ تـر  يـا نـاامن  شـود تر ميمنيبا گذشت زمان ا دارد  
نيـد؟  كمـي  را محاسـبه     نفـوذ موفـق    ك ي ـ  تقريبي هايخسارت

 در مورد اين مـسائل      يكآماري اند  سفانه مطالعات علمي و   أمت
ه پاسـخ ايـن     ك نندكر مي كافراد بيشماري ف  .  است انجام شده 

 افـراد ه بيشتر   كاند   اما محققان نشان داده    ؛دانندالات را مي  ؤس
مخـاطرات و    صحيح   تخمينبه   قادر شخصي   ةاساس تجرب  بر

  .نيستنداحتمال وقوع آنها 

، در سـالهاي    ذاتي روش ارزيـابي مخـاطره     مشكلات   علتبه  
 بوجـود آمـده     رايانه براي برقراري امنيت     يرد ديگر كاخير روي 

ايـن  .  نـام دارد   ٧٧ دقيـق  مراقبـت يـا    ٧٦وهاي سرآمدي الگ كه
 ي و سياسـتهاي هاروالپيشنهادات، اي از مجموعهرد شامل   كروي

شده كـه   ئيدات يمحققان امنيت در جوامع   ه بطور معمول    كاست  
رسـاند و   امنيت عمومي مي   از   قابل قبولي را به سطح    سازمانها  

 توانيـد مـي . دهـد مخاطرات را با هزينة معقـولي كـاهش مـي         
سـازي منطقـي تـدابير      پيـاده  بـديهيات "الگوهاي سرآمدي را    

  .بدانيد" يامنيت

. خــود را داردمــشكلات هـم   اسـتفاده از الگوهــاي ســرآمدي 
اي از الگوهـاي    مجموعـه  ه هيچ كل اين است    كبزرگترين مش 

 مناسب  ناكاربرو  محيطها   كه براي تمام   سرآمدي وجود ندارد  
  كـه اطلاعـات     وب يك پايگاه  براي   الگوهاي سرآمدي . باشد

الگوهـاي  ن است شباهتهايي به     كند مم كمديريت مي مالي را   
به  اما   ؛ اجتماعي داشته باشد   ة خبرنام پايگاه وب يك  سرآمدي  

نياز به اقـدامات   ،اطلاعات مالياحتمال زياد پايگاه وب حاوي  
  .بيشتري خواهد داشتامنيتي 

 ـنميالگوهاي سرآمدي   دنبال كردن    ه ك ـ نـد ك تـضمين    دتوان
غالـب  در  . نخواهـد شـد   ل امنيتي روبـرو     كستم شما با مش   سي

براي  بخش امنيت سازمان بايد اينترنت را        الگوهاي سرآمدي، 
ــد و   ــار حمــلات جدي ــردن  downloadاخب ــاي وصــلهك ه

بررسـي  افـزاري  شده توسط فروشندگان محـصولات نـرم    ارائه
نيـد،  ك پيـروي    سـاختار نيـز   اما حتي اگـر شـما از ايـن          . نمايد
اي رايانه سيستم   تسخيرن است براي    كمممچنان  ه انمهاجم

 حال. دننكتازه و منتشرنشده استفاده  نادانستة   شيوهايشما از   
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ه ك ـم باشد و يـا شخـصي        كشما از اخبار جديد     اگر اطلاعات   
در سـفر   ي اسـت    ك ـترونيك ال پستفهرستهاي  بررسي  مسئول  

  . شما پيشي خواهد گرفتاز، مهاجم باشد

الگوهـاي  بايـد   تواننـد يـا     ميسازمان   ه دهها هزار  كر  كاين تف 
 كنندسازي  پياده يشانهارايانهرا براي امنيت    سرآمدي موجود   

موجـود بـراي    چراكه الگوهاي سـرآمدي      است،ل آفرين   كمش
  .صرفه نيستندبهتمامي سازمانها مناسب و 

 الگوهاي سرآمدي   ازمدعي هستند   ه  كبسياري از سازمانهايي    
حداقل استانداردها براي امنيـت     از  در حقيقت   نند  كميپيروي  

الگوهـاي   ،در عمـل  و   نماينـد؛ مـي  استفاده   دستگاههاي خود 
بهينـه  واقعـاً   سرآمدي و يا بعبارتي راهكارهاي بهينه هم خود         

  !نيستند

الگوهـاي  و دو رويكرد ارزيـابي مخـاطره   يبي از كترتوصية ما  
با شروع از بدنـة يـك مجموعـه از الگوهـاي            . سرآمدي است 

و كنـد،   ارزيـابي   بايـد مخـاطرات را       آگاه   ك طراح ي،  سرآمدي
 ـ   يك راه  سيستمبراي هر حالت خاص      . دحل معقول ارائه نماي

ا قرار   دستگاههاي مجز  رويها بايد   دهندهيسبراي مثال سرو  
ــقوداشــته باشــند  ــستم از طري ــرم  سي افزارهــايي عامــل و ن
 كه حداقل قابليتهاي امنيتي روي آنهـا فعـال          پيكربندي شوند 

بـا   ، متصديان بايـد در خـصوص تغييـرات آگـاه باشـند            .است
 منتظر حوادث غيرمنتظـره    و   ،نگهدارندرا به روز    ها خود   وصله

 از ي عميقــكبـه در نيــاز   صـحيح ايــن مـوارد  انجــام. باشـند 
. دلايل عملكرد ناصـحيح آن دارد     و  رد سيستم   كچگونگي عمل 

اين كتـاب دنبـال      ي بعد است كه در بخشهاي    ياين رويكرد 
  .شودمي
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  پنجمفصل 
   و سياستپيشگيري

  امنيت سازماني

  كليات
سياسـت  سـطوح مختلـف     بطور كامل بـه تـشريح       اين فصل   

سـازمان در امنيـت     كارمنـد   ر  ه ـكـه در آن      ؛پردازدميامنيتي  
. داردي بـراي ايفـا كـردن        نقـش ها و اطلاعات    هك، شب هارايانه

 مديريتي كه در اين قسمت مورد اشاره قرار       فهرستهاي كنترل 
از كتـاب   بخش  همين   يانتهايفصول  در  توانيد  اند را مي  رفتهگ

  .بيابيد

  امنيت در يك سازمان درحال فعاليت
ه معيارهـاي امنيتـي شـما       ك ـهر چقـدر    .  نيست رايگانامنيت  
  آنهـا بـالاتر خواهـد     ة هزين ـ ميـزان ، به همان    تر شوند گسترده
بـالاتري بهـره     امنيـت     از هك ـسيـستمهايي    اسـتفاده از     .رفت
از ممكن است    همچنين امنيت . است معمولاً دشوارتر    دبرن مي

سـخت و    هـاي فعاليتخواهند  ميه  ك - كاربران قدرتمند  جانب
آن نيستند  مجاز به انجام    اما غالباً     انجام دهند  يكخطرنابعضاً  

مورد تهديد   -باشند  و در قبال پيامدهاي آن نيز پاسخگو نمي       
ر سـازمان از    دممكـن اسـت     اربران  كاز اين   بعضي  . واقع شود 

، بعـضي از    از طـرف ديگـر    .  باشـند  منـد  قدرت سياسـي بهـره    
سـازمان  امنيت  تأمين  سازمانها ممكن است احساس كنند كه       

همين دليـل    باشد و به  بسيار پرخرج مي  در يك سطح مناسب     
 اين خطرات هاي واقعي   بدون صرف وقت براي ارزيابي هزينه     

. ا ادامه دهنـد    بدون توجه به ملاحظات امنيتي فعاليت خود ر        و
نترل ارائـه   كاي از فهرستهاي    مجموعهسوم  بخش  در انتهاي   

اند كه گامهـاي لازم بـراي حـصول اطمينـان از تـأمين              شده
با توجه بـه محـدوديتهاي       راسطوح مختلف   حداكثر ايمني در    

  .كنندتشريح ميزماني، پرسنلي و مالي 

ايـد   شما ب   زيان،  و  و تحليل سود   مخاطرهپس از اتمام ارزيابي     
. دن ـنمايعمل  طبق برنامه   ه  كنيد  كرا متقاعد   سازمان  مديريت  

كـه  شـود   ميتدوين  در حالت عادي براي اينكار يك سياست        
فرآينـد  ايـن   معمـولاً انجـام      .مورد تبعيت قرار گيرد   رسماً  بايد  

و مخـاطره   ارزيـابي   از انجـام     هـدف    .يك پيكار دشوار اسـت    
صـرف  نحـوة    و   اقـدامات  بنـدي  اولويـت   و زيـان   سودتحليل  
شـما طـوري    برنامة تجاري   اگر  .  استشما   ي امنيت هايهزينه
اي نـشده  مخـاطرة بيمـه   سال  طول  در   نبايدطبق آن   ه  كباشد  

،  كه هزينة آن از يك مقدار مشخص بالاتر باشـد           داشته باشيد 
متوجـه شـويد    نيـد تـا  كاسـتفاده   ارزيابي مخاطره   توانيد از     مي

هـايي را متحمـل     ينـه بايد چـه هز   براي رسيدن به اين هدف      
كند كه  راهنمايي  را  تواند شما     همچنين مي اين ارزيابي   . شويد

را كارهـايي   و چه   برداريد،   كدام گام را اول و كدام گام را دوم        
مخاطره  ديگر ارزيابي    ةفايديك  .  موكول كنيد  هاي بعد به سال 

ه شـما بـراي     كشود    ت متقاعد مي  كه مديريت شر  كاين است   
  .به منابع بيشتري داريد نيازبرقراري امنيت 

ولـي    ، دارنـد  مختصرياطلاعات  ها    رايانه بارةمديران در غالب  
اگـر  . كننـد   را درك مي  زيان    و سودارزيابي مخاطره و تحليل     

اي مخـاطره بـا   درحال حاضـر    ه سازمان   كبتوانيد نشان دهيد    
زيادي شـود    ةسالان هايهزينهتواند باعث   ميه  كاست  مواجه  

اكنـون   و هزينة تعميرات همة آنچه هم تهامجموع خسار براي اين منظور    (
ايـن  ممكـن اسـت     ، آنگـاه    )نيـد كمورد استفاده قرار دارد را محاسبه       

بـراي اجتنـاب از وقـوع       ه  ك ـنـد   ك مديريت را متقاعـد      برآورد
بيـشتري  گـذاري   كاركنـان سـرمايه   منـابع و    مخاطرات، روي   

  .نمايند

ل زيـادي   احتمـا "مثـل    يمبهم ـسـخنان   با  اگر   از طرف ديگر  
ــد از وجــود دارد كــه  ــدي بع ــة بع روي  CERT/CCاعلامي

كنيـد،  به مديريت مراجعه     "اينترنت نفوذهاي متعددي رخ دهد    
  بـسيار ملايـم   نگرانـي  يـك  اي جز  نتيجهبسيار بعيد است كه    

  ! به بار بيايد)تنها در بعضي مواردهم  آن(

  نقش سياستهاي امنيتي
كنـد  كمك مي زمان   سا هايسياست امنيتي به تعريف سرمايه    

هـا    و نيز گامهايي كه لازم است براي حفاظت از اين سـرمايه           
  .نمايد مي مشخص  رابرداشته شود

تـوان تـدوين      مـي متفاوت   را به چند روش      يامنيتسياستهاي  
 اي چنـد صـفحه    ةكلي بسيار ساد  سياست  توانيد يك     مي. كرد

همچنـين  . درنظر گرفته باشـد   احتمالات را   بيشتر  بنويسيد كه   
يـك سياسـت    مختلـف   هـاي   دارائيهريـك از    توانيد براي     مي
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سياسـت  الكترونيكـي،    پـست مثل سياست خاص تدوين كنيد؛ 
.  كـاربري  ايهاطلاعـات حـساب   سياسـت   هاي كاركنان و      داده

 انـد   سومين رويكردي كه بسياري از شركتها از آن بهره جسته         
 هاي مختلف قابل اجـرا اسـت      با اندازه  و براي تمامي شركتها   

 مختـصر    و  ساده هايمشي خطاستانداردها و   سياستها،  تن  داش
رويكرد در ادامه،   . اند  بهبود يافته الگوهاي سرآمدي   كه با   است  
 بيـشتر در    منـابع     و را بطور خلاصه تشريح خواهيم كـرد      آخر  

  .اندمعرفي شده مراجعدر بخش نيز اين رابطه 

كنـد از     اول مشخص مي  . كند   مي ايفا سه نقش عمده     سياست
مربوط   دوم اينكه مسئوليت   ؛چرا و   شود   حفاظت مي  ي چيز چه
سـوم اينكـه    و   نمايـد؛ مـي اين حفاظت را مـشخص      تأمين  به  

اي براي تفسير و حل درگيريهايي كه ممكـن اسـت در            زمينه
كـه در سياسـت نبايـد       آنچـه   . دهد  ارائه مي بوجود بيايد   آينده  

بـا  (د  آلات و افرا    ، ماشين تهديدهافهرست  بيايد عبارت است از     
بنـدرت  و در طـول زمـان       باشـد   بايد كلي   سياست  . )نامهايشان

  .شودتغيير دچار 

  استانداردها
آميز امنيـت در      موفقيتراهكارهاي  از استانداردها براي معرفي     

آن معمـولاً از     تهـاي در عبار و  شـود      سازمان استفاده مـي    كي
از مـستقل   عمومـاً   اسـتانداردها   . گـردد استفاده مي  "بايد"فعل  
 يـك معيـار  و حـداقل  شـوند   هاي مختلف فني تهيه مـي     بستر

. نمايندرا معرفي مي  اند يا نه      رعايت شده آيا  براي تعيين اينكه    
 و در طـول   اندپديد آمده سياست  استانداردها براي پشتيباني از     

اسـتانداردها ممكـن اسـت      . كننـد  تغيير مي به آهستگي   زمان  
بايـد  هاي جديد   مطالبي باشند مانند اينكه استخدا    دربرگيرندة م 

 يچـه مـدت   بايـد تـا      از نـسخة پـشتيبان    ،  چگونه انجام شـوند   
مـورد  چگونه   UPSسيستمهاي  اينكه  و  بعمل آيد،   نگهداري  
  .گيرندقرار ميآزمايش 

پـشتيبان را   هـاي   در مـورد نـسخه     يك استاندارد   بعنوان مثال 
  :آمده باشداينگونه در آن ممكن است .   بگيريددرنظر

 برافزاري و     اينترنتي و نرم  هاي    دادهتمام  ز  پشتيبانها بايد ا  
در هـيچ   . زمـاني تهيـه شـوند      مـنظم    ةبرنام ـيك  اساس  

يكبار  نبايد كمتر از     گيريپشتيبانعادي  عمليات  صورتي  
 پشتيبانها بايـد    ةهم. انجام شود و دو ساعت     هر هفتاد در  

اولين و از    ؛دن شش ماهه حفظ شو    ةبراي يك دور  حداقل  
 هر سـال در يـك محـل        ويه و ژوئن  ماههاي ژان پشتيبان  

در خارج از سازمان براي هميشه مراقبـت بـه عمـل            امن  
بايـد يـك پـشتيبان      حداقل يك هفتـه در ميـان        . آيدمي

هــاي   رســانهةهمــ. شــودتهيــه كامــل از كــل سيــستم 
اسـتانداردهاي  واجـد   نـوع خـود     ايـد در     ب گيـري  انپشتيب

 پـنج سـال   باشند تـا حـداقل بعـد از          صنعتي   ةشدپذيرفته
يك انبارِ بدون مراقب، اطلاعات روي آنها       در  ماندن  باقي

  .باز هم قابل بازيابي باشد

گيـري يـا بـستة       نـام هـيچ مكـانيزم پـشتيبان        اين اسـتاندارد  
آن چيزي كـه بايـد      هرچند   ؛كند   را ذكر نمي   افزاري خاص   نرم

گـردد و چنـد     ذخيره شود و اينكه براي چه مدت بايد ذخيـره           
  .نمايدعنوان ميبوضوح گيرد را ر انجام كااينبايد وقت يكبار 

  :هويت را درنظر بگيريدتصديق معقول براي يك استاندارد 

ي بايد تنها يك    كاربرحساب   هر   چندكاربره در يك رايانة  
بايـد  آن كـاربر    . كاربر مجاز براي اسـتفاده داشـته باشـد        

تأييدكننـده بـراي     ةخود را با استفاده از يك نـشان       هويت  
تـوان      اثبات هويت براي رايانه را مي     . ايدنماثبات  سيستم  

ــك  ــيلة ي ــشانبوس ــتن ــصديق هوي ــك ، ٧٨ ت ــارت ي ك
معيـار  يـك   يـا   عبور يكبار مـصرف،     رمز  ، يك   ٧٩هوشمند
اي   در هيچ دستگاه رايانـه    . تأييدشده صورت داد   ٨٠زيستيِ
ه وصل شده، قابل حمل بـه خـارج از          كنون به شب  ككه تا 

د اسـتفاده  شركت بوده، يا بيرون از دفتـر خـصوصي مـور        
رارشـدني بعنـوان    كقرارگرفته، نبايـد از رمزهـاي عبـور ت        

  .ردك اصلي تصديق هويت استفاده مكانيزم

  راهبردها
اسنادي هستند كه معمولاً در آنهـا فعـل       ) هامشيخط( راهبردها

 تفـسير اسـتانداردها     راهبردهـا هدف  . رودبكار مي " بهتر است "
 يك محيط   افزاري يا    يك محيط نرم   -براي يك محيط خاص   

درصـورت   راهبردها،    برخلاف استانداردها  .باشد  مي -فيزيكي  
اين اجزاي سياست، همانطور كه از نامشان    . كنندميتغيير  نياز  

مورد استفاده قـرار  كارايي استانداردهاي  مثل   معمولاً   پيداست،
كمـك  بـه انجـام كـار       بصورت راههايي كـه     بلكه  گيرند،    نمي
  .روند بكار ميدنكن مي

  :هاي پشتيان آمده است يك نمونه راهبرد در مورد نسخهذيلاً
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با اسـتفاده   بايد  مبتني بر يونيكس    هاي  پشتيبانها در ماشين  
از  تهيــة پــشتيبان . تهيــه شــوند  "dump"برنامــة از 

روز از آنهـا اسـتفاده      ساعت شـبانه   ۲۴سيستمهايي كه در    
كـاربره انجـام    در طول شب و در حالت تك      بايد  شود  نمي
 درحـال  ساعته   ۲۴ه  كهايي  ية پشتيبان از سيستم   ته. شود

 در زمـان نزديكتـرين تغييـر شـيفت          فعاليت هستند بايـد   
اري سيـستم   كزماني كه بار     (صورت بگيرد شب  كاري به نيمه  

بلافاصـله   هـاي پـشتيبان   تمام نسخه ). از هميشه كمتر است   
شـوند تـا صـحت      خوانده  بايد مجدداً   از نوشته شدن    پس  

  . به تأييد برسدشدهاطلاعات نوشته

پـشتيبان  گيري ماههاي ژانويه و ژوئن،      پشتيبان اوليندر  
بايـد   ۳ سـطح  گيري پشتيبان. شودتهيه مي  ٨١صفرسطح  

 گيـري   پـشتيبان .  بگيرددر اول و پانزدهم هر ماه صورت        
 ،شنبه انجـام شـود      هر دوشنبه و پنج   بايد شبهاي    ۵سطح  
شده جام روز انهمان در ۳ يا  صفرپشتيان سطح   ه  كمگر اين 
تهيه شود،  ميان    شب در  كيبايد   ۷پشتيبان سطح   . باشد

  .مگر در ايام تعطيلات

يك فايل را بصورت تـصادفي       راهبر سيستم در هر هفته    
كه در همان هفتـه تهيـه شـده انتخـاب           پشتيبان  يك  از  
گيـري بـراي كـسب      كارمنـد بخـش پـشتيبان      كند تا مي

شتيبان، صحيح روالهاي تهية نسخة پ     دراطمينان از عملك  
  .آن فايل را از روي پشتيبانها بازيابي كند

تهيـه  هاي ويـژه    راهبردها براي معماريهاي خاص و دسـتگاه      
تغيير هاي كوتاهتري   در بازه استانداردها  و نسبت به     ؛دنشو  مي
س كمـنع بـصورت صـحيح     را  متغير  شرايط   تا بتوانند    كنند  مي
  .نندك

 تدوين يك سياست كارآ  كليدي دراتكن
كمــك بــه  )و اســتانداردها و راهبردهــاي مربوطــه (تسياســقـش  ن

مهم تلقـي    براي شما    رويهمرفتهحفاظت از مواردي است كه      
رود لزومي ندارد سياستي كه بكار ميدر بيشتر موارد .  شوند مي

براي تمـام  ساده قانون  ك ي گاهي اوقات .  دويژه و پيچيده باش   
  :مانند مثال زير ، افي استكمحيط شما سياست 

.  باشـد   مـي همـه    ةاده و حفاظت از اين سيستم وظيف      استف

                                                                  
81  Level 0 dump 

انجام آنرا ديگران هم مايليد ه كارهايي انجام دهيد  كتنها  
.  ديگر احتـرام بگذاريـد     انبه حريم خصوصي كاربر   .  دهند

يا خودتـان   را  كنيد آن  سعي    لي روبرو شديد  كبا مش چنانچه  
 بـه   به قوانين مربوط  . نماييدگزارش  سريعاً  يا  و  نيد  كرفع  

را  كارهاي خـود   يتمسئول. سيستم احترام بگذاريد  كاربرد  
از كارتـان لـذت     .  كنيـد  را معرفـي     هميشه خود و  بپذيريد  
  .ببريد

توسـط  ه  ك ـتر    رسميسياست   كيگاهي اوقات نيز لازم است      
يك متخصص رسمي و چند مشاور امنيتـي بـازبيني شـده را             

 بـا  انسياست هر سازم. بكار بريدبراي حفاظت از دارائيهايتان     
چراكه همـواره بـراي هـر سـازمان      ؛تفاوت داردسازمان ديگر  

در وجود دارد كـه لازم اسـت بطـور مجـزا            ملاحظات خاصي   
  .شده مورد اشاره قرار گيرندسياستهاي تدوين

  تخصيص يك مسئول

قـرار  فظـت  احبايـد مـورد م    اطلاعات و تجهيزات كه      جزءهر  
است كسي   "مسئول". داشته باشد معين   بايد يك مسئول     گيرد
ساير  و   گيري، پشتيبان رفتن، از بين    برداريدر قبال نسخه  كه  
او همچنـين   . حفاظـت از اطلاعـات مـسئوليت دارد       هاي    جنبه

دسترسـي  اطلاعـات  كه مجاز اسـت بـه   است يكي از كساني    
  .داشته باشد

ه اطلاعـات   ك اين است    سازمانهال امنيت در بسياري از      كمش
درنتيجــه .   نــدارده مــسئول مشخــصيكــمهمــي وجــود دارد 

اطلاعـات  سـازي    ذخيـره  ةسي دربـار  ك ـچه  دانند  نمي نكاربرا
دسترسي به اطلاعـات را     ضوابط  سي  كگيرد يا چه      تصميم مي 
) و همچنـين تجهيـزات    (بعضي اوقات اطلاعات    . نمايدتدوين مي 

بدون اينكه كسي متوجه شـود بـراي مـدتي طـولاني ناپديـد       
شرايط را كنترل    كه   آنها نيست مسئول  كسي  كه  ؛ چرا دنشو  مي
  .كند

  مثبت باشيد

جمـلات منفـي و     بهتـر از    و اثبـاتي    مثبـت   جمـلات   افراد به   
بجـاي تهيـه    . دهنـد   مـي كننـده واكـنش نـشان       عبارات نفـي  

ه ببينيد ك ،    "ار را انجام ندهيد   كاين"از عبارتهاي   ي طويل   هاليست
بنـدي   مثبـت جملـه     توانيد همان ضوابط را بصورت      ميچگونه  
اي   توان بصورت مجموعـه   ست خلاصة قبلي را مي    سيا. نماييد

رد؛ امـا ببينيـد كـه همـان     ك ـمطـابق زيـر تهيـه    " هـا   نبايد"از  
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  :شدند تر خوانده ميعبارتهاي قبلي چقدر راحت

 ةه اجازه ندهيـد از سيـستم اسـتفاد        كاين وظيفة شماست    
داريد ديگران انجـام    دوست ن ه  كارهايي  ك.  نادرست بشود 

ــد ــد را  دهن ــام ندهي ــريم .انج ــصوصي  ح ــران خ را ديگ
و نتوانـستيد آنـرا     پيدا كرديد   لي  كاگر مش . دار نكنيد  خدشه

قوانين مربوط  . مشكل را مخفي نگه نداريد    ،    نيدكبرطرف  
نيــد كســعي ن. ننماييــدبــه اســتفاده از سيــستم را نقــض 

 و  ؛بيندازيـد ديگـران   به گـردن    كارهاي خود را    مسئوليت  
دواريم اوقـات بـدي     امي ـ. ننماييدپنهان  نيز  هويت خود را    
  !نداشته باشيد

 را در ذهـن  همواره رفتار كاربران،  نويسيد   را مي  سياستهاوقتي  
 تعبيـرِ از نكات،   شوند و     مياشتباه  آنها دچار   . خود داشته باشيد  

درصورت ه  طوري باشد ك  سياست شما نبايد    .  كنند  مينادرست  
  .آنان را مستحق هر مجازاتي بداند، اشتباه كاربران

ن ك ـه سيستمهاي اطلاعاتي مم  ك بگيريد   درنظر ن گذشته از اي 
و كـاربران   د  ن باش ـ مـورد كـاربران    در   هـايي دادهاست شـامل    

ايـن  .  خصوصي نگهدارنـد  آن اطلاعات را    تا حدودي   بخواهند  
كترونيكـي،  الهـاي   نامـه شـامل   تواند  مياطلاعات خصوصي   

اين اطلاعات  پس  .  هاي شغلي باشد  سوابق شخصي و ارزشيابي   
نتوانيـد  شـايد  هرچنـد   قـرار گيرنـد؛   فظـت   احمـورد م  ايد  نيز ب 

از خلاصة مطلب اينكـه  . كنيد را تضمين   هاآنخصوصي ماندن   
  .  غافل نشويدانو احساسات كاربرنيازها 

  نيد كز كآموزش و آگاهي تمر بر

كليـة   آمـوزش و بـازآموزي       ةاستانداردها را در برنام   توانيد  مي
اي در مـورد  آگـاهي اوليـه  بايـد    هر كـاربر  . قرار دهيد كاربران  

و سپس آن مطالب بايد در يـك برنامـه و           ،  امنيت داشته باشد  
حتي اگر برنامة يـادآوري     (قالب مشخص براي وي يادآوري شوند       

احتمـال   .)!باشـد بـه كاركنـان     اي از ايـن كتـاب         تنها شامل ارائه نسخه   
خــصوصاً ترفنــدها و در ديــده آمــوزشن كــاربراگرفتارشــدن 

كـاربران  همچنين اگر   . استمتر  ك جتماعيمهندسي ا حملات  
مورد اسـتفاده قـرار     چرا  هريك از معيارهاي امنيتي     ه  بدانند ك 
احتمال بيشتري وجود خواهد داشت كه      ، در آنصورت    اندگرفته

  .از آنها احساس رضايت كنند و هريك را بدرستي اجرا نمايند

اعطاي زمـان و فـراهم       ، امنيت حياتي هر سيستمِ  يك بخش   
 .كنان اسـت  كاربيشتر  تحصيل و آموزش    شتياني براي   كردن پ 

 و ين،روشــهاي نــو،   تهديــدات جديــدنــو، ي ابزارهــاهمــواره 
ارمنــدان كاگــر . وجــود دارديــادگيري بــراي تــازه اطلاعــات 

هـاي  رايانههاي خيالي   ف يافتن ويروس   ساعت صر  ۶۰ اي هفته
بـه انـدازة    ، بـازهم      ننـد ك هاي پشتيبان تهية نسخه و  شخصي  

آمـوزش  تحـت  چند هفتـه  تنها به مدت    ه سالانه   كاني  ارمندك
به آنها فرصت   اگر  از اين گذشته    . گيرند كارآيي ندارند  قرار مي 
داشـته  و اجـازه    يادگيري در طول مدت كار داده شود        ترقي و   

 و   هر روز  ، عصر گيريپشتيبانو  افزارها  نرمبجاي نصب   باشند  
از كننـد،   هايـشان سـپري       ه را بـا خـانواد     ههفت ـ آخرتعطيلات  

  . خواهند بودتر  و راضيترارهايشان خرسندك

 يـك اصـل در      .توزيع كنيـد   هامتناسب با مسئوليت  اختيارات را   
  :گويد مي امنيتراهبري

يت داريـد ولـي اختيـاري بـراي         اگر مسئوليتي در رابطه با امن     
، هنگـام   به شما داده نشده است    گذاري و تنبيه متخلفين     قانون

شـما هـستيد كـه سـرزنش         ايـن     بـزرگ  كلمـش يـك   وقوع  
  .شويد مي

 چند اصل بالا در بيشتر موارد برقرار است، امـا مـسئوليت             هر
واقعي متوجه كسي است كه اختيارات را متناسب با مسئوليتها          

  .توزيع نكرده است

اسـت  كاركناني  مديران و   فهرستهاي كنترل   شامل  بخش  اين  
هم عوامل م در اين بخش به     . با آنها است   امنيت   يته مسئول ك

، آمـوزش و      ، آگـاهي     شامل ارتباطـات    هر سازمان  امنيتطرح  
  .پردازيمطرح ميگذاري مناسب براي حمايت از  سرمايه

  شناسيدمحيط امنيتي خود را ميه مطمئن شويد ك

اطمينـان  بايـد   ،  نماييـد را تدوين مـي    سياست خود    هنگاميكه
و كاركنـان   ،  ها  كهها، شب انواع مختلف سيستم  ه  كنيد  كحاصل  

 محـيط امنيتـي خـود را      سـازي موجـود در      هاي ذخيـره   هرسان
آنچـه  شناخت،  اين  . ايدشناسيد و همة آنها را درنظر گرفته       مي

وقتـي سياسـتها را     . كنـد   تعريف مـي  نگراني شماست را    باعث  
ه ك ـآنچـه   تمام  ه  كنيد  ك، بايد اطمينان حاصل     كنيد  تدوين مي 

و بـا   شود  تواند به محيط شما وارد        در محيط شماست و يا مي     
 .ايـد نيانداختهرا از قلم    داشته باشد   منابع اطلاعاتي شما تعامل     

فنـاوري  محيط امنيت   گذشته  هاي  در سال ها  بسياري از سازمان  
هـا    ديواربا همان مرزهاي بوجودآمده بوسيلة       خود را    اطلاعات

 هـاي سـازماني    محيط  امـروزه كردند؛ امـا    تعريف مي  هانردهو  
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  .بندرت اينقدر ايستا هستند

زيـر را   بايد نكاتي مثـل مـوارد       هاي خود   نگام تدوين سياست  ه
  :درنظر بگيريد

ــ • ــت فيزيهنگاميك ــه از موقعي ــستيد  ك ــود دور ه ي خ
هاي قابل    براي دستيابي به اطلاعات از رايانه     توانيد   مي

تواننـد   اين وسايل مـي   .  نيدكها استفاده   PDAحمل و   
 تلفن  هاي، شماره   IPآدرسهاي  مثل   ياطلاعات حساس 

ايـن سيـستمها   .  زهاي عبور را در خود ذخيره كنند   و رم 
مـثلاً بـا اسـتفاده از        ؛باشـند امنيت حداقلي   بايد داراي   

امنيـت  براي برقراري    نشانهايي  و يا حداقل   گذاري  رمز
 بايـد در رابطـه بـا خطـرات دزدي و            كاربران. فيزيكي
 . باشندديدهسمع آگاه و آموزش استراق

قـرار  استفاده مورد ها ن ساختما ه در كسيم    بي  ي  ها  كهشب •
 شـوند، مـي سـايت متـصل     تجهيـزات   يا بـه    گيرند  مي
ردن ك ـ كيا پار جهتدار  هاي  توانند با استفاده از آنتن     مي
 ـ كيو استفاده از    از ساختمان   خارج   ماشين   كي ة  رايان

در داخل ماشين مورد استفادة افراد بيروني قـرار         كيفي  
ي و  پيكربنـد سـيم بايـد طـوري         هاي بي   هكشب.  بگيرند

آنهـا در خـارج از        اطلاعات حـساس   هكحفاظت شوند   
هاي برنامهاز ورود قطعه  و  سايت قابل شناسايي نباشند     

 .به آنها جلوگيري گرددمخرب مهاجمين 

زل مـورد   اسازمان در من  كاركنان  ه توسط   كهايي    رايانه •
ن اسـت در معـرض خطـر    ك ـگيرند مم  استفاده قرار مي  

باشـند و   مخـرب   هاي  برنامهقطعه، و ورود      دزدينفوذ،  
هاي سـازمان   كن اسـت بـرخلاف سياسـت      ممهمچنين  

 ـ مثلاً براي راه  (مورد استفاده قرار گيرند       تجـارت   كاندازي ي
  دهنــدة وب بــا محتويــات و يــا ميزبــاني يــك ســرويسمــستقل 

ه ايـن   ك ـسياسـت بايـد مـشخص كنـد         . )سؤال برانگيـز  
 بـازبيني ، حفاظـت و   مورد اسـتفاده  بايد  ها چگونه     رايانه

 .قرار گيرند

. اسـت قابل حمل و فـشرده    سازي معمولاً   ذخيره ةرسان •
بـراي  را  ت  كاز سوابق مالي شـر    يك نسخه   سي  كاگر  

يـا  روي ديسك فـشرده      سايت راه دور   كاستفاده در ي  
DVD جابجـا شـدن آن     دزديـده يـا     درصـورت   ،  بريزد

ها بايـد مـشخص     رسانه چه اتفاقي خواهد افتاد؟ سياست     
بيـرون از   بـه   را  يك رسانه   ند  توا  سي مي كچه  كه  د  نكن

ايـن اطلاعـات    از  با چه روشـهايي بايـد        ،محوطه ببرد 
و ) شـود شامل رمزگذاري هم مـي    امر  ه اين   ك(محافظت كرد   

اقـداماتي بايـد    گـم شـود چـه       يا  دزديده  آن رسانه   اگر  
 همچنين لازم است بطور مشروح بيان شـود  .انجام داد 

بايـد  چگونه  ته  قرار گرف استفاده  مورد   كه قبلاً    ايرسانه
بـرود تـا احتمـال خطرهـاي ناشـي از افــشاي      بـين  از 

 .اطلاعات روي آن كاهش يابد

و سعي كنيد براي پرسشهاي زير پاسـخهاي مناسـبي داشـته            
 :باشيد

هـا و   PDA  كـه پردازنـد    به كساني مـي    هاكدام سياست  •
در صـرفاً   يـا   و  را براي ملاقاتهـا     كيفي خود   هاي    رايانه

بـه  آنها  اتصال  ضوابط  آورند؟    يمبازديدها به محل كار     
محل ابزارهاي  ساير  ، چاپگرها و      ، خطوط تلفن  ها  كهشب

 ؟كار چيستند

 ةها يا تجهيزات ذخيـر       براي حمل رايانه   ملاحظاتيچه   •
 اتخاذ  )تعميراتبراي  مثلاً  (خارج از محل كار     اطلاعات به   

وجـود   اطلاعات حساس    كهاشده است؟ اگر روي ديس    
اي   اجارهدر مورد تجهيزات    ؟   چه خواهد شد   باشدداشته  

چـه  د  نشـو   مـي عـودت داده     انشانبه صاحب مجدداً  ه  ك
 ؟راهبردي اتخاذ شده است

اران بـه وسـايل شـما       ك ـاي تجـاري يـا پيمان     كاگر شر  •
شـما يـا    محـل كـار      خواه در    -  دسترسي داشته باشند  

سي از اطلاعـات حفاظـت   ك ـ چه -  خودشانمحل كار   
هـاي  سـتة داده  ناخوارد؟ چگونـه از اخـتلاط        ك ـ خواهد

 كنيد؟مي آنها جلوگيري يها با دادهخود حساس 

اسـرار  "كه تحت گـواهي      ياطلاعاتبه  چه سياستهايي    •
 ؟پردازند اند مي براي سازمان شما فرستاده شده    " تجاري

كجـا  و  اسـت   از اطلاعـات    حفاظـت   سي مسئول   كچه  
 ؟كردنگهداري از آن اطلاعات  توان مي

اي پـردازش     يانـه چه سياسـتهايي بـر تجهيـزات غيررا        •
 چـه سياسـتهايي      عنوان مثال هستند؟ ب حاكم  اطلاعات  

ــراي  ــا ب ــتفاده از چاپگره ــي   ،اس ــتگاههاي كپ و دس
توجه داشته باشيد كـه     (اند؟  تدوين شده نگار  رماشينهاي دو 

اي از  اطلاعات حساس رايانـه   نسبت به   اغذي  كاطلاعات حساسِ   
 )ستابرخوردار اهميت يكساني 
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كمك لي كمسائل قبل از وقوع هر مش      اين   ةفكر كردن به هم   
تهيـة  . كـرد از وقوع آن مـشكل جلـوگيري        بتوان  ه  كند ك مي

كنـد  به همه كمـك مـي     در سياست امنيتي    عبارتهاي بامعني   
بكـار  را  پيـشگيري   انيزمهاي صـحيح    كنگرانيها را بفهمند و م    

  .بندند

  اتخاذ كنيد پايهيك رويكرد براي مسائل امنيتي 

 :نيـد ك عمـل    ي زير الگوكدام  اهيد طبق   خو  ه مي ابتدا ببينيد ك  
  يـا  " اسـت مجـاز   باشـد   صراحتاً ممنـوع اعـلام نـشده        هرچه  "
سـپس   ".ممنوع اسـت  باشد  شده  نصراحتاً مجاز دانسته    هرچه  "

ن ك ـمم. كنيـد تعريـف   خواهيد  را چگونه مي  موارد ديگر   ببينيد  
، مثل يك     سازگار باشد  محيط تقريباً باز     كبا ي مورد اول   است  

تجاري مؤسسة   كيبيشتر براي   ه مورد دوم    درحاليكدانشگاه؛  
  . ك بانك، مانند يمناسب است

  دفاع در عمق

ريـزي  برنامـه خـود   روشـهاي مقابلـة     سياسـت و    بـراي   وقتي  
بـراي دفـاع در برابـر         و ، در يك لايه متوقف نـشويد        نيدك مي

مستقل بنـا   همپوشان و   سطح حفاظتي   تهديدات مختلف، چند    
ازبيني را نيز به آن مجموعه بيافزاييد       نظارت و ب  سپس  . نمائيد

در عمل نيز    ،سياستهاي اتخاذشده اجراي  ه  تا مطئمن شويد ك   
يـك  تنهـا    ز گريز يـك مهـاجم ا      احتمال. دهدواقعاً جواب مي  

سـه  مـثلاً  گريـزش از  احتمال  دفاعي بسيار بيشتر از    ةمجموع
  ٨٢.باشد ك سيستم اخطار مييعلاوة بدفاعي  ةمرحل

  امنيتيهاي ازبينيب، و ضمانت اجرايي
 بررسي  اًبايد مرتب بلكه   ،تدوين سياست به تنهايي كافي نيست     

 شود  صحيح اعمال مي  بصورت  سياست اتخاذ شده    آيا  ه  كشود  
. خيـر يـا   اسـت   افي و صحيح    كآيا  شود  اگر اعمال مي   و   يا نه، 
 بار معنايي جديدي پيدا كرده و درحـال حاضـر           ٨٣مميزي ةواژ

با استفاده از   (هاي ردگيري   دنباله،    ماليحداقل در معاني مميزي     
رعايـت  بـازبيني   و  ،امنيتي يك سيـستم   بازبيني  ،  ) ثبـت  فايلهاي

                                                                  
  :Tom Kellermannمراجعه كنيد به منبع زير، نوشتة   ۸۲

"The 12 Layer Matrix: Building a Cyber-
Fortress (2003)": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Tools 
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  .رود بكار مي  سياست

 كـه  اقـداماتي  عبـارت اسـت از      ٨٤سياست رعايت مميزيِ كي
ذكرشـده در   شود تا مشخص گردد آيا استانداردهاي         انجام مي 
يـل آن   شـوند دل  نمـي اگـر   و  ،  شوند يـا نـه    ميرعايت  سياست  
ــست ــولاً . چي ــتانداردها معم ــراي  اس ــهايي ب ــا و روش معياره
تواند توسط يك   ميكه  دهند  شدن خود نيز بدست مي    سنجيده

شـدن يـا نـشدن آن اسـتاندارد         رعايتگيري    براي اندازه مميز  
نـشده باشـند،    استانداردها رعايت   اگر  . مورد استفاده قرار گيرد   

  : باشدزير ارد  هر تركيبي از موةتواند نتيج اين امر مي

 كوتاهي كاركنان؛ •
 كافي و فقدان مهارتهاي لازم؛آموزش نا •
 ؛كار زياد •
 ؛نقص امكانات •
 نداشتن انگيزة لازم؛ •
 كافي؛مبود وسايل ك •
 يا نامناسب؛افي كمنابع نا •
 كافي؛ناو پشتيباني تعميرات  •
 بيش از حد؛ گذاريباريا كاربرد  •
 يهاي سازماني؛نارسائ •
 ؛يمسئوليتبي •
 ها؛تداخل مسئوليت •
 كننده؛ گيج و  ناهماهنگ،ار نامشخصتقسيم ك •
 ؛نارسائيهاي سياست •
 ؛بيني نشده پيشمخاطرات  •
 ؛سياستهاي ناقص يا از قلم افتاده •
 متداخل؛ وسياستهاي  •
 .ناسازگاري سياست و محيط •

سياسـت  مشكلات  بالا اين است كه     فهرست   در   يكليدنكتة  
حتـي  . ستراهبران دان يا  توان ناشي از خطاي كاربران      را نمي 

در اختيـار   عمومـاً   بـيش از حـد       كـار هآموزش ناكافي يا اضـاف    
يـك  بعنوان  رعايت نبايد   مميزيِ  بنابراين يك   . نيستراهبران  
بـصورت يـك    بـه آن    بايـد   بلكـه    ؛شودديده   نامطلوب   فرآيند

تخـصيص  ، يافتن و    براي تشخيص مشكلات  تلاش همگاني   
آگاهي فزايش  ا و   ،ها و استانداردها  مجدد منابع، پالايش سياست   

قـسمتهاي   ةهم ـمـشابه   . ي نگريـست  نيازهاي امنيت زمينة  در  
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٥٥

ش
بخ

وم
 س

  

در اكثر قريب به اتفاق     رويكرد گروهي   اينجا نيز   امنيت،  ديگر  
بطـور صـحيح    اگـر مـسئله     . اسـت رويكـرد   مؤثرترين  شرايط  

دسـت   بـه امنيـت مطلـوب     تواننـد     مديريت شود، كاركنان مي   
نجـام كارهايـشان    به آنها در ا   اين است كه     كليدي   ةنكت. يابند

طــرف ديگــر ميــز و در در كمــك كنــيم، نــه اينكــه خــود را 
 .مقابلشان قرار دهيم

   امنيت مبتني بر جهل مهاجمتشكلاا
 امنيت كه عمدتاً از سـازمان اطلاعـات         مكانيزمهاي سنتيِ در  

 "نياز به دانـستن   "با عنوان   مفهوم  گرفت يك   ميارتش نشأت   
آنقدر به هر كس     و   شد  بندي مي   اطلاعات تقسيم . داشتوجود  

با آن بـه وظـايفش عمـل        كه بتواند   يافت  از آن تخصيص مي   
از اطلاعــات قــسمتهاي خاصــي از در محيطهــايي كــه . كنــد

بايد برقـرار باشـد،      ٨٥امنيت استنباطي يا  برخوردارند   تحساسي
 ةاگـر سـه قطع ـ    . از معناي خاصي برخوردار است    اين سياست   

به بار بياورند     مخرب ةبتوانند يك نتيج  در كنار هم     ياطلاعات
دسترسـي  قطعه از آن اطلاعـات      كس به بيش از دو      ولي هيچ 
  .شده استامنيت تضمين گفت كه توان  باشد آنگاه مينداشته 

نيـاز بـه    "اي بكار گرفتن مفهـوم        در يك محيط عمليات رايانه    
در شـرايطي   بويژه  مسئله  اين   .نيست معمولاً مناسب    "دانستن

داده قـرار   مبنـا   خود را بـر ايـن       شما امنيت   كند كه   صدق مي 
اتكـا  . نادانسته باشد مهاجمان  براي  فني  مسئله  ه يك   باشيد ك 

  .ايمني شما خدشه وارد كندتواند به  ميبه جهل مهاجمين 

گيـرد    ه در آن مديريت تصميم مي     ك بگيريد   درنظرمحيطي را   
تـا   دور نگـه دارد      انرا از دسـترس كـاربر     راهنما   يها  كتابچه

بـا   كه ممكن اسـت      يهاي  فرامين و گزينه  مورد  در  اجازه ندهد   
در . مطلبـي بياموزنـد   كـرد   به سيستم خدشـه وارد      آنها بتوان   

ه ك ـن است بـر ايـن بـاور باشـند           ك مديران مم   چنين شرايطي 
طـور  در واقـع اين   امـا   اند،  دادهبدينوسيله امنيت خود را افزايش      

را جاي ديگري   اسناد  اين  تواند  مي مهاجم مصمم    كي. نيست
از مقادير فراواني   . ديگريا ادارات     از طريق كاربران   - ندكدا  پي

به هـر   ترين كتابفروشي   كمتر از نزديك   ايفاصلهاين اسناد در    
 راههاي يادگيري   ةتواند هم    مديريت نمي  !هستندموجود  اداره  

بـه ايـن     محلي   ضمن اينكه كاربران  . در مورد سيستم را ببندد    
هاي كارآتر  ند و در مورد گزينه    توانند اسناد را ببين   دليل كه نمي  
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بـسيار كمـي     ةها بهـر  مطلب بياموزند، ممكن است از دستگاه     
 ـ        همچنين   .ببرند شـود،  ضعيف  ممكن اسـت انگيـزة ايـشان ت

ما به  "ه  كاين است   با انجام اينكار    پيام ضمني مديريت    چراكه  
شـناس  يتكـاربر مـسئول    كـه يـك       نـداريم  كاملشما اعتماد   

كـسي بـه سـوء      اگـر   ر چنين شرايطي    از اين گذشته د   .  "باشيد
ممكـن اسـت    ،  سيستم بپردازد هاي  استفاده از فرامين و ويژگي    

ل را  كافي براي شـناخت و مبـارزه بـا مـش          كمديريت توانايي   
 اناي براي يك يا دو نفـر از كـاربر         مسئله و اگر    ؛نداشته باشد 

كسي بـا  ديگر  رخ دهد، انداسناد بودهمجاز به دسترسي به    كه  
در مواقــع بــروز كــه وجــود نــدارد طلاعــات لازم  يــا اهتجربــ

  . كندمشكلات همياري 

حفاظـت  ايجـاد  براي  قابليتها  يا  اشكالات  داشتن  محرمانه نگه 
ــل  ــا در مقاب ــز يــك رويكــرد آنه ــني  . اســتي ضــعيف امنيت

هايشان درب مخفي قرار    افزار معمولاً در برنامه   نويسندگان نرم 
 ،رمـز عبـور   رائـه   ابـدون   دهـد   دهند كه به آنها اجازه مـي      مي

سيـستم  گاهي نيز اشكالات  . امتيازات دسترسي بدست بياورند   
ه مـدير   مانند، چراك همچنان باقي مي  امنيتي  عميق  با عوارض   
ردها كل اين روي  كمش.  از آنها اطلاع ندارد   كسي  كند    تصور مي 

كلات و  مـش احتمـال زيـادي وجـود دارد كـه          ه  ك ـاين اسـت    
صادفي و يا بوسيلة يـك  برنامه بصورت تهاي موجود در    ويژگي

اشـكالات و    نداشـت  مخفـي نگه   .شف شـوند  ك مصممنفوذگر  
و گيرند  قرار نمي مشاهده  مورد  ه  كبه اين معني است     ويژگيها  

پـس از آنكـه كـشف       لـذا   . ماننـد نشده باقي مي  طبيعتاً اصلاح 
هاي مـشابه   تمـام سيـستم   شود    ل باعث مي  كشدند، وجود مش  
انــد  شف كــردهل را كــكه مــشكــ افــرادي ةنــسبت بــه حملــ

  .دنپذير باش آسيب

الگـوريتم  يـك     مـثلاً  - الگوريتمهـا ارزش مخفي نگهداشتن    
تا زمانيكـه يـك     . قابل بحث است  نيز   -انحصاري رمزگذاري   

توانيـد قـدرت الگـوريتم را        نمي  باشيد ن ٨٦رمزنگاريمتخصص  
ه داراي  ك ـباشد    انيزمي  كن است م  كنتيجه مم .  تشخيص دهيد 

شـود    داشته مي كه مخفي نگه  تمي  الگوري.  استجدي  ص  اينق
هـر  لـذا   گيـرد و      توسط ديگران مورد بررسي قرار نمـي      طبيعتاً  

 اشكالي در آن بيابد خواهـد توانـست بـدون اطـلاع           ه  كسي  ك
  .پيدا كنددسترسي هايتان دادهشما به 

عامـل يـا       نگهداشتن متن برنامة سيستم     محرمانه بطور مشابه 
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  امنيت فناوري اطلاعاتراهنماي ١٥٦

 ـ يتـضمين نيز هيچ    يكاربردهاي  برنامه امنيـت  راي تـأمين    ب
سيستم شما  تصميم گرفته باشند به     ه  كسانيك. آورد بوجود نمي 
كننـد؛  هاي امنيتـي را پيـدا مـي       هر از چندگاه حفره     وارد شوند 

مستقل از اينكه متن برنامه را در اختيار داشته باشند يا نداشته            
توانند    نمي ان، كاربر متن برنامه  اما بدون دسترسي به      ٨٧.باشند

و لـذا    كنند تا مـشكلات آنـرا بيابنـد؛       مدون بررسي    آنرا بطور 
مزيـت  مـتن برنامـه     داشتن  خفي نگه مبا  ن است   كممهرچند  

بـودن  ايـن مخفـي   نبايـد بـه     بوجود بيايد، اما امنيـت      كوچكي  
  .داشته باشد گيوابست

درصـورت  .   كليـدي اسـت  ةنكت ـنگرش به مقولة امنيت يـك      
بـر  ه  ك ـعي  اقدامات دفـا  دار شدن محرمانگي آندسته از      خدشه

ارزش خـود را از دسـت   همگـي    اسـتوارند كاري  مبناي مخفي 
 حتي بدتر از آن اينكـه تـداوم محرمـانگي باعـث             .خواهند داد 

شـود  جلوگيري يا محدود شدن بازبيني و نظارت بر برنامه مي         
و ممكن است هرگز نتوان فهميـد كـه آيـا ايـن محرمـانگي               

 و مكانيزمهايي   بوسيلة الگوريتمها . دار شده است يا خير    خدشه
توان امنيت بيشتري برقرار كـرد،      كه ذاتاً مستحكم هستند مي    

ايـن حقيقـت كـه       .حتي اگر مهاجم از آنها آگاهي داشته باشد       
كنيد كـه همـه از      شما از مكانيزمهاي مستحكمي استفاده مي     

كنـد و باعـث     نااميـد   آن آگاهي دارند ممكن است مهـاجم را         
شـما بـدنبال هيجـان    شود جاي ديگري غيـر از سيـستمهاي     

دار يـك كـشوي قفـل      اگر پولهايتان را در      .ناشي از نفوذ باشد   
از سي ندانـد    كه  كاز زماني است    امنيت آن بيشتر    نيد  كپنهان  

 دارييخچـال نگه ـ  در  مـايونز   قوطي سس    كي پولهايتان در 
  !كنيدمي

  افشاي مسئولانه
وارد  "مبتني بر جهـل مهـاجم     امنيت  "به  مقصود از ايرادي كه     

هـاي  بگوييم بلافاصله بعد از اينكـه حفـره       ه  اين نيست ك  شد  
بطـور گـسترده بـه اطـلاع عمـوم          پيدا كرديـد آنـرا       را   يامنيت

وجـود  عمـده   ي  هـا و احتياط تفاوت  كاري  ميان مخفي .  برسانيد
 امنيتـي   ةشده يا پرمصرف حفر   افزار توزيع   نرميك  اگر در   .  دارد
بـه  ر آنـرا    سـريعت چـه    هر وبدون سر و صدا      بايد    شف كرديد ك

                                                                  
افـزار را بوسـيلة خـود و در    كه شما همة قسمتهاي يك نرم تا زماني    ۸۷

ن توسعه ندهيد، افراد مختلفي ممكن است بـه         ايستگاه كاري خودتا  
متن برنامه دسترسي پيدا كرده باشند و اين احتمال وجـود دارد كـه              

  .متن برنامه تصادفاً يا تعمداً افشا شود

همچنـين توصـيه    .  اطـلاع دهيـد   افـزار   دهنـدة آن نـرم    توسعه
ه در  ك ـ( FIRSTمؤسـسات   ي از   كياطلاع  به  آنرا  ه  كنيم  ك مي

اين مؤسسات   .نيز برسانيد  ) توضيح داده شده   هادر مورد آن   ۴ضميمة  
هـاي  بـراي حفـره   نند تا   ك كمدهندگان ك توسعهتوانند به     مي

كـه  مطمئن شوند   و   نمايند   تهيههايي    وصلهشده  امنيتي كشف 
هـا توزيـع شـده و بطـور صـحيح مـورد اسـتفاده قـرار                 وصله
  .اند گرفته

 تمـام  افزار را در بـوق و كرنـا كنيـد،   نرم ك امنيتي ي  ةحفر اگر
تواننـد    و نمـي  كننـد   اسـتفاده مـي   افزار    آن نرم از  ه  را ك افرادي  

محـيط   در. ايـد كـرده ل  كدچـار مـش   اشكالات آنرا رفع كننـد      
Unix انـد كـه بـراي اصـلاح        كرده عادت   اري از كاربران   بسي

  .در متن آن ايجاد تغييرات كنند  يك برنامه،اشكالات

بـسياري از   نيـستند و    از چنين قابليتي برخوردار     سفانه همه   أمت
 افـزار   صبر كنند تـا نـرم     ها  ها يا ماه    هفتهبايد  كنندگان   مصرف

ي بعـض . شده توسط فروشندة مربوطه منتشر شـود      روزرسانيبه
 بدليل اينكه جز روشن كـردن رايانـه و          -ممكن است   ادارات  

كننـد و يـا     افزار مورد نياز كار ديگري با رايانه نمـي        كار با نرم  
افزارشان بر اساس تنظيمات موجود گواهي دريافت كـرده          نرم

 حتـي قـادر بـه    -توانند پيكربندي آنرا تغييـر دهنـد       و لذا نمي  
ممكن است بعضي سيستمها    . افزار خود هم نباشند   نرم يارتقا

ه مهـارت لازم بـراي اعمـال        راهبري شوند ك ـ  توسط افرادي   
استفادة فعال    سيستمها هم  سايرو از    نداشته باشند، ها را     وصله

هميـشه   .نشود و يا خارج از حيطة پـشتيباني سـازمان باشـند           
در بدون توضيح را  وصله كبهتر است ي  .  نيدكمسئولانه عمل   

مربوطه ميان كاركنان توزيع كنيم،     يري  پذ  زيربناي آسيب مورد  
مورد روشهاي نفوذ   به مهاجمان جزئياتي در     بخواهيم  ه  كتا اين 

  .نماييمارائه نشده هاي وصلهبه سيستم

 كي ـفـردي متخـصص     ه در آن    ك ـايـم     ما موارد زيادي ديده   
گروه پست الكترونيكـي بـسيار       ك در ي  رامهم امنيتي   اشكال  

دريافت هدف اين شخص    گرچه  ا.  رده است عمومي گزارش ك  
كـار   ة ولي نتيج ـ  ،فروشندگان بوده جانب  سريع از   يك اصلاح   

راهبـران آنهـا بـه      ه  شده ك هايي  تهاجمات به سيستم  موجي از   
اعمـال  يا قـادر بـه      مطالب آن گروه پستي دسترسي نداشته و        

  .نداهنبودشده اصلاح ارائه

شـما   اخيـر سيـستم      هايپـذيري   آسيببراي  اي    وصلههنوز  اگر  
پـستي  گـروه    كبه ي ـ آنها   ارسال جزئيات    ،باشدنداشته  د  وجو
 ،خواهد انداخت مخاطره  ديگر را به    بسياري پايگاههاي   تنها  نه
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هاي اگر يك نفوذگر از آن اشكال بـراي نفـوذ بـه سـايت             بلكه  
 استفاده كند، ممكن است در رابطه بـا خـسارتهاي وارده        ديگر  

 شما نگـران   اگر٨٨.صورت بگيرد اقدامات قانوني   عليه شما نيز    
 جامعـه  كه جزئـي از ي ـ    ك ـ متوجـه باشـيد       هستيد خود   امنيت
ديگران هم بـود  بدنبال تقويت امنيت    بايد  در جامعه   . باشيد مي

 ديگران كمكبه هم ما ن است روزي   كه مم كو به ياد داشت     
  .نياز پيدا كنيم

  سياستپيشگيري و بندي بحث جمع
ن ك ـ مم همة تهديدات موفق، تشخيص    مخاطرةليد ارزيابي   ك

از نظـر شـما     ه  است ك ـ  يسيستم و دفاع در برابر حملات     عليه  
  .احتمال وقوع بيشتري دارند

به اين معنا نيـست     انسان ضعيفترين حلقة امنيتي است       كهاين
. كه بايد حفاظت از نقاط ضعف ديگـر را بـه فراموشـي سـپرد              

ودم  م ـكي ـسوء استفاده از    اما  است  بيني    غيرقابل پيش انسان  
متقاعد كردن يك كارمنـد     از  تر  بسيار ساده دارد  ه رمز عبور ن   ك

هرجـا كـه امكـان آن       بنابراين  .  است رشوهكليدي به دريافت    
وري افنمكانيزمهاي تدافعيِ مبتني بر     از  وجود داشته باشد بايد     
 و كـاربران خود را بـا آمـوزش       كاركنان  استفاده كنيم و امنيت     

تكيـه   عمـق    درعلاوه بر اين به دفاع      .   بهبود بخشيم  كنانارك
را بكـار    هاپـشتيبان مثـل    يدفـاع چندگانـة   مراحـل   : نـيم ك مي
بريم تا درصورت ناموفق بودن يك لايـه در تـأمين دفـاع              مي

سيـستم  يك    بعنوان مثال . لازم، دچار زيانهاي اساسي نشويم    
يـك  در سـاختمان    خريم؛ يا هرچند روي       مي UPSجايگزين  

 ورودي  در روي   اي جداگانـه  قفل مستحكم وجـود دارد، قفـل      
حقيقـت ايـن اسـت كـه مهـاجم          . دهـيم قرار مـي  اتاق رايانه   

ولـي مـا هزينـة انجـام         غلبه كند،  ها نيز يبكاين تر تواند بر    مي
بريم؛ آنقدر بالا كه شايد بتوانيم او را        اينكار را براي او بالا مي     

قانع كنيم كه عبور از موانع سيستم ما به دردسرهايي كه دارد            
آنقـدر  ه ك ـتوانيد اميدوار باشـيد    مي يداقلحدر حالت   . ارزدنمي

ه كــاز اين كــاهش داده باشــيد كــه پــيش راســرعت مهــاجم 
دچار مشكل شـوند، سيـستمهاي نظـارت و         مهم از   دارائيهاي  

  .هشدار، شما را از جريان نفوذ آگاه كنند

كـه از قبـل     ي  ياولويتهابايد با    شما   با توجه به اين محدوديتها    

                                                                  
ايم، اما وكيلان متعددي    هرچند ما هنوز وقوع چنين موردي را نديده          ۸۸

 كـاري را از     اند كه انتظار دارند موكلانشان انجـام چنـين        به ما گفته  
 .آنها بخواهند

 اي برويـد؛ ايد به سراغ امنيت رايانـه  فكر كرده كاملاً  روي آنها   
 حفاظـت   ، ممكـن  اتتهديـد تمـام   توانيد در مقابل       نمي چراكه

گـاهي اوقـات بجـاي جلـوگيري از وقـوع يـك          . بوجود آوريد 
رفـع  آن مشكل رخ دهد و سـپس بـه          بايد اجازه دهيد    مشكل  

 بـرق   ييك قطع ـ مواجهه با   براي مثال در    .  نيدكآن اقدام   آثار  
 هابگذاريـد سيـستم   وري باشد كـه اگـر       شرايط ط ن است   كمم

مجـدد شـوند برايتـان بـسيار ارزانتـر از           انـدازي     راهو  خاموش  
  .تمام شود UPS سيستم كيخريداري 

در دفـاع  در مـورد  شـما  ممكن است ه موارد ديگري هستند ك  
تهـاجم يـك بيگانـه از       مثل  (ايدة خاصي نداشته باشيد     آنها  مقابل  

 دفـاع در     محتمـل هـستند،    غيركه بسيار   سبب  آن  به  يا  ؛  )فضا
اي در    يـك انفجـار هـسته     وقـوع   مثل  (باشد  سخت  بسيار   شانمقابل
باشـند  از آن    آميزترفاجعهبسيار  يا  ) ا متري مركز اطلاعات شم    ۲۰۰
ه مثل اينكه مدير شما تصميم بگيرد ك ـ      (رد  مقابله ك آنها  با  ه بتوان   ك

). !نمايـد  تـر عامل معروف   سيستميك  را تبديل به    يونيكس  هاي  تمام ماشين 
كـه در مـورد     دانستن چيزهايي است     ،ليد رمز مديريت خوب   ك

تـا چـه    ايـن مـسائل     داريد و نيز اينكه هريـك از         ينگرانآنها  
  .ننده هستندك نگراناندازه

نيد كحفاظت  از آن   خواهيد    ه مي كآنچه  گيري در مورد    تصميم
آن بـراي جلـوگيري از تلفـات    هايي كه ممكن اسـت   و هزينه 

ترميم ضررهاي ناشـي از يـك        هايمقابل هزينه بدهيد را در    
با توجه به اين جدول و بر اساس يك         آنگاه  . رخداد قرار دهيد  
شده از اكثـر قريـب بـه اتفـاق نيازهـاي            بنديفهرست اولويت 

خود را در مورد فعاليتهـا و معيارهـاي امنيتـي           تصميم  حياتي،  
عـلاوه بـر   ه در ايـن تحليـل   ك ـنيد ك اطمينان حاصل    .بگيريد

 ايد؛نيز درنظر گرفته  ديگر را   هاي  و سرمايه تجهيزات  ها،    يانهرا
،   هك، اتـصالات شـب      ه نوارهـاي پـشتيبان    ك ـنيـد   كفراموش ن و  

 هـستند و  از سيـستم    اجزايـي    همـه     شـما   و مـدارك   ،ها  پايانه
 .را بـه كـل سيـستم وارد آورنـد          هاييخسارتتوانند  هريك مي 

ة عمـومي   و وجه و اعتبار   ساختمان شركت،   ،  سلامت كاركنان 
ــسيار  ــد در  آن نيــز ب محاســبات حــائز اهميــت هــستند و باي

  .شوندامنيتي درنظر گرفته  هايطرح
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  فصل ششم
  امنيت كاركنان

  كليات
را بررسـي   مـسائل امنيتـي     بطور خلاصه آندسته از     اين فصل   

مـسائل امنيتـي    .  دنگير  ه از داخل سازمان نشأت مي     كند ك مي
تا آموزش و آگـاهي آنـان       كاركنان از استخدام و اخراج گرفته       

  .نقشي حياتي در عملكرد پيشگيرانه و دفاعي سازمان دارند

  ؛گرفته از كاركنانمخاطرات نشأت
  تهديدي پنهان براي سازمان

چنـد سـال اخيـر      طـي   كـه   خبرسازي  چند فقره از رخدادهاي     
  : بگيريدرا درنظر افتاده  اتفاقسازمانها كاركنان توسط 

ــاجر ســرماييــك  ٨٩نيــك ليــسون • ــدر گــذار  هت  كبان
دفتر  از   ٩١توشيهايد ايگوچي  و   ،سنگاپورشعبة   ٩٠بارينگز
هاي گذاري   دو اقدام به سرمايه     هر ٩٢دايوا بانك   كنيويور

مقادير اي كردند كه منجر به از دست دادن          مخاطره پر
آنها بجـاي  اما  شد؛ شانيكهابانسرماية قابل توجهي از  

ــذيرش ش ــپ ــه  ،  ستك ــسابهاي رايان ــوابق ح اي را  س
عملاً با انجام اينكار پـولِ بـاز هـم          و  ستكاري كردند   د

بيشتري را براي جبران ضررهاي قبلي وارد ايـن قمـار           
 كبيش از ي ـ  وارد آوردن   بعد از   نيز  سرانجام  و   نمودند؛

زيان بـه هريـك از ايـن دو بانـك مـورد             ميليارد دلار   
ايـن اقـدامات بانـك       در نتيجـة  . شناسايي قرار گرفتند  

دايـوا  بانك  ستگي شد و    كاعلام ورش بارينگز مجبور به    
نيز مجوز انجام فعاليت اقتصادي در ايـالات متحـده را          

 .براي هميشه از دست داد

                                                                  
89  Nick Leeson 
90  Barings Bank 
91  Toshihide Iguchi 
92  Daiwa 

عليـرغم در   و افـراد    بعضي سـازمانها      ايالات متحده  در •
 CIA  ،FBI امنيتـي از     معتبرِهاي  اختيار داشتن تأييديه  

اي را در اختيـار       بنـدي شـده      اطلاعـات طبقـه    ارتش،و  
جاناتان ،  ٩٣ ريچ ايمز دآلمثل  ( دادند مي   اسرائيل قرار   و يهروس
اين افراد عليرغم   . )٩٦رابرت واكر  و   ٩٥رابرت هانسون ،    ٩٤پولارد

فعاليتهـاي  انجام  امنيتي قادر به    متعدد  نترلهاي  وجود ك 
 - بعـضاً تــا بـيش از يــك دهــه   -مخـرب جاسوســي  

 .اند بوده

   يجمهـور  در زمـان رياسـت     CIA رئـيس    ٩٧جان داچ  •
سـازمان  دولتـي را از     محرمانة  نتون، اطلاعات   كليبيل  

ذخيـره   يهـاي   در رايانـه  و در آنجـا     بـرد     اش مي به خانه 
پيكربنـدي  " بندي نشده طبقه"كرد كه براي كاربري      مي

شـده در   بنـدي   طبقـه  اطلاعـات درحاليكـه   . شده بودند 
بــراي دســتيابي بــه آنهــا  از ند،داشــتهــا قــرار رايانــه

هـم اسـتفاده    اخلاقـي   و غيـر     مبتـذل     پايگاههاي وب 
ــي ــد م ــاي - ش ــه يپايگاهه ــم از    ك ــود ه ــن ب ممك

ــيب ــذيري آس ــومي پ ــشرشده هاي عم ــم از و و منت ه
بـراي حملـه بـه      نـشده   پـذيريهاي جديـد و افشا      آسيب

ه رغم اينك ـ علي. كننده استفاده كنند  سيستمهاي مراجعه 
زيـر  داچ  توسط   يمقررات و قوانين متعدد   در اين مورد    

او انجـام    عليـه     عملـي  چ اقـدام   هي ه بود،  شدپا گذاشته   
نيـز  كلينتـون  رياسـت جمهـوري     و در آخرين روز     نشد  

 . مورد عفو وي قرار گرفت

اي را    ها و تخلفات رايانه   شكنيساير قانون و   موارد   اگر شما اين  
در آنهـا   مشترك  ويژگي   ك، ي   نيدكطي چند دهة اخير بررسي      

نفـوذ،  امل  وع. اندبوقوع پيوسته توسط افراد   همة آنها   : بينيدمي
و   بودنـد؛  افـراد نوشـته   را  اي     ويروسـهاي رايانـه    ؛اند  بودهافراد  

 .بودندافراد دزديده را نيز رمزهاي عبور 

 موارديكـه مربـوط بـه       ةهم ـعبارت اسـت از      "امنيت كاركنان 
نيز  و گاهي    ،، كنترل رفتار   استخدام، آموزش  :شود  كاركنان مي 

رتكبين جـرائمِ   دستة م ه مهمترين   كدهد    آمار نشان مي  . اخراج
بـه  قـانوني   يا از دسترسي    ه  كهستند  كساني   ايرايانهسنگين  

ها برخوردارنـد و يـا در گذشـتة نزديـك از آن برخـوردار               داده
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 %۸۰ه بـيش از     ك ـدهـد     بعضي مطالعـات نـشان مـي      . اندبوده
قـسمت  بنـابراين   . دهـد رخ مـي   يافرادچنين  رخدادها توسط   

 ة كاركنان ادار از   خوب عبارت است  از يك طرح امنيتي     مهمي  
 .شدهبنديطبقه هايدسترسيبا 

تـأثير  اي    امنيـت رايانـه   در بروز مـشكلات     صورت   افراد به دو  
از آنها بـا دنبـال نكـردن روالهـاي امنيتـي، بـه               بعضي   .دارند

فراموشي سپردن ملاحظات امنيتي، و مطلـع نبـودن از نتـايج            
منيتـي  رخدادهاي ا وقوع  سهواً به   دهند،  كارهايي كه انجام مي   

  را روالهـا   كنترلهـا و    بعضي ديگر نيز آگاهانـه      . كنند   مي كمك
يـا  كرده باشـند     به وقوع يك رخداد كمك       گذارند تا زير پا مي  

اشـاره  ه قـبلاً    ك ـ طورهمان. خود بتنهايي باعث وقوع آن شوند     
ــراديكــرديم در بيــشتر مــوارد ــه در بــصورت ه  كــ اف آگاهان

 منـد كارند كـه    كساني هست  نقش دارند امنيتي شما   مشكلات  
ها كنترله از   كافرادي  : )انديا تا همين اواخر بوده    (باشند  مي تانخود

با چه ارزشي ممكن است در       يدانند چه اطلاعات    و مي مطلعند  
 .كدام قسمت وجود داشته باشد

 را راهبـري    Unixسيـستم   مثلاً يـك    كه   در طول مدتي  شما  
. ديشـو هر دو گـروه مواجـه   افرادي از   ممكن است با    كنيد   مي
متعـدد  بسيار  امنيت كاركنان   مربوط به   هاي  مكانيزمنترلها و   ك

يك كتـاب  به  بحث و بررسي تمامي آنها       و و گوناگون هستند  
آنها  اي از مهمترينِ    به خلاصه تنها   بنابراين ما    نياز دارد؛ كامل  
از وقـوع   توانـد    نميكاركنان  تدوين سياست براي    . پردازيم  مي

 امنيتي  ديداتتهاما آندسته از     ،دنامنيتي جلوگيري ك  نفوذهاي  
از جانب كارمنـدان خودتـان متوجـه شـركت شماسـت را             كه  

 .دهدميكاهش 

   استخدامفرآيندامنيت در 

  هابررسي پيشينه

را آنهـا    ة پيـشين  كنيدمياستخدام   را   كاركنان جديد يكه  هنگام
از متقاضيان خواسـته باشـيد كـه        ممكن است   . نماييدبررسي  

حـداقل كـار   ؟ هاز آن چبعد ، اما كنندا پر  راستخدامي  فرمهاي  
منابعي كه هر متقاضي بـراي شناسـاندن        تمامي  اين است كه    

 از  -گذشـتة او    بـه   بتوانيد  نيد تا   كرا بررسي   خود معرفي كرده    
فرامـوش  .  پـي ببريـد    -اش  جمله دلايل ترك كارهاي قبلـي     

ها و ترك كارهاي    تاريخ استخدام نكنيد كه در بررسي سوابق،      
بـه دقـت مـورد      را  هاي خالي ميان آنهـا       همچنين بازه  وقبلي  

اعتبار هر گواهينامه و     است    همچنين لازم . كنكاش قرار دهيد  
زيرا تاكنون بسيار پيش آمده كـه        بسنجيد؛رك تحصيلي را    مد

 هـاي معتبـر     از دانشگاه خود  مدارك تحصيلي   افرادي در مورد    
اي در  درحاليكـه آن دانـشگاهها هـيچ سـابقه         اند، سخن رانده 

توسط آن  يك واحد درسي    حتي   كه نشان دهد     اختيار نداشتند 
بعضي افراد نيز ممكن     !گذرانده شده است  كامل  افراد بصورت   

ه است مداركي ارئه كنند كه مربوط به دانشگاههايي باشـد ك ـ         
توجـه داشـته     !پـستي هـستند   تنها اندكي بزرگتر از يك دفتر       

 در يك شغل به     باشيد از كسي كه براي به استخدام در آمدن        
توان در مـشاغل حـساس اسـتفاده        نمي شوددروغ متوسل مي  

  .كرد

  تحقيقات متمركز
تـري در   جـدي تحقيقات بخواهيد ممكن است در برخي موارد   

بـا توجـه    . داشته باشيد  ان متقاضي ةپيشين رابطه با شخصيت و   
كه قـرار اسـت متقاضـي در آن قـرار گيـرد و              سطح شغلي   به  

ي حـساس   هـا   ها و داده  به سيستم ست   كه قرار ا   هاييدسترسي
  : شايد بخواهيدداشته باشد

 بـراي   اتتحقيق ـسـازمان ويـژة انجـام       يـك   از كمك    •
 افراد استفاده كنيد؛ ةبررسي پيشين

 بخواهيد؛ي ي جناةپيشين سوءسند عدم  انمتقاضياز  •

 ببينيـد آيـا    تا را بررسي كنيد     انسوابق اعتباري متقاضي   •
از پـس آن بـر     كه   اندداشتهبزرگي  هاي شخصي   بدهي

اگر موردي پيدا كرديد دربـارة آن       . خيريا  نيامده باشند   
ه مقـروض  افـرادي ك ـ . با خود متقاضـي گفتگـو كنيـد     

چـون در    ؛محـروم شـوند   كـردن   هستند نبايـد از كـار       
را يـشان   هاگاه قدرت بازپرداخت بـدهي    هيچاينصورت  

البته نبايـد از نظـر دور داشـت كـه           . پيدا نخواهند كرد  
كه تحـت     كاركنانيز رفتار نادرست كاري از      احتمال برو 

 .بيشتر استفشارهاي اقتصادي هستند 

اگـر  (را  سـنجي از متقاضـي        آزمـون دروغ  بعمل آوردن    •
گرچـه  . از نظـر دور نداريـد     ) دهـد قانون به شما اجـازه مـي      

، امـا اگـر     ندسنجي هميشه دقيق نيـست       دروغ هايآزمون
ــراي متقاضــي درنظــر   موقعيــت شــغلي حــساسي را ب

 .دند مفيد باشنتوان ميايد  تهگرف

براي كار در شغل مربوطه يك      ه  كاز متقاضي بخواهيد     •
انجام تمامي ايـن مراحـل        ليكبطور  . بياورد ضمانتنامه
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شـود، امـا در     توصيه نمي  انارمندهمة ك براي استخدام   
كار كنند كه    ي كه قرار است در پستهاي      كارمندانيمورد  

نياز اسـت و شـاغلين       اعتماددر آنها به سطح بالايي از       
مثـل   -شـوند   برخـوردار مـي    ويـژه    هايدسترسينيز از   

 بايد بررسـيهاي بيـشتري      -جذب و يا اخراج كاركنان      
نيم به متقاضي اطلاع دهيد     ك پيشنهاد مي  .بعمل آوريد 

بـراي  ي را انجام دهيد و      يخواهيد چنين بررسيها    ه مي ك
رچند انجام اينكار ه  .  نيدكجلب  نيز  رضايت او را    اينكار  

ها كه انجـام بررسـي    شود    باعث مي ضروري نيست ولي    
در ه شـما    باشـد ك ـ  تر شـود و متقاضـي متوجـه         راحت

گـاهي اوقـات    . محتاط و جـدي هـستيد     استخدام وي   
نيـاز   به اجازة صريح متقاضي      اين تحقيقات براي انجام   

 .داريد

  ايبررسيهاي مجدد و دوره
 را اسـتخدام    هاي خود را انجام داده و متقاضي      كه آزمون زماني  

مجدداً انجـام   اي    بررسيها را بصورت دوره   از   بايد بعضي     رديدك
هاي فعلي و قبلي را بـا هـم         پس از آن بايد نتايج بررسي     . دهيد

بعـضي  . پـي ببريـد   بوجـود آمـده     نيد تا به تغييـرات      كمقايسه  
  .داشته باشندتري ممكن است نياز به بررسيهاي عميقتغييرات 

ه مـسئول سيـستم     داشته باشيد ك ـ  ي  ارمندك اگر    بعنوان مثال 
اي بــراي   رايانــههــايچكاز جملــه تهيــة  - حــسابداري شــما

ــستانكاران  ــد -ب ــد   باش ــايد لازم باش ــار، ش ــود در  اعتب موج
هـاي كوتـاه زمـاني بررسـي        حسابهاي بانكي او را نيز در بازه      

بار انجام  كسال ي  دوشما هر   اگر بررسي و تحقيق مجدد      . كنيد
خـارج از معيارهـاي      انارمندفتار يكي از ك   دريابيد كه ر  و  شود  
القاعده تصميم خواهيد گرفت كـه در آن  علي، شده است تعيين

  .بعمل بياوريد يبيشترمورد تحقيقات 

  آموزش اوليه
 از  نبايـد پـس  كارمنـد شـما در مـورد يـك       يامنيتنگرانيهاي  
حتمـاً بايـد در مـورد         هر كاربر رايانه  . متوقف شود او  استخدام  

در اين آمـوزش    . امنيتي، آموزشهاي زيربنايي ببيند   سياستهاي  
و استفاده از   انتخاب  روالهاي مناسب    بايد شامل    حالت حداقلي 

  اينكـه  (هـا   هـا و شـبكه   دسترسي فيزيكي بـه رايانـه      رمز عبور، 
روالهاي تهيه   ،)و چگونه متصل شود   تجهيزات  است به   كسي مجاز    چه

اري تمـاس   سياسـتهاي برقـر   پـشتيبان،   و نگهداري از نسخة     
 يافــشاسياســتهاي و ، )از طريــق تلفــن(اي بــا شــركت رايانــه

نبايـد بـدليل    مقامـات اجرايـي     . تلفـن باشـد   پـشت   اطلاعات  
 آنهـا هـم اگـر نـه         - شـوند    يموقعيتشان از اين موارد مستثن    

معرض انتخاب رمـز    در  بيشتر، حداقل به اندازة كاركنان ديگر       
ي بنـد ز بايـد پاي   نيآنها  .  هستند ضعيف و ساير اشتباهات   عبور  
آگاهي امنيتـي در   ، چراكه را نشان دهنديامنيتمسائل به خود  

 .يابد و نه بالعكس يان مياز بالا به پائين جرسازمانها 

سياستهاي  نسخه از    كنوشتاري و ي  اسناد  آموزش بايد شامل    
نادرسـت  و  درسـت    كـاربرد    ي چون حثابم  و كاربرد رايانه شود  

در (اي    از تجهيزات رايانـه   شخصي   ةها، استفاد   ها و شبكه    رايانه
كـاربرد  مالكيـت و   سياسـتهاي   ،  )سـاعات كـار   و بعد از اتمام     خلال  

خــروج و ورود مربــوط بــه سياســتهاي  و ،پــست الكترونيكــي
 مقـررات   نقـض مجازاتهاي  . گيرد بر ها را در     و داده  هاافزار  نرم

  .نيز بايد هنگام آموزش شرح داده شوند

بني بر آگاهي از اين اطلاعـات و        م هايي بايد فرم  ان كاربر ةهم
سـالها  اين فرمهـا بايـد      . كنند آن امضا  يهاپذيرفتن محدوديت 
بـه  ه آيـا    شد ك ـ  مطرح   اين سؤال  ها اگر بعد  نگهداري شوند تا  

مجاز به انجـام    كه سازمان در قبال وي      ارمند در مورد آنچه     ك
بتـوان يـك مـدرك       داده شده يا خيـر،    قبلي  آن است آگاهي    

   .ئه كردكننده ارااثبات

  آموزش و آگاهي مداوم
اي در رابطه بـا      لازم است بطور متناوب اطلاعات تازه      انكاربر

اين بـازآموزي   .  دريافت كنند  رايانهاستفادة صحيح از    امنيت و   
هـاي    آوري تهديـد    يـاد مناسـبي جهـت      فرصت انكاربربراي  

ــدهاي آنهــا ــضاي  و آوردبوجــود مــي موجــود و پيام يــك ف
در ميان گذاشتن نگرانيها ايجـاد      ل نظر و    براي تباد اي   مباحثه

  .كندمي

ان فرصـت مناسـبي بـراي آموزشـهاي         لازم است به كارمنـد    
ها و  كنفرانـس حـضور در    جاري و آتي بدهيد؛ مثل تشويق بـه         

اي   هاي ادواري حرفـه     نشريهدر  ، اشتراك     اي  سمينارهاي حرفه 
. هاي مرجع و ساير موارد آموزشي     كتاب و دستيابي به     ،و تجاري 

و كــافي بــراي اســتفاده از كتــب  زمــان انارمنــدايــد بــه كب
  .مورد نياز داده شود هايمهارتلازم براي يادگيري هاي  انگيزه

هاي ممكن است مايل باشيد از روش ـ     اي    آموزش دوره در كنار   
نـصب   مـثلاً    -بهـره گيريـد      تداوم اين روند  ي براي   ترمتنوع

ي، اعـلام   مورد الگوهـاي سـرآمد     در   ييها  پوسترها يا اعلاميه  
روز "شعارهاي روزانه و هفتگي، نامگذاري يك روز به عنـوان           
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برگزاري نشستها و سمينارهاي مختلف به منظور       يا  و   ،"امنيت
جلوگيري از كمرنگ شدن اهميت موضـوعِ امنيـت در منظـر            

  .عمومي

ضـررهاي   و   ات، سـطح تهديـد    اندازه و طبيعت سـازمان    البته  
كاركنان همه و همه از مواردي رفتار و و نهايتاً تعداد    احتمالي،  

. دن گرفتـه شـو    درنظـر طرحهـا بايـد     هستند كه هنگام تنظيم     
 درنظـر بايـد از قبـل      نيـز    بخـش هاي فعاليتهاي آگاهي  هزينه

  .در بودجة سازمان آمده باشندگرفته و 

  بررسي و كنترل كارآيي
بطور . اي بررسي شود     دوره   شما بايد بصورت   انارمندكارآيي ك 

بـه  بايـد    عملكردهاي موفـق     اي و   حرفهرشد  خاص، در قبال    
لات ك مـش   در عين حال   .كارمندان امتياز و پاداش تعلق بگيرد     

مندان اركشما بايد   . و حل شوند  سازنده شناسايي   بايد بصورتي   
  .نيدك بيشتر تشويق كها و درخود را به افزايش توانايي

 هــاشـرايطي كـه در آن  بوجــود آمـدن  شـما همچنـين بايـد از    
خستگي مفرط از كار زيـاد،       هاي مخربي چون  حساسنان ا كارك
. جلـوگيري نماييـد   كننـد     توجهي پيدا مـي     يا بي و   احترامي،  بي

ي در اداره ممكـن اسـت منجـر بـه           محيطبوجود آمدن چنين    
همچنـين ممكـن    . منافع سازمان شـود   كاركنان به    توجهي  بي

  شـغلي ترمناسـب هاي كنان براي قرار گرفتن در فرصت اراست ك 
 از آن ممكـن اسـت بـراي           يا بدتر  ؛را ترك كنند  ا  شمسازمان  

عليه شما همكاري   آشوبگرانه  در بعضي فعاليتهاي     گيريانتقام
 - روال كنه ي  و   -استثنا  يك  اري بايد بعنوان    كاضافه. نمايند
پـستهاي  در ه ك ـخصوصاً آنهـايي   -ارمندان كتمام به  و  باشد  

اده  د افيك ـبايد تعطيلات و اوقـات فراغـت         -حساس هستند   
 و كنـد   مـي  خـسته  را ارمنـدان ك شـدت  بـه كاري   اضافه .شود

ضريب خطـاي آنهـا بـالا رود،         هك شود يم باعثخستگي نيز   
 نيهمچن وپوشي كنند،   متوجه اشكالات نشوند يا از آنها چشم      

در اينصورت در زندگي خصوصي      .ببينند از نظر عاطفي آسيب   
 هـا  انوادهخآنها نيز فشارهاي عصبي بوجود خواهد آمد، چراكه         

 .آنها را ببينند  در طول روز    خواهند گهگاه   عزيزانشان هم مي   و
 باشـند    خـسته   و اندازه تحت فشار   از شيب ي كه ارمندانكبراي  

بـديهي  و شـوند  خـاطر   آزردهاحتمال بيشتري وجـود دارد كـه      
  .ردك نخواهد يكمك چيه تيامن بهبود درمسئله  نيااست كه 

و  يشخـص يـاد، مـسائل     علائم فشارهاي روانـي ز     يلك بطور
دسترسي نـسبتاً    ازاتيامتكاركناني كه از    مشكلات  انواع  ساير  

 و لاتكمـش تشخيص اين   . كردكنترل  بالا برخوردارند را بايد     
. انـسانيت اسـت    حـداقلِ به رفع آنهـا      كمكدرصورت امكان   

 ارزش پـر  منـابع  از ظتاحف يبرا يراههمچنين   اينكارانجام  
 يدسترس ـ هـا آن بـه  ي كـه  منابع نيز و   كنانخود كار  -سازمان  

  .باشد مي- دارند

  هايدسترسبازبيني 
 و ابـزار  بـه  هايدسترسامكان بازبينيِ    هك دينك حاصل نانياطم

كـه   سكهر ديشو مطمئن نيا بر علاوه. وجود دارد  اطلاعات
هـا  ايـن بـازبيني    وجـود برخوردار است از     يدسترساز هر نوع    
بـه ايـن     ها رايانه از ادهاستف سوءبسياري از موارد     .اطلاع دارد 

كنـد كـسي    گيرد كه  نفـوذگر احـساس مـي        دليل صورت مي  
 هك ـ بدانـد  ارك ـتبه كي ـ اگـر . متوجه كارهاي او نخواهد شـد     

مخـرب   يارهـا ك انجام از نكممرسد  مي ثبتبه   هايشتيفعال
بـازبيني ثبتهـاي    تنهـا    منظـور از بـازبيني       .صرفنظر كند  خود

ــه ــست؛رايان ــه  اي ني ــبلك ــراد ورو اتگزارش ــروج اف از د و خ
 و  ،قفلهـاي الكترونيكـي   سـوابق اسـتفادة افـراد از        ساختمان،  
توانند مورد  همگي مي   بسته، نوارهاي تلويزيون مدار  همچنين  

پذيري بيشتر مهيـا    بازبيني قرار گيرند تا زمينه براي مسئوليت      
  .شود

 .هـم بـود   هـا پنهـاني     با تمام اين احوال بايد مراقب آثار كنترل       
ينكه به آنها اعتماد نشود و بطور مخفيانه تحت نظـر           از ا  افراد

تحـت   هك ـ بفهمنـد  اگرو   كنند؛باشند احساس ناخرسندي مي   
 يردك ـعمل يحت ـعصباني شوند و     است نكممنظر قرار دارند    

از دادسـراها    يبعض دربعنوان مثال   . خود بروز دهند   از يافراط
 توانـسته  ياسـتخدام  يقراردادهـا  و ارك ـ قـانون شده كه   ديده
  .دادرسيهاي سنگين مدني شود با كارفرما شدن روبرو باعث

 از ارمنـدان كمطلع كـردن   صرفاگر نظارت بسيار دقيق باشد  
 نـشان  مطالعـات  يبعض .نيست يافك هستند نظر تحت هكنيا

داشته باشـند    قرارتحت نظارت شديد     يوقت ارمندانك هك داده
 اگر شما   مثلاً. داشت خواهندنامناسبتري  و رفتار    مترك يياراك

كه از آن    پايگاه وب  هر ،كاركنان  تلفني ةمكالم زمانبخواهيد  
بـه اسـتراحت     بـار كي وقت چندكنند، و يا اينكه هر      بازديد مي 

مسئله  نياآنگاه   پردازند را تحت نظارت خود داشته باشيد،      مي
 هـستند  ييآنهـا سياستها   بهترين .خواهد داشت  صحت املاًك
 وشـوند    نيتدو ارمندانكاعي  نظر مساعد و تشريك مس     با هك

 )ديباش ـ داشـته چنين بخشي    اگر (هم يانسان منابعكاركنان بخش   
  .داشته باشند حضورآن  نيتدو هنگام
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  حداقل دسترسي و تفكيك وظايف
درنظـر  دقـت   ه  و تفكيك وظايف را ب    ي   حداقل دسترسياصول  

اصول در طول زمان كـارآيي خـود را ثابـت           اين  . داشته باشيد 
 باشـند بايـد مـورد       رگاه در عمليات شما قابل اجرا     اند و ه  كرده

  .استفاده قرار گيرند

  حداقل دسترسي
 را  هاكار انجام يبرا ي لازم دسترس نيمتركگويد    مي اصل نيا

شـامل   هـم  ،محدودشـده  يِدسترس ـ ني ـا. به هر فـرد بدهيـد     
،   هـا  شـبكه ،  ي كـاربري   حـسابها  به يدسترس(است  منطقي  دسترسي  

 ينوارهـا  هـا،  رايانـه  بـه  يدسترس (يكيزيفي  دسترس هم و) ها برنامه
همــة  يرو كــاربر رهــ اگــر). يجــانب زاتيــتجهســاير  و بانيپــشت
 يك ـيزيف يدسترس ـحساب كاربري و به تمام منابع        هاستميس

 بـاً يتقر تهديـد  زاني ـم نظـر  از انكاربر تمام آنگاه داشته باشد، 
  .بود خواهنديكسان 

   فيوظا كيتفك
 دقـت  بـا  دي ـبا شـما  هك ـ اسـت  راسـتوا  مبنا نيا بر اصل نيا 

كه در اينــصورت كــساني .ديــنك جــدا هــم از راافــراد  فيوظــا
خود هم نخواهنـد     هستندنظارت بر استفادة نادرست      دار  عهده

واگـذار   نيبنـابرا . نادرست كننـد   ةاستفادتوانست از سيستمها    
كردن همة فعاليتهاي امنيـتي و مسئوليتهاي نظارتي به تنهـا          

ايـن   بـه  منجر تواند يممسئله   نيا.  است يكخطرنايكنفر كار   
د و شود كه آن شـخص از سياسـتهاي امنيتـي سـرپيچي كن ـ            

شـود؛ و ايـن درحـالي اسـت كـه            هممنوع ـكارهـاي   مرتكب  
هيچكس جز خود او گزارشات بازبيني مربوط به اين كارهـا را      

مانـد و   خواند و لذا نافرماني وي بصورت مخفي باقي مـي         نمي
  .شودول زمان باز هم تكرار ميبه احتمال زياد در ط

   را محدود كنيديديكل كارمندان بهوابستگي 
 باشـد  يگزينيجـا  رقابـل يغ دي ـنبا سـازمان  كي ـ در سكچيه

بقاي يـك    اگر. نيستانساني جاودانه و هميشگي     هيچ   هكچرا
 ،باشـد  يدي ـلك ارمنـد ك كي روزانة   عملكرد به وابسته سازمان

برقراري  يبرا. ستا مواجهمخاطره   بابدون شك آن سازمان     
 اخـراج  اي ـ يمـار يببراي مـواقعي چـون       ديبا سازمانها ،تيامن

داشـته   يهـاي مكتـوب   افراد كليـدي سياسـتها و طرح       يناگهان
  .رنديگ بهره  طرحهاآن ازباشند و در عمل نيز 

 بـا  تكشر كيگزارش آن بدست ما رسيده،      در يك مورد كه     
 ـ ارمنـد ك ۱۰۰حدود   تـدوين   صـرف وقـت    سـال  ۱۰ از شيب

 نيا . نمود اتسفارشواردات  و  گمركي خود   حسابداري  سيستم  
كه به سادگي قابل خوانـدن       يسينو برنامه زبانيك   با ستميس

آنرا تهيه كرده بود پـس از مـدت          هك يتكشر و   تهيه شد نبود  
نفر  دو تنهادر آن شركت    . گذاشت نارك را تجارت ارككوتاهي  

تمهاي سيـس  ريمـد  :آشـنا بودنـد    ستمي ـس ني ـانحـوة كـار      به
ايـن دو نفـر     .   او نويسِبرنامهنيز   و ٩٨)MIS (اطلاعات مديريت 

 ، سيـستم حـسابداري    هـاي همسئول ايجاد تغييـرات در برنام ـ     
ازكارافتـادة  تجهيـزات   تعميـر   ،   سـالانه  اتگزارش ـسازي  آماده
خـارج از محوطـة     كـه   ( هـاي پـشتيبان   تهية نسخه  حتي    و ،  رايانه

  . بودند )شد  ميخيرهذ MISدر دفتر مدير اداري شركت و 

راه دچـار يـك      روز در    ك او ي ـ  نويسِ  و برنامه  MISاگر مدير   
افتـاد؟ اگـر بـه مـدير        چه اتفاقي مـي   شدند  مرگبار مي تصادف  

MIS      شـد چـه     برابر پيشنهاد مـي   چند شغلي مناسبتر با حقوق
بـه  نيـاز شـركت      بخـاطر    نـويس   اگر برنامه  ؟داد اتفاقي رخ مي  

پيـدا  سـازماني    يست ارتقا توان  نمياو در پست خود     نگهداري  
شـد    دلـسرد و عـصباني مـي      سـازمان   كار در    و نسبت به     كند

  ؟چطور

معايب و  ي از   ك ي شونده پرسنل اصلي غيرقابل جايگزيني      كاين
و  - شـود ي محسوب مي  ا  رايانهسيستمهاي  جدي   هاي هزينه
توجـه كـافي     هـا   هزينـه اين  بندرت به    ارشد سازمان    يتمدير

بكـارگيري  از دلايـل    ديگـر   ي  ك ـياين مـسئله    . دهدنشان مي 
هـاي  الو روسياسـتها   و اسـتفاده از  هاي حاضر و آماده   افزار  نرم

جايگزين براحتي   وارد بتواند يك فرد تازه  ه  طوريكب -نوشتاري  
  .كند را روشن مي-نفر قبلي شود 

   ترك شغلغيبت و 
مثل پيشنهادهاي (اوقات افراد با ميل و ارادة شخصي خود      گاهي  

مثـل وقـوع مـرگ يـا        (داوطلبانـه   بصورت غير و گاهي   ) بهتر شغلي 
 ترهاي كوتاهبازه در .كنند يك كار را ترك مي   ) آسيبهاي فيزيكي 

يـا بـدلايل    و  روند   ميمسافرت  به  زماني نيز به هر حال افراد       
غيبت ممكن است براي چند روز از اداره        شخصي  و  خانوادگي  

و قـدامات   اي از ا    مجموعـه  بايـد    هريك از اين موارد   در  . كنند
براي گردش كار در شرايط غيبت يا ترك شغل تعريـف       روالها  
مراحلي چـون تعليـق     شامل  تواند  مجموعه مي اين   .باشدشده  

تخـصيص كارهـاي فـرد بـه     ، )البته نـه در مـورد غيبـت      (حسابها  
ــر رمــزكاركنــان ديگــر، ــور حــساس، بررســي    تغيي هــاي عب
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  امنيت فناوري اطلاعاتراهنماي ١٦٤

يـن  تمـام ا  بـه  هاقطع دسترسـي ؛ و يا   صوتي صندوقهاي پست 
  .باشد هاسيستم

انجـام ايـن كارهـا تـأثيرات        ن اسـت    ك ـمحيطها مم برخي  در  
،    دانـشگاه  كدر ي ـ ممكن اسـت    مثلاً  . اي داشته باشد  گسترده

ماهها يا سالها   اجازه داشته باشند تا     التحصيل    جويان فارغ دانش
مـثلاً  (خود  ي كاربريحسابهاالتحصيلي همچنان از   بعد از فارغ  

يكـي از  اگـر  در ادارات نيـز     .  استفاده كنند  )براي ارتباط با اسـاتيد    
كـرده باشـد    غيبت  يا به خاطر بيماري     سفر باشد    در   انكارمند

 هـاي  و رمز  مـسدود حـسابهاي او نبايـد       ،) روز البته به مدت چند   (
  .دنكنتغيير نبايد عبورش 

غيرمنتظـره  ناگهـاني و    بـسيار   تـرك شـغل     بسياري مواقع   در  
 ارِكــمحــل در  ن اســت فــرديكــممدر ايــن شــرايط . اســت

قفلهـا  از تعويض   تا   حاضر شود    كارمندي كه ترك شغل كرده    
اي حاوي  نيز با جعبه  مور امنيتي   يك مأ و  اطمينان حاصل كند    

انـد بـه    بوده كارش   كشوي ميز   كه داخل   وي وسايل شخصي 
 تمـامي   قـبلاً حـذف شـده،     او  كـاربري   حساب   .بدرقة او برود  

وي نيـز    دفتر   هايفن و تل  اند،ردهكرمزهاي عبور سيستم تغيير     
 در صـنايع    ٩٩ جـدائي  مـديريت ل  كاين ش . ندوصل نيست ديگر  

بخشي از مشاغل سـازمان     و   معمول است بسيار  خدمات مالي   
ارمنـداني هـستند    كمعمولاً   بخش   اينكاركنان  . رودبشمار مي 

 اسـتخدام   هـايي قراردادبر حـسب    ه از روي ميل خودشان و       ك
مـسئول انجـام    سـت    ذكر شده كه ممكن ا     هاكه در آن   اندشده

دانش عرفي خـود     از   ي شرايط تحت هر . شوندچنين اقداماتي   
دسترسي شما بايد دقيقاً تعيين كنيد كه سياست        . كنيداستفاده  

در را بوضوح براي كارمندان و افراد مـسئول         بايد چه باشد و آن    
  .بيان كنيدسازي آن سياستها پياده

  ملاحظات امنيتي در رابطه با ساير كاركنان
ن اسـت   ك مم دارنده به سيستم شما دسترسي      كاد ديگري   افر

بـه  يـا   نداشته باشند   نظر  شما را در  و نگرانيهاي   منافع  همواره  
توجهي نشان  شما وارد شود بي   ن است به    كممخسارتهايي كه   

مـورد وقـوع چنـين اتفاقـاتي در         در  گزارشـات زيـادي     . دهند
كـه   همبازيهـاي كودكـان   : وجـود دارد  هاي خـانوادگي    محيط

افـراد    و يـا   انـد  ردهك ـاي  رايانه هايروسهايي را وارد سيستم   وي
آوري مدارك و آگـاه شـدن از خيانـت          متأهلي  كه براي جمع    
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مـورد وارسـي قـرار      ها را   كديسهمسراشان در پيوند زناشويي،     
ــدداده ــاي . ان ــاري در محيطه ــورد  تج ــاتي در م ــز گزارش ني

 ه حـين  ك ـوجـود دارد    دفتـري   ارمندان موقت   كها و    نظافتچي
  .اند ت دستگير شدهك شرهاي رايانهاري يا جاسوسي در كخراب

در  توانيد نيد اما ميكخود را انتخاب   توانيد پدر و مادر     نمي شما
ت كشـر هـاي     دسترسي بـه رايانـه    حق  سي  كتعيين اينكه چه    

كاركنـان بخـش    ،  بازديدكننـدگان . د باشـي  گذارتأثير دارد   شما
ن كممير افراد همگي    سا و   ،، فروشندگان   ارانك، پيمان   تعميرات
 دائمي يا نيمه موقتيدسترسي  و سيستم شما    دفتر كار   است به   

قـرار  بحث  مورد   تاكنونمواردي كه    ةهمببينيد  . داشته باشند 
در . صـدق كننـد   ايـن افـراد     مورد  د در   نتوان چگونه مي ايم  داده

بــه نبايــد اداره س از بيــرون كهــيچپايــان از يــاد نبريــد كــه 
  نامحدود كيِ دسترسي فيزي  شما ايهك شب  و ايرايانهتجهيزات  
  .داشته باشد

بايد مـورد بررسـي   هر از چندگاه  اري آنها   كابق  وه س كافرادي  
  :ازند د عبارتقرار گير

  ؛سيستمراهبران متصديان و  •
ه به سيستم دسترسـي     كاران موقت   كپيمانو  ارمندان  ك •

  ؛دارند
  ؛ و نظافتتعميراتپرسنل  •
  ؛نگهبانان امنيتي •
 هاه بـه سيـستم    ك  پرسنل بخش تداركات   ها و رسان نامه •

  ؛دارندمعمولي يا بدون نظارت دسترسي 
  ؛انمشاور •
  .ماليبخش پرسنل ساير  و سان، مميزها،حسابر •

در مـورد   بايـد  دارنـد  سيستم دسترسي  بهه  ككاركناني  تمامي  
ببيننـد و   لازم را    هاي آموزش ـ ها و پيـشگيري از خـسارت      امنيت

پرسـنل  . ان تكرار شود  برايشاي   دوره بصورتمطالب آموزشي   
روالهاي واكـنش بـه رخـدادها و نيـز          همچنين بايد در جريان     

  .داشته باشند قرار مقررات امنيتيهاي نقض  جريمه

از را  خودتان متوجه شما اسـت       ةخانوادتهديداتي كه از جانب     
در منزل از يك سيستم مـشترك بـراي تمـام            خواه .ياد نبريد 
 براي  گهگاهتان را   انكودك اهخو و   ديكناستفاده   هخانواداعضاي  
ه آنهـا   ك ـحائز اهميت اسـت     مسئله   اين   ، بريدباداره  به  بازديد  
 بازياي براي وسيله كنيداي كه شما با آن كار ميرايانهبدانند  
ه به دستگاهها و وسايل حساس      كآنها بايد ياد بگيرند     .  نيست
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هـاي  محافظبراي اين منظور اسـتفاده از       . تجاري دست نزنند  
اقـدام پيـشگيرانة مناسـبي     ،رمزهاي عبـور مجهز به   يشگرنما

خـود   ة بـه اعـضاي خـانواد       ايـن  علاوه بـر  . شود محسوب مي 
 تتجـار كـار و    محـيط   رابطه بـا    در  لزومي ندارد   ه  كبياموزيد  

  .دننكسي صحبت كشما با  ايرايانه



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٦٧

ش
بخ

وم
 س

  

  هفتمفصل 
  ١٠٠برونسپاري امنيت

  كليات
 هـاي اقتـصاديِ   اهبـراي مـديران بنگ    بع بيروني   ااستفاده از من  

 غيرانتفاعي كه نگران توانمندي واكـنش       عمومي، خصوصي و  
هـستند گزينـة مناسـبي       به تهديـدهاي امنيتـي       سازمان خود 

انتخاب شركتي كه اينكار را انجـام دهـد بايـد بـه             ، ولي   است
كنترل كارآيي آن نيز بايد بصورت منظم       و  دقت صورت گيرد    

برونسپاري امنيـت    اين فصل برخي از مزايا و معايب      در  . شود
پـيش از نهـايي كـردن        كـه    سـؤالات ذكر شده و يك دسـته       

با شركاي جديد بخش امنيت بايد به آنها پاسـخ داد            اتمذاكر
  .اندنيز عنوان شده

  ؛ جايگزيني برايبرونسپاري
  هاي جديدورود ناخواستة سازمان به عرصه

شـايد بـه ايـن    گذشـته    هاي فـصل  مطالـب همة   ةبعد از مطالع  
در وضـعيت  طرحهـا  و تمامي سياستها  كه  يده باشيد رسنتيجه  
 اينكه هنوز كارهايي وجود دارند كه بخواهيد        ياهستند؛  خوبي  

 .كل كـار ترسـيده باشـيد      حجم  يا ممكن است از     انجام دهيد؛   
شـدن  انجـام ه  كاين تصور را نكنيد        آخر هستيد  دستهاگر جزء   

راههـاي   .ناپـذير اسـت   آن فعاليت براي شركت شـما امكـان       
 و تأمين امنيـت در  تدوين سياستها و طرحهاديگري هم براي   

  ارانك ـ، مشاوران و پيمان     استفاده از منابع  : وجود دارد  شماادارة  
 كوچ ـكانفـرادي   تجارت  يك   اگر شما     حتي .خارج از شركت  
فناوري اطلاعـات و    وابسته به   كه   كوچكتي  كدر منزل يا شر   

فع تقسيم تجـارب    از منا توانيد    داشته باشيد مي  است   ارتباطات
عقد قـرارداد همكـاري بـا آندسـته از          : تخصصي استفاده كنيد  

ديـده و    تواننـد يـك گـروه آمـوزش       شركتهاي امنيتي كه مـي    
اي وابسته نيستند را استخدام كننـد و   باتجربه كه به هيچ اداره    

ــا يتوانا ــشان را ب ــشتريان يهاي ــسيم متقاضــي م ــد تق و نماين

                                                                  
 )Outsourcing(ع خارج از سازمان واگذاري امنيت به مناب   ۱۰۰

  .قرار دهندمهارتهاي خود را در اختيار آنها 

  اطلاعـات  در فناوريي  يمهارتهاي بالا شما  از طرف ديگر اگر     
و توانائيهاي خود   كنيد  توانيد شركتي تأسيس       مي داشته باشيد 
در . كساني قرار دهيد كه به اين خدمات نياز دارند        را در اختيار    

شـود؛  پيـدا مـي   شـغلي مهمـي     اين قبيل شركتها تواناييهـاي      
امنيت اطلاعات  متخصص ازة كافيبه انددر سطح دنيا    چراكه  

 و  صـنايع بتوانـد جوابگـوي تمـامي نيازهـاي         كه  وجود ندارد   
لذا در پاسخگويي به نيازهاي      .١٠١باشددر سراسر جهان     دولتها

غرب، يك انفجار در بكـارگيري خـدمات           در امنيت اطلاعات 
مـشاوران و منــابع خـارجي بــراي كمــك بـه ســازمانهاي بــا    

 مشابه حالتي كه براي     .رفته است هاي مختلف صورت گ     اندازه
بسياري ديگر از خـدمات قابـل واگـذاري بـه منـابع خـارج از              

يـك و   سازمان وجود دارد، اينجا نيز برخـي از شـركتها درجـه           
ممتاز هستند، برخي در زمينة كـار خـود از تخـصص بـالايي              

متأسـفانه  . كنندبرخوردارند، و برخي ديگر نيز ضعيف عمل مي       
توان بـا يـك نگـاه       اي است كه نمي     ونهوضعيت اين شاخه بگ   

انـد را   كـار تهيـه شـده     ضعف پيشنهاداتي كه توسط افراد تـازه      
  .تشخيص داد

به اين دليل كه سـازمان شـما بخـشي مخـصوص تهيـة              اگر  
ايد سياستها و طرحهاي    هاي امنيتي ندارد هنوز نتوانسته    برنامه

 ،تـدوين كنيـد   را  ترميم از سوانح و واكنش به رخدادهاي خود         
خـارج سـازماني    از منـابع    اينكار  كه براي   ما اين است     ةتوصي

 ـالمللـي وجـود دار       بين  چند سازمان  .كمك بگيريد  د كـه بـه     ن
وري ا فن ـ هـاي مـرتبط بـا     ه توسعه در زمين ـ   درحالكشورهاي  
تخصـصي در دسـترس      اگـر چنـين      .كنندكمك مي اطلاعات  

مـدت و هـم بـراي         تواند هم براي پـشتيباني كوتـاه        د، مي باش
بـسيار  ) سب آگاهيكآموزش و ( ترريزي توانمنديهاي بلندمدت    پي

  .باشدارزشمند 

  تدوين طرح اجرايي
چـه خـدماتي    تشخيص دهيد بايـد از      ه  ك اين است    قدماولين  

  :استفاده كنيد

                                                                  
ديدة امنيت، كمبود كاركنان و يكي از نتايج كمبود متخصص آموزش       ۱۰۱

منابع پشتيباني تحـصيلات امنيـت اطلاعـات در مراكـز آموزشـي و            
كننـد كـه ايـن حـوزه از        دولتها و صنايع ادعـا مـي      . دانشگاهها است 

اي كمـك   اهميت زيادي برخوردار است، اما در تخصيص منابعي بـر         
 .اندشدن اين حوزه به شدت شكست خوردهبه ساخته



 

 

  امنيت فناوري اطلاعاتراهنماي ١٦٨

را بعنــوان بخــشي از ســازمان خــود و بــا امنيــت بخــش آيــا 
  كنيد؟ مياندازي كارمندان خود راه

كـه  داشـته باشـيد    مشاوراني نياز اگر چنين باشد شايد فقط به 
عمليـات  فراموش نشدن يك مـسئله مهـم،        براي اطمينان از    

  .بررسي كنندشما را 

كارشناساني داشته باشيد ولي نگران خودتان براي اينكار  شايد  
  . باشيديك بحرانبه واكنش مناسب آنها  ايي يا توانزمان كم

 برويـد   به بازار  يك شركت جلب همكاريِ   براي  توانيد  ميپس  
 بـه ) تمام وقت و يا پـاره وقـت       (اي همكاري   ر ب ار را كتا چند پيمان  

ن است بخواهيـد از خـدمات       كممهمچنين  . ادارة شما بفرستد  
تنهـا   نيد تاك استفاده  ١٠٢از راه دور  نش  كنظارت و وا   يشركتها

 بـه شـما     اشـكال درصورت بروز   و  كنند  بر امنيت شما نظارت     
  .نمايند كمك

نيـازي بـه   يـا  بكار بگيريد د تمام وقت ارمنك كيشايد نتوانيد   
 عقـد ن اسـت    ك ـدر اينـصورت مم   . چنين كسي نداشته باشـيد    

نظـارت كـه در ايـن زمينـه         مـشاوره و    ت  كر ش كقرارداد با ي  
نيز مقرون  ند و   كرا برآورده    تاننيازكند  خدمات كامل ارائه مي   

  .باشدتر به صرفه

د ه بداني ـ ك ـايـن اسـت     فـوق     از موارد  هريككليدي در    ةتكن
به كدام نيازهايتـان    خدمات  هريك از آن    و  هايتان چيست   نياز

 ه تـا   چراك ـ ، نيـست  اين مسئله هميـشه سـاده     . دهند پاسخ مي 
و محيط اطراف خود    نكرده   مسائل امنيتي را پيدا      ةوقتي تجرب 

  .دانيدرا نميخود نشناخته باشيد، نيازهاي واقعي را خوب 

  انتخاب فروشنده
تـا  تهاي ثالث   كامنيتي به شر  ور  برونسپاري ام شما در   موفقيت  

زيادي به سازمانها يا افرادي بستگي دارد كه آنها را بـراي     حد  
  .ايد كار انتخاب كردهاين

   پافشاري كنيديك راهنما بگيريد و روي معرفها
 روشهاي  يكي از بهترين   ،تهاي مشاوره كشر زياد   تنوعبه علت   

و ا  پرسيدن از يك سازمان آشـن      ،نظرتانت مورد   كانتخاب شر 
دن  متأسفانه هميشه پيدا كـر     .باشد  مشابه سازمان خودتان مي   

يـا   ،بـسياري از سـازمانها    .  پذير نيـست  يك معرف خوب امكان   
پيـدا  تجـاري   نمايـشگاه   در يك   را  خود   اي  شركتهاي مشاوره 
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مطـالبي  آنهـا   از  در مقـالات خبـري      يـا اولـين بـار        ،نـد اهكرد
يك و از طريق     تلفني   سادة و يا پس از يك تماس        ،ندا هخواند

  .اندتصميم به استفاده از خدمات آنان گرفتهواسطه 

قـرار  جايگـاهي   ثالث امنيتـي در     ت  ك شر كيكه   بديهي است 
بـه سـازمان شـما وارد       سـنگيني    تواند خسارتهاي  ه مي كدارد  
 بسيار امانتدار   امنيت بيروني   تأمين تك شر كحتي اگر ي  . آورد

بـه آنهـا اعتمـاد      ي  اركشما در انجام    چنانچه   ،باشدشايسته  و  
تـا  ممكـن اسـت     نامطلوب انجام شود    بصورت  كار  آن  كنيد و   

 زمانيكـه شـايد     -آشـكار شـوند     ماهها بعد كه پيامـدهاي آن       
  متوجه آن اشـكال -بطة شما با آن شركت پايان يافته باشد   را

  .نشويد

 درنظـر  همكـاري ت را بـراي     ك شـر  كدليل وقتي ي   ينهمبه  
  :گيريد بايد مي

  ي كنيدمعرفها را بررس
را  شـخص يـا سـازماني     اي بگرديد كه       حرفه معرفهايبدنبال  

  شما بدنبال آن هـستيد    چه   مشابه آن  يخدماتاند كه   بكار گرفته 
  .كندرا ارائه مي

   را بررسي كنيدافراد
اند، بـا     ان به شما معرفي شده    اگر افراد خاصي براي انجام كارت     

 شـرح   "افـراد " در بخش    در ادامة همين مبحث و     كه   ييهاروش
تهاي بـزرگ   كشـر در مـورد    . دهيم آنهـا را ارزيـابي كنيـد         مي

پرداخـت  تا   درگير در پروژة شما را       ه اسامي افراد  كاي   مشاوره
 انه محتاط دهندميدر اختيارتان قرار ن   قسط اول هزينة قرارداد     

  .عمل كنيد

  پايداري و تدام فعاليت شركت را در نظر بگيريد
ايد بايـد    مدت قرارداد بسته   د بلن ةپروژيك  اگر شما براي انجام     

در تمام مـدت    طرف قرارداد   ت  كه شر كنيد  كاطمينان حاصل   
منظـور از ايـن نكتـه ايـن         . طولِ قرارداد وجود خواهد داشـت     

ــا نيــست كــه  ــد ب تهاي كشــراســتفاده از خــدمات شــما نباي
ه سازمان  كه بايد مطمئن شويد     ك بل ،نيدكتأسيس موافقت    تازه

 مــالي لازم بــراي انجــام ةانمــديريت و پـشتو مربوطـه واجــد  
ه داراي نرخهاي   كاي   تهاي مشاوره كاز شر .  باشد  تعهداتش مي 

بـا فـروش    د  ن ـنتوانچراكـه اگـر      ؛هستند اجتنـاب كنيـد    پائين  
هـاي خـود را تـأمين       خريد هزينـه  از آنها مي  شما  كه   يخدمات

بدست جاي ديگر اين پول را      خواهند كرد از    سعي  آنگاه  ،  نندك
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 و   هرچند سطح بالاي آنها در جـاي ديگـر         آورند و لذا خدمات   
  .شايد حتي تجارت ديگري متمركز خواهد شد

  مراقب فريبكاريها باشيد
 كه در آن يـك شـركت بـه    ١٠٣جانبهقراردادهاي همهدر مورد   
سـازي  بـراي پيـاده   را تهيـه نمـوده و       همـة سياسـتها     تنهايي  

فروشـد مراقـب      را نيز مي  لازم  افزار    خدمات و سخت  سياستها،  
در آن نيازهـاي    ايـم كـه     گزارشـاتي دريافـت كـرده     ما  . دباشي

براي امنيتي به طرز مشكوكي طرح سياست امنيتي و نيازهاي     
از همگـي   در  و  بـوده    بـسيار مـشابه يكـديگر        ان مـشتري  ةهم

استفاده  يمشابهنسبتاً   ايِحلهاي مشاوره   و راه پايه  افزار    سخت
محـدود  ا   اگر شما شركتي را انتخاب كنيد كه شما ر         .شده بود 

احتمـال  نكنـد، آنگـاه   بـا خـود    به ارتباط انحصاري بلندمـدت  
شده توسـط   سياستهاي تدوين كه  بيشتري وجود خواهد داشت     

مطـابق  و نـه    شـما باشـد     واقعـي    مطابق نيازهاي    آن سازمان 
  .رسانندبه فروش ميوسايلي كه آنها 

  گستردگي تجارب را درنظر بگيريد
 تجربـه   ة عمد هكتهايي  كرشالامكان از انتخاب    حتيشما بايد   

خـاص  افـزاري    نـرم بستر   كمشتري يا ي  نوع  مربوط يك   آنها  
مگر آنكه نيازهـاي سـازمان شـما         محتاطانه عمل كنيد،   است

ور بـه آنهـا ارائـه خـدمات         زب كه شركت م    دقيقاً با سازمانهايي  
ت ك شـر  ك ي ـ   بعنـوان مثـال    .داشـته باشـد   مطابقـت   دهد  مي

ادارات را به   شخص ثالث   تي   امني ته اساساً خدما  كاي   مشاوره
 Microsoft Windowsسيـستم   از كهدهد   ارائه ميپليس

كـه  ت دارويـي    ك شـر  كن است براي ي   كد مم ننك استفاده مي 
ــ ــه   Unixو  Windowsاز  يتركيب ــار گرفت ــاب را بك انتخ

ن اسـت   كاي مم  ت مشاوره كشرگسترة تجارب    . نباشدمناسبي  
ستي مناسـبي بـراي     نباشد كه بتواند خدمات سيا     آنقدر فراگير 

  نكته  اين .پاسخگويي به نيازهاي محيط كاري شما ارائه دهد       
در يـك حـوزة     اري  ك ـه افراد با سـوابق      كبه اين معني نيست     

 امـا   ؛ نندكتوانند دورنماي مناسبي براي شما فراهم          نمي خاص
بـراي   روشـني    شـواهد ه آيا   كو ببينيد    شما بايد محتاط باشيد   

  .د يا خيرتأييد اين موضوع وجود دارن

كاركنان اين شركتها حداقل بايد با مسائل زير آشنايي داشـته           
  :باشند
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را شـرايطي   ه  ك ـمسائل مديريتي   آندسته از   و  كار  قانون   •
 افـراد داخلـي بـر عليـه         هـا  كه در آن   دننكميپيش بيني   

  ؛كنندقانوني ميكارفرمايشان اقدام 

  ؛اي ملي و محلي قوانين جرائم رايانه •

  ؛ و محدوديتهاي رمزنگاريوريهاا، فنمحصولات •

مخـرب،  افزارهاي    نرم ساير ،ايرايانه هايرمك،  هاويروس •
  ؛١٠٤افزارهاي پوينده نرمهمچنين و 

  مجــازيهــاي خــصوصيِ شــبكهدر  TCP/IP اصــول •
(VPNs)؛هاي آتش  و ديواره١٠٥  

  ؛و خدماتراهنماها ،  عمومي و آگاهيآموزش •

  پيگردهاي قانوني؛ رخدادها و  بهواكنش  •

  ؛ ويافزار نرم  ويفزارا سختامنيت  •
، روشهاي رسمي ارزيابي مخـاطره، و       الگوهاي سرآمدي  •

  .مسائل مربوط به امور بيمه

كه بخواهد سياسـتهاي خـوبي       اي  خدمات مشاوره شركت  هر  
 پرسـنلي داشـته     بايدبراي سازمانهاي طرف قرارداد تهيه كند       

تاب كه در اين    ك مباحث مختلف    ةدربارطالب گفتگو   ه  كباشد  
اگر آنها آماده و    . باشندپردازيم     اين فصل به آن مي      در و بويژه 

ن اسـت   ك ـ مم مورد ايـن عنـاوين نباشـند      يا قادر به بحث در      
  .نباشندخدمات انتخاب مناسبي براي ارائه 

كافيست از آنها   داريد  خاصي  نگراني  در مورد اين شركتها     اگر  
 يك مشتري ديگـر   براي  روالهايي كه   يا  سياستها  كه  بخواهيد  

ها برخـي از شـركت  .  قـرار دهنـد  شما  در اختيار   را  اند  كردهتهيه  
مشتري به شما  و مشخصات   چنين سندي را بعد از حذف اسم        

هايي داشـته  كن اسـت مـشتري  شركتها مم  ساير   .دهندميارائه  
 "مرجعمشتريان  "خودشان خواسته باشند در فهرست      ه  كباشند  

 پـيش از ارائـه هـر     ن اسـت    ك ـشـركتها مم  بعضي  . قرار گيرند 
ــد م   ــما بخواهنـ ــاتي از شـ ــهتوافقاطلاعـ ــر  اينامـ   دال بـ

ه ك ـشـركتهايي   خدمات  از  .   كنيد امضا اسناد   سري نگهداشتن 
شما و  در اختيار   مجوز آنها   را بدون   خود  مشتريان  و اسناد   اسم  

؛ چون طبيعتاً در اينصورت     نيداستفاده نك دهند    ديگران قرار مي  
تريان بعـدي   اطلاعات را شما نيز بدون مجـوز در اختيـار مـش           

كارشناسان خـارج   اگر از   نكتة آخر اينكه    . خود قرار خواهند داد   
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  امنيت فناوري اطلاعاتراهنماي ١٧٠

فرامـوش نكنيـد     ، گرفتيد كماز سازمان يا يك كشور ديگر ك      
 ةبـه توسـع   آنهـا   ه  ك ـاين باشد   بايد  قرارداد  شرايط  ي از   كيكه  

 كم ـو درصورت امكان كشور شـما ك      ظرفيت محلي سازمان    
  .نندك

ر در كـشورهاي    ا گذ هايهره طي دو  كطبيعي است   كاملاً  اين  
اسـتفاده  كارشناسـان خـارجي     شركتها از كمك     توسعه   درحال
ايـن روابـط بـراي انتقـال        از  توانيد  ميآل  در حالت ايده  . كنند

درصـورت  و افـزايش اسـتعدادهاي بـومي و    و فنـاوري   دانش  
  .استفاده كنيدكارشناسان ملي امكان افزايش آگاهي 

  معيارهاي شايستگي 
 فناوري اطلاعات امنيتكاركنان  براي

مهمتــر از همــه بايــد در فكــر افــرادي باشــيد كــه خــدمات  
. دهنـد سازي آنرا به شما ارائه مـي پياده و   يامنيتسياستگذاري  

ه ك ـ در خصوص مشاوريني   ،اي  ساير خدمات مشاوره  بر خلاف   
بـسيار  بايـد   انـد   بـه اسـتخدام در آمـده      براي مـسائل امنيتـي      

بـراي  ارگيري نيروي خـارجي     كه ب كنيد؛ چراك محتاطانه رفتار   
دسترسـي  سـطوحي از    ه  كبدان معناست   تأمين امنيت معمولاً    

  .دهيدخود را در اختيار آنها قرار ميبه سيستم و اطلاعات 

  ماهرِ انكارشناسدر اطراف ما    رديم  كه قبلاً اشاره    كهمانگونه  
ه گاهي اوقات شـما     ك اين بدان معنا است      .دنوجود ندار زيادي  

ه ك ـاي    ه اطلاعات آنها بـه انـدازه      كگيريد   اركرا ب بايد افرادي   
  بـر  ة كارتـان  از عهـد  به هرحال    ولي   ، خواهيد جامع نيست    مي
ادعاهـاي  در مورد كسانيكه در زمينة تخـصص خـود          . ندآي  مي

كنند يا آنها كه تخصصشان بـه آنچـه بـدان نيـاز              دروغين مي 
ا  ي  است از خدمات فرد     بهتر .باشيد داريد نامربوط است مراقب   

در خلال كـار،    "كنند  خود اعتراف مي  كه  استفاده كنيد   شركتي  
و احتمالاً به همين دليل وجه كمتـري     ( "يادگيري هم خواهند داشت   

تـلاش   كـه    د تا اينكـه فـردي اسـتخدام كني ـ        ،)كنند ميدريافت  
  .كندپنهان كند نقايص كار خود را  مي

 ي از افـراد يافتـه بازارهاي امروزي امنيت در كشورهاي توسعه     
 در سـطوح    Windowsدر زمينة ايمن كـردن بـسترهاي        كه  

كارشناسـان  مختلف تخصص دارنـد اشـباع شـده اسـت، امـا             
توان  مي ها از كتاب.هستندكمتر  Unixبسترهاي ديگر از جمله    

تنها مطالعة كتاب   اما  اطلاعات زيادي در مورد امنيت آموخت،       
يـد  هايي كه در مـورد آنهـا نگرانـي دار         در حوزه . كافي نيست 

  :باشيد؛ بخصوصارمندان معيارهاي شايستگي كبدنبال 

  هاگواهينامه
هايي كه  از اعتبار گواهينامه   از متقاضيان گواهينامه بخواهيد و    

قابل ها  گواهينامهبرخي از   . نيدكاطمينان حاصل   كنند  ارائه مي 
سري از  براي دريافت آنها كافيست در يك ـ     فرد  و    هستند خريد

هاي آموزشـي شـركت كنـد،       لاس ـ ك سمينارهاي اينترنتـي يـا    
سؤالات و  براي چند ساعت به خاطر بسپارد،       را  تئوري  مطالب  

. ها چندان ارزشمند نيـستند    گواهينامهاين  . تستي را پاسخ دهد   
تجارب عملي و   نيازمند  وجود دارند كه     يديگرهاي  گواهينامه
  .باشندعميقتر ميتخصص 

اشـاره  ا از است و لـذ  درحال تكامل   بحث  گواهينامه هنوز يك    
تـوان  هاي فعلي آن اكراه داريم، اما بعنوان مثال مـي         به نمونه 

همـة آن    اشـاره كـرد كـه هرچنـد          CISSP١٠٦به گواهينامة   
 معتبـر  كمدريك   اما   ،خواهيمممكن است ب  ه  نيست ك چيزي  

امنيت زمينة  در  تخصص   معين از تجربه و      يسطحبراي تأييد   
  ١٠٧.است

  تحصيلات
بـالاي  برخي افـراد مهـارت      .  سوابق تحصيلي را بررسي كنيد    

را در نتيجة مطالعـه و تجربـة شخـصي بدسـت              خود اي  رايانه
 كو برخي ديگر دربارة علوم و مهندسي رايانـه مـدار          اند  آورده

 اما باور جهاني ايـن اسـت كـه          ؛ دارنداي    هدكتحصيلي و دانش  
ه در بخـش    كهمانگونه  .  است كسطح مهارت مهمتر از مدار    

متقاضـيان  بررسي كنيد كه آيا ادعاهاي      رديم  كاركنان اشاره   ك
سازمان امنيت ملي ايـالات     .  يا خير   شان مطابقت دارد  كبا مدار 

تعـداد محـدودي مؤسـسة      زمينة امنيـت اطلاعـات      در  متحده  
طبق . معرفي كرده است   "يآموزشقطبهاي  "را بعنوان   آموزشي  

ژوئـن  در   infosecطرحهاي پيـشروي مؤسـسة      آن فهرست   
،  ١٠٩جيمـز مديـسون  ، ١٠٨جرج ميـسون  هاي در دانشگاه ۲۰۰۲
 كارشناسـي ارشـد   آموزشـگاه ،  ١١١ آيـوا  ايالـت ،    ١١٠ ايداهو ايالت

                                                                  
  :در CISSPمراجعه كنيد به پورتال وب    ۱۰۶

http://www.cissps.com/ 
  :را نيز ببينيد www.isaca.orgهاي زير در آدرس گواهي   ۱۰۷

CISA (Certified Information Security Auditor) 
CISM (Certified Information Security 
Manager) 
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٧١

ش
بخ

وم
 س

  

كاليفرنيـا  ، دانشگاه ١١٢دانشگاه پوردو ،  وابسته به نيروي دريايي   
در اطراف جهـان    . شدند و دانشگاه ايداهو ارائه      ،١١٣در ديويس 

 وجـود   فنـاوري اطلاعـات   در زمينـة    وانـي   افرمراكز مقدماتي   
ها را بررسي كنيد تـا      از جمله دانشگاه   محلي خود     منابع .دندار

. را بيابيد  ند باش در آنجا مستقر  ممكن است   مراكز مشابهي كه    
ي كـه در بخـش      هايسـازمان توانيـد يكـي از       مـي علاوه بر آن    
  .انتخاب نمائيدرا اند  ارائه شدهضمائم كتاب 

  شهرت
در يـك   يـا   برنامة پركاربرد نوشـته باشـد       هسي يك قطع   ك اگر

كـرده  تـأليف  كتابي مثل ويروس يا رمزنگاري  امنيتي  موضوع
.   آشناست بطور كامل ه با مقولة امنيت     كبدان معنا نيست    باشد  

برخي از نويسندگان سابقة زيادي در دامنة وسـيعي از مـسائل       
نويسان   نويسندگان يا برنامه  اما برخي ديگر تنها      ،  دارند يامنيت

لزومـاً بـه معنـاي      آگاه باشيد كه شـهرت زيـاد        .  خوبي هستند 
   .باشد  نميشايستگي براي مشاوره

  بيمه و تعهدنامه
بپرسـيد كـه آيـا      براي شما كار كنند     خواهيد    ميافرادي كه   از  

دهد كـه     كار نشان مي  اين.  يا خير  اند  بيمه هستند و تعهد سپرده    
كـار  اين. دهد اهميت مي و رفتار افراد    شركت آنها به شايستگي     

ان واجـد شايـستگيهاي لازم      كنـد كـه آن سـازم      تضمين نمي 
 سـوء دهـد كـه كاركنـان آن        اما به نوعي اطمينان مـي      باشد،
  .جنايي ندارند ةپيشين

  ها رابطه
ــي، ملــي و  بپرســيد از افــراد  كــه در كــدام ســازمانهاي محل

عـــضو ) UNISEX، و ACM ،ASIS ،CSI ،IEEE( المللـــي بـــين
ازمانها  اين س ـ  . يا خير   هستند و آيا ارتباط مطلوبي با آنها دارند       

خـود مطالـب آموزشـي و فرصـتهاي پيـشرفت            براي اعضاي 
 نيـز بـراي رفتـار      بـسياري از آنهـا        و  سازند  مهيا مي تخصصي  

 شما تنها مـدعي     ةاگر سوژ . كنند منتشر مي  استاندارداي  حرفه
 The 133t Hax0r"در گروههـايي مثـل   عـضويت  سابقة 

Guild"   يـك  جـاي ديگـري بـدنبال       بهتـر باشـد     شايد  است
  !امنيت بگرديدناس كارش
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  نفوذگران اصلاح شده

ننـد  ك ه ادعا مـي   كهايي  شود از كار با افراد و سازمان        يتوصيه م 
اند بكار گرفته اصلاح شده را بعنوان مشاوران امنيت       نفوذگران  
در ارتكـاب   ه  ك اگرچه گاهي اوقات افرادي      ١١٤.نيدكخودداري  

مفيدي عضو  تبديل به   توانند    ميدرگير هستند   اي    جرائم رايانه 
جرائم ب كه مرتكساني كبه بلافاصله بايد  اما ن ،  شوندجامعه  از  

در اين زمينه نكات    . بين شد   وشسابقه دارند خ    يا سوء  اندشده
  :اندزير قابل اشاره

دار در گذشتة خود سابقة خدشه    كسانيكه  رسد    بنظر نمي  .۱
، مالكيـت شخـصي، و حقـوق خـصوصي            ردن قانون ك

 و  دارائـي از  براي حفاظـت     خوبي   افراد را دارند انتخاب   
منـابع حيـاتي    از  حراسـت   و  مشتريان  حريم خصوصي   

بـراي  دار  سـابقه يك مجـرم    شما حاضريد از    آيا  .  باشند
نظارت و هشدار سازمان خود اسـتفاده       طراحي سيستم   

 را بـراي    اصـلاح شـده   يك تبهكـار    حاضريد  كنيد؟ آيا   
ادارة مركز مراقبتهاي ويژة شركت بكـار گيريـد؟ ايـن           

 بـد نيـستند؛ بلكـه هريـك         بينيهـاي  تنهـا پـيش    موارد
پــاي شــما را بــه تواننــد مــي بــروز اشــكال درصــورت

به هـر حـال ايـن        - دننكمدني باز   دادگاهها و محاكم    
ايد كه عليرغم آگاهي از سابقة آنـان تـصميم          شما بوده 

  .يداهگرفتبه استخدامشان 

انجـام  ه هنگام در مورد افرادي كمين صورت بايد   ه به .۲
 ورزند  اسم واقعي خود امتناع مي    ارائه  از  با شما    مصاحبه

شايد آنها واقعاً در ورود به بدنـة        . خرج دهيد مراقبت به   
 تمـاس تلفنـي خبـره       كيك سازمان با اسـتفاده از ي ـ      

تـوان   ه مـي ك ـتـرين دلايلـي     ي از ابتدائي  اما يك ! باشند
اين اسـت   برشمرد  از اسامي مستعار    افراد   ةبراي استفاد 

 عهده  ر ب يمسئوليتدر قبال كارهايشان    خواهند    ه نمي ك
ار بـسي نـام مـستعار بـدنام شـد         يـك   اگر  . دنباشداشته  
كسي بخواهـد   تا اينكه   توان آنرا عوض كرد     ميتر  آسان

تغيير دهد و يـا سـابقة آنـرا اصـلاح           را  نام قانوني خود    
 .كند

                                                                  
-آمارهاي مربوط به شركتهاي ايالات متحده كه نفـوذگران اصـلاح             ۱۱۴

سـال  " ايتحقيق جرم و امنيـت رايانـه      "شده را بكار گرفته بودند در       
۲۰۰۳ CSI/FBI آمده است:  

http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI
2003.pdf 



 

 

  امنيت فناوري اطلاعاتراهنماي ١٧٢

 امـروزي چنـدان     نفوذگرانبسياري از   دست آخر اينكه     .۳
آنها هـم در روش و      .  ستندنيهم به مباحث امنيتي وارد      

عمـل   كار بيشتر مانند تبهكـاران جنـايي         ةهم در شيو  
ايـن   . اي  نويـسان و معمـاران رايانـه        تا برنامـه  كنند  مي
رونـد  فقـدان   ،     امـروزي  هـاي عامل ائين سيستم يفيت پ ك

 ةدر دسـترس بـودن گـسترد      و  ،  ريزيها  در برنامه  امنيت
ازي ي ـ  دستباعث شده   كه  است  خودكار  نفوذ  ابزارهاي  

. بسادگي ميـسر باشـد    اي    و حمله به سيستمهاي رايانه    
يك لزوماً  اتومبيل  با   پرش   ةبا سابق همانطور كه يكنفر    

موتـور  خبـرة   يك طـراح    يا   ماشين مسابقه  ماهر   ةرانند
از ابزارهـاي   داند چگونـه      ، كسي كه مي   اتومبيل نيست 

را تخريـب سـرويس     كند و حمـلات     برداري  نفوذ بهره 
از امنيت مورد   كن است در فهم خود      انجام دهد نيز مم   

دچـار مـشكلات     هاايمن نگهداشتن سيـستم   براي  نياز  
 .باشدبنيادين 

  خدمات نظارت
نظـارت و   خـدمات   عمومي پايدار باشد استفاده از      اگر وضعيت   

رايجي خدمات  . شودمحسوب مي گذاري خوبي     كنترل سرمايه 
 كار  شوند عبارتند از راهبري محل    بصورت روزمره ارائه مي   كه  

واكـنش  ،  خارج از آن  و  محل كار   امنيت  نظارت بر    ،پيمانكاران
پـشتيباني از    و   )درصـورت درخواسـت    (به رخداد و پيگرد قـانوني     

 خرابـي سـايت   سايت جايگزين بـراي اسـتفاده در وقـت          يك  
ه خـدمات   ك ـخصوص افـرادي     اما علاوه بر نگراني در     .اصلي

هــا و افزار دهنــد بايــد مراقــب ســخت اي ارائــه مــي مــشاوره
  .افزارهاي مورد استفادة آنها هم باشيد نرم

 خدمات نظـارتي و واكـنش بـه رخـداد،         بسياري از شركتهاي    
ة كخواهند روي شـب     ه مي كافزارهايي دارند     افزارها و نرم    سخت

لازم  اطلاعـات   آوري ار براي جمعآنها از اينك. كنندشما نصب   
 سيــستم اســتفاده ي امنيتــاتتنظيمــتغييــر و جهــت بــازبيني 

داشته باشـيد؛   وري برخورد محتاطانه    ابايد با اين فن   . نمايند مي
شما قرار گرفته   امنيتي  موقعيتي مجاز و درون دايرة      ه در   چراك
  :است

ه و ك مختلـف شـب    يرد اجـزا  كه از عمل  كمطمئن شويد    .۱
ــزات  ــتجهي ــل كحات يآن توض ــيام ــت  و كتب درياف

همچنين اطمينان حاصـل كنيـد كـه متوجـه          . كنيد مي
هريـك چـه    و  كننـد    مـي  ارك  اجزا چگونه  شويد آن مي

 .دهندكاري انجام مي

در مورد خرابيهاي تجهيزات از كسي كه مـسئوليت آن     .۲
اگـر  .  دريافت كنيد  جزء بر عهدة او است گزارش كتبي      

افزاري كه روي سيستم نـصب شـده          افزار يا نرم    سخت
يـا  را به دنياي خارج از سازمان بفرسـتد         هاي شما     داده
ــاربردتريدر  ــاعات ن پرك ــصورت س ــره روز ب غيرمنتظ

متوجـه  ناگهان   نبايد   ،هاي شما را از كار بياندازد     سيستم
هـيچ  ايـد   داشـته فروشـنده   كـه بـا     توافقي  طبق  شويد  

 !مسئوليتي متوجه او نيست

اسـتقرار آن   جمع شويد كه در توسعه، آزمـايش و           خاطر .۳
شود مراقبت  فناوري كه به سيستمهاي شما افزوده مي      

منحـصر بـه     بويژه اگر طراحي      است؛ شدهانجام   دقيق
توجـه بـه سـوابق      بـا   بطور خـاص،    . فردي داشته باشد  

شــركت  هــايافزار نــرمي  و مــسائل امنيتـ ـكيفــي
كنــيم بــراي اســتفاده از  ، پيــشنهاد مــيايكروســافتم

اوري امنيـت   هر شركتي كه تصميم گرفته فن ـ     خدمات  
قـرار دهـد    يكروسـافت   اممبناي محصولات    را بر    خود

بايــد شــركت چراكــه آن  ؛بعمــل آوريــددقــت لازم را 
شدة جديد را در بيشتر محصولات      يافتمعايب  همواره  

رايــجِ خــود رفــع كنــد و در عــين حــال ســازگاري آن 
 .هاي قبلي را نيز حفظ نمايدمحصولات با نسخه

جلـوگيري از   بـه   واقعاً  شركت مورد نظر    وري  اه فن اينك .۴
 پيل  كا بعد از وقوع مش    يند  ك ميكمك  لات  كبروز مش 

 .را به دقت مورد بررسي قرار دهيدبرد  وجود آن مي به

  كلام آخر پيرامون منابع خارج از سازمان
ــتفاده  ــي راه از اس ــان بيرون ــوبي  كارشناس ــراي خ ــأمين ب ت

ــراي كــمهارتهــايي . باشــد مــيلازم  هــايحفاظت ــدوينه ب  ت
هـاي    و ديـواره  يـاب   مهـاجم سيـستمهاي   نظارت بر   ،  سياستها

لازم است   ة ترميم از سوانح   راي برنام سازي و اج    آمادهو   ،آتش
در ممكـن اسـت       و ند هـست  بسيار تخصصي و نامتعارف   بعضاً  
انجـام  . دنباش ـوجـود نداشـته     سـازمان   فعلـي   كارمندان  ميان  

 كارهاست كه در تداوم يك تجـارت يـا خاتمـة            ينهمصحيح  
  .كننده استآن به علت بروز عيب و نقصهاي مختلف، تعيين

كـه  روبرو است؛ چرا  ة امنيت با خطر     مشاوردر عين حال حوزة     
،   شارلاتانافراد  . شود   نمي كو بخوبي در  جديد است    ايهپديد
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در بـسياري   و  وجود دارنـد     هميشه   كارتجربه و تازه    ، بي   باز  حقه
در كـه   اي    حرفـه قابل اعتماد و    توان آنها را از افراد        نميموارد  

 ـزمـان   گذشـت    البتـه    .تميـز داد  ننـد   ك ار مـي  ك ـاين زمينه    ه ب
 در گـام    اما انتخـاب صـحيح    كند،  كمك مي ل  ائمستشخيص  

  .اول به مقداري تلاش و سرمايه نياز دارد

پيـشنهاد  حوزه  از رشد اين    شما  برداري    براي بهره يك راه كه    
قراردادهـاي طـولاني مـدت      انعقـاد   از  جـستن    دوري   شود مي
امنيتي شما بـسيار مـورد       خدمات   ةكنند  ه تأمين مگر آنك  ؛است

انـداز    چـشم . روز نگـه دارد   شد و همواره خود را بـه      اطمينان با 
مستعد تغييرات زياد است، و     چند سال آينده      امنيت در  ةمشاور

مختلفي كـه همـراه بـا آن        هاي    گزينهاگر در هر زمان بتوانيد      
آيند را انتخاب كنيـد منـافع خودتـان بهتـر       تغييرات بوجود مي  
  .تأمين خواهد شد

ي دريافـت خـدماتي قـرارداد       بـرا  شما   عليرغم اينكه سرانجام  
بر آنهـا   تان  هايسيستمنادرست از    ةدر قبال استفاد  ايد كه   بسته

از دسـت   نيـز   را  امـا هوشـياري و مراقبـت خـود          ،  نظارت كند 
 هاي تا آنجا كه ممكن است مراقـب باشـيد و سيـستم            :ندهيد

، شـوند مـي تـر     تهديدات پيچيده همچنانكه  . كنيدخود را قويتر    
شدن هستند نيز بايد ترقـي      ستعد قرباني كسانيكه م مدافعين و   

  .و پيشرفت نمايند
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  فصل هشتم
  ،نويسيقانون

  ،هاي دولتي نامه تدوين آيين
  و سياستهاي حريم خصوصي

  كليات
ــر   ــدوين در ايــن فــصل مــروري خــواهيم داشــت ب نحــوة ت

و تجـاري بـراي مؤسـسات غيرانتفـاعي          عمـوميِ سياستهاي  
ايي خـواهيم ديـد از      مثاله ـ. در دنياي متصل به شـبكه     دولتي  
از كودكـان    براي حفاظت شهروندان، مشتريان و       نويسي قانون
بخـش  در  . مطالب غيراخلاقـي  لاهبرداري و   ك،   هويت سرقت
 ١١٥سـايبر فضاي  مسائل قانوني   دربارة  بحث عميقتري   چهارم  

ما بيشتر روي مسئوليت    يد  ك تأ اين فصل در  . مطرح شده است  
  .تعمومي اسدر فضاي سازماني 

  ارت و مشتري در دنياي ديجيتالي روابط تج
خـود بدسـت     انمـشتري از  اطلاعات زيادي   اينترنتي   بازرگانان

دانـد شـما درحـال      پايگاه فروش اينترنتـي مـي      كي. آورندمي
كـدام محـصول را بـه كـارت         بررسي كدام محصول هـستيد؛    

كنيد؛ و كـدام    افزاييد اما پس از مدتي حذف مي      خريد خود مي  
 بازرگانــان .خريــدورت اينترنتــي مــيمحــصول را نهايتــاً بــص

هـستيد و يـا     خانه  دانند هنگام خريد در     اينترنتي همچنين مي  
ارت باقيمانـدة اعتبـار ك ـ    تواننـد از    و اگر بخواهند مي   سرِ كار،   

دنيـاي  خلاف  عـلاوه بـر آن بـر      . مطلـع شـوند   نيز  شما  خريد  
خريـد  ميان سابقة   تواند  ميبازرگان اينترنتي    يك   غيراينترنتي،

دتهاي گردش شما در اينترنت نيز ارتباط برقرار كند و بـا            و عا 
هاي مختلف طيف وسيعي از     برقراري چنين روابطي ميان داده    

  .مشتريان، به يكسري الگوهاي ارزشمند رفتاري پي ببرد

ISP مــشتري خــود قادرنــد از ايــن هــم بيــشتر در مــورد هــا
 بينـد هرآنچه كاربرِ اينترنت مـي    كه  كنند؛ چرا سب  كاطلاعات  
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تواننـد   مـي ها همچنين   ISP. بگذردها  ISP ةاز رايان ابتدا  بايد  
 كه  يو حتي مقالات  كاربران خود    ةاستفادمورد   پايگاههاي وبِ 

آنهــا حتــي . انــد را تــشخيص دهنــددادهمــورد مطالعــه قــرار 
بـر حـسب كلمـات      را  افـراد    يِك ـترونيكالهـاي   نامهتوانند   مي

بـا ردگيـري و     . كليدي بكاررفته در متن آنهـا تحليـل نماينـد         
آيـا  مـثلاً   تواند بگويد كه    مي ISPيك   ،اطلاعاتتحليل اين   

بـه سـفر بـا       يـا    هـستند قـايق علاقمنـد     سفر با    به   انشكاربر
درمـان  به  نسبت  يا  دهند يا خير؛ و آ    اهميت مي مد  به   ؛اتومبيل

  .دهند يا نهنشان ميبيماري خاصي علاقه 

  سياستهاي حريم خصوصي 
در پردازنـد   نترنتي كه به تجـارت مـي      شركتهاي اي سازمانها و   

كه امكـان تـشخيص هويـت و         ياطلاعاتآوري  جمعرابطه با   
چـه اسـتانداردهايي     از   بايـد آورد  شناسايي كاربر را بوجود مـي     

  تبعيت كنند؟

قـانون  براي بار اول در     كننده    حقوق مصرف  در ايالات متحده  
ره صراحتاً مـورد اشـا     )۱۹۷۰مصوب سال   ( ١١٦ بازار گزارش اعتبار 

كننـدگان را بـه      اساسي مـصرف  اين قانون حقوق    . قرار گرفت 
گزارشـهاي   ةملاحظ ـشناخت؛ حقوقي چون حـق      رسميت مي 

اطـلاع از اينكـه   حق  كننده توسط خود او،     اعتباري هر مصرف  
الـزام   بيننـد، حـق  مربوط بـه وي را مـي       گزارشات   چه كساني 

ت كنندة گزارشات به تحقيق در مورد اشـتباها       سازمانهاي تهيه 
كنندگان، و حق الـزام سـازمانها بـه         شده توسط مصرف  كشف
كردن يك اظهاريه از طـرف مـشتريان بـه گزارشـهاي            اضافه

هــاي  دادهاي كــه  در دوره - ۱۹۷۳در ســال  .مــورد مناقــشه
بـراي   - قـرار داشـتند   هـا     رايانـه شخصي بيش از پيش روي      

 راهكارهـاي اطلاعـات    نامـة آيين ،كننده  حقوق مصرف احقاق  
  .ابلاغ شد ١١٧بازار

  ١١٨ بازارنامة راهكارهاي اطلاعاتآيين
  : اصل استوار استپنجبر بازار اطلاعات راهكارهاي  نامةآيين

هاي شخصي نبايـد       داده  سوابقِ  نگهداريِ هيچ سيستمِ  •
 .باشدبصورت مخفي وجود داشته 
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  امنيت فناوري اطلاعاتراهنماي ١٧٦

بتواند اطـلاع   س  كهر  كه  باشد  وجود داشته   بايد راهي    •
شود ميثبت  ز وي   اچه اطلاعات شخصي    پيدا كند كه    

 .خواهد شدچگونه استفاده اطلاعات و از آن 

بتواننـد از   ه  ك ـباشـد   براي افراد وجود داشته     بايد راهي    •
خـود در اهـدافي غيـر از        اطلاعات شخصي   بكار رفتن   

 .آنچه كه به آنها اعلام شده جلوگيري كنند

از او  يبايد راهي براي اصـلاح اطلاعـات  براي خود فرد     •
 .وجود داشته باشدشوند وي ميشناسايي كه باعث 

را شخـصي   هاي    سوابق داده آندسته از    كه    هر سازماني  •
كـه باعـث    كنـد      و پخش مـي    نگهداري، استفاده تهيه،  

در ها    دادهقابليت اطمينان   بايد  شوند  شناسايي افراد مي  
 سـوء مـورد   و از   كاربرد مـورد نظـر را تـضمين نمايـد           

 .كندها جلوگيري  دادهقرار گرفتن استفاده 

تصويب قوانيني كه كاربرد اطلاعـات      به  متحده   ايالات   ةكنگر
، بـا گذشـت زمـان      .كـرد ادامـه داد      ميمند  ضابطهشخصي را   

 ينِك سوابق مـشتر ،، سوابق اينترنت    ، سوابق تلفن    يكسوابق بان 
سـوابق تحـصيلي و حتـي       بهداشـتي،   ، سوابق   يكابل  تلويزيون

وشـش  پتحـت   و همـه     نوارهاي ويـدئويي همـه       ةسوابق اجار 
هـر جـزء    بـا اينحـال     .  ايالات متحده درآمدند   ايِ  نگرهكقانون  

 كنـد و توسـط بخـش      ايجـاد مـي    متفـاوتي    هايقانون حفاظت 
جرائم مثـل   برخي  . شودمتفاوتي از نيروهاي دولتي اعمال مي     

حـريم خـصوصي مـشتركين تلفـن و     نامة آيينجرائمي كه در  
قابـل  ي خـصوصي    كايت شـا  كش ـگنجد، بدون   مي ١١٩دورنگار

بـر پايـة    . طور ديگـري بـود    مسائل  اما در اروپا    . گرد نبودند پي
بــسياري از اطلاعــات كــه در آن تجربــة جنــگ دوم جهــاني 

مورد سوء استفاده قـرار گرفـت، بيـشتر         توسط نازيها   شخصي  
مند ضابطهبراي  ترجيح دادند از مؤسسات خاصي       ييل اروپا دوُ

. ننداستفاده ك آوري و استفاده از اطلاعات شخصي         جمعكردن  
اطلاعـات  نامـة راهكارهـاي   هاي مطرح در آيينايدهاروپاييان  

 تعمـيم   ١٢٠ها  حفاظت داده موسوم به   كلي   يك نظامِ  بهرا  بازار  
  .دادند
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  راهبردهاي سازمان
  همكاري و توسعة اقتصادي

در سـال    ١٢١)OECD (سازمان همكـاري و توسـعه اقتـصادي       
بكار گرفت و   را  حريم خصوصي   راهبردهاي   يك رشته    ۱۹۸۰

ي سازبراي هماهنگ راهبردها  اين  بخشي از   . ارائه كرد آنها را   
كشورهاي صـنعتي   حريم خصوصي در    درحال افزايش   ضوابط  
اين راهبردها بطور خـاص طراحـي شـده         . شده بودند طراحي  

 - هـا  جريـان فرامـرزي داده  روزافـزون  لات كبودند تا به مـش  
 در  ي شخصي ها  حركت اطلاعات شخصي از كشوري كه داده      

 كـه   ي ديگـر  ه شدت تحت حفاظت قرار دارند به كـشور        آن ب 
 - نـد  برخوردار ياز حفاظـت كمتـر    هاي شخـصي در آن      داده

حفاظــت از حــريم مــورد  در OECDراهبردهــاي . بپردازنــد
تـشكيل  هـشت اصـل     از  ها    دادهفرامرزي  خصوصي و جريان    

  :شده است

  ١٢٢آوري اصل محدوديت جمع
 وجود  تهاي شخصي بايد محدودي     آوري داده   براي جمع 

با استفاده از ابزارهاي    بايد  شخصي   هر دادة  . باشد داشته
بــا دانــش و  و در شــرايط درســت، ، و منــصفانهيقــانون

بدست شود  رضايت فردي كه اطلاعات به او مربوط مي       
  .بيايد

  ١٢٣هاكيفيت دادهاصل 
شده بايد مرتبط بـا هـدفي       آوريهاي شخصيِ جمع  داده

-لام شده و يا حوزه    كه براي استفاده از آن اطلاعات اع      
ها بايـد دقيـق،     اين داده . هاي مرتبط با آن هدف باشند     

  .روز نگهداري شوندكامل، و به

  ١٢٤اصل تعريف هدف
در همـان   شخـصي بايـد     آوري اطلاعـات    هدف از جمع  

 .باشدها و نه ديرتر از آن مشخص       آوري داده لحظة جمع 
شـده بايـد بـه      آوريهاي بعدي از اطلاعات جمع     استفاده

ن اهداف محدود شـود؛ و اگـر هـدفهاي بعـدي بـا              هما
اهداف اوليه سازگاري ندارند بايد ايـن تغييـر اهـداف را            
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٧٧

ش
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صراحتاً اعـلام كـرد و نيـز اعـلام رضـايت فـرد بـراي                
  .استفاده از اطلاعات وي در اهداف جديد ضروري است

  ١٢٥اصل محدوديت استفاده
عمـوم   در دسـترس  ،دن شخصي نبايد افشا شـو يها  داده

كه اعلام شـده     يا براي اهدافي غير از آنچه        ،دنرقرار گي 
 بكـار رونـد،     -گفتـه شـد       همانطور كه در اصول قبل     -

  :مگر
o ِيا ؛اطلاعاتمالك  با رضايت فردي 
o با يك مجوز قانوني. 

  ١٢٦اصل حفاظهاي امنيتي
هاي شخصي بايد با حفاظهاي امنيتـي مناسـب در            داده

ب، ، تخري ، دسترسي مقابل خطراتي از قبيل ناقص شدن     
  .غيرمجاز مراقبت شوندة استفاد، و افشا تغيير،

  ١٢٧باز بودناصل 
شـفاف بـودن راهكارهـا و      ةلي دربار يك سياست ك  بايد  
شخصي وجود داشته   هاي  با نگاه خاص به داده    ها  سياست
بايد ابزارهايي وجود داشته باشـند كـه بـه آسـاني            .  باشد

و هاي شخصي، هدف اصلي استفاده      بتوانند طبيعت داده  
  .چنين مدت متعارف نگهداري از آنها را معين كنندهم

  ١٢٨كت فردياصل مشار
   :هكسي بايد اين حق را داشته باشد كهر 

o  ــاتي از وي ــد اطلاع ــدة در دســت بفهم گردآورن
 خير؛يا اطلاعات وجود دارد 

o        در يـك    :با گردآورندة اطلاعات مربوط بـه خـود
اي ارزان، با روشي معقول،       زمان معقول، با هزينه   

 در   لتي كه اطلاعات برايش شـفاف باشـد        حا درو  
 ارتباط باشد؛

o        بـراي آن  اگر يكي از درخواسـتهاي بـالا رد شـد
 آنرا به چالش بكشد؛ وبخواهد و بتواند دليل 
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o   ند و  كدربارة اطلاعات مربوط به خود بحث       بتواند
اطلاعـات را  شـد قـادر باشـد    بحث موفق   در  اگر  
  .اصلاح و يا تكميل نمايد ،حذف

  ١٢٩گوييپاسخاصل 
اصـول  قبـال عمـل بـه       اطلاعات بايد در    ة  گردآورندهر  
  .بالا پاسخگو باشد ةرشدكذ

 امـا   ،خـورد    به چشم نمي   اجبار قانون  OECDارهاي  كدر راه 
از كشورهاي عـضو، از   در عوض هنگام بررسي قوانين هريك     

  .شوداين هشت اصل بعنوان راهبرد استفاده مي

ورد معيارهـاي   مشاهدة يك فهرست كنترل سـاده در م ـ       براي  
آوري اطلاعـات در    درصورت جمـع  ه   ك - حفاظت از اطلاعات  

 -مورد مشتريان از روي پايگاه وب بايد از آنها اسـتفاده كـرد              
  .كنيدمراجعه از همين بخش كتاب  يازدهمبه فصل توانيد مي
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٧٩
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  فصل نهم
  اي جرائم رايانه

  كليات
د موجـو اميدواريم هيچوقت مجبور نشويد بر اساس اطلاعات        

كتاب را با كوشـش     ن است اين    كمم. اين فصل عمل كنيد   در  
 مهم در جهت حفظ هايگامفراوان مطالعه كرده باشيد و همة       

اما با تمـام ايـن احـوال         ،برداشته باشيد را  سيستم خود   امنيت  
قـرار  اسـتفاده    سـوء سيستم شما مـورد     ن است   كممهمچنان  

تفاده از يك   شما بوده با اس   كارمند  فردي كه قبلاً    شايد  . بگيرد
را حـذف   از سـوابق    حساب قديمي به سيستم نفـوذ و بعـضي          

تلاشهاي شما براي جلـوگيري از عمليـات        عليرغم تمام   . كند
خارجي بتواند به سيستم شـما       يك كشور  شايد فردي از     نفوذ،

 دادگاه  براي ارائه به  ي  كچه مدر در اين شرايط شما     . وارد شود 
تـوان پرسـيد    يـن مـي   عـلاوه بـر ا    ؟    خواهيد داشـت  در اختيار   

 ـكنيد، چه ميعادي هنگامي كه از سيستم استفادة      از يخطرات
؟ اگـر   كننـد   تهديـد مـي    شما را     و سيستم حقوقي   جانب قانون 

؟ اين فصل   كنيدميچه   قانوني قرار بگيريد  شكايت   كهدف ي 
بـه آنچـه كـه در ايـن         . تلاش دارد اين مسائل را روشن كنـد       

كـرد  هاي كلي توجه      توصيهفصل بيان شده صرفاً بايد بعنوان       
چراكه بـراي جزئيـات بيـشتر و          و حقوقي؛    نه مسائل قانوني   و

مشاوران حقوقي مجـرب    و   مسائل ريزتر بايد از وكلاي خوب     
بخواهيـد بـر حــسب قـوانين كـشور محــل اقامتتـان شــما را      

  .راهنمايي كنند

  موجود در پي وقوع يك نفوذحقوقي هاي  گزينه

ار آسيب شوند ممكن اسـت      دچ نفوذ   در اثر شما  هاي  رايانهاگر  
هـاي  در سيستم حقوقي و قانوني كشور محل اقامتتان گزينـه         
اين . متعددي وجود داشته باشد كه بتوانيد از آنها استفاده كنيد         

هاي مختلـف   تواند شما را در استفادة دقيق از جنبه       فصل نمي 
هاي حقـوقي   و سيـستم  قـوانين   قانون ياري كنـد، چراكـه در        

لـذا در ايـن      .وجـود دارد  تفاوتهاي زيـادي    تلف  شورهاي مخ ك
نخـواهيم  ايـالات متحـده     قـوانين   چيـزي فراتـر از      فصل بـه    

دسترسـي جهـاني بـه اينترنـت، وجـود           با اينحال    ١٣٠.پرداخت
را انــد نــشأت نگرفتـه داخــل ايـالات متحـده   كـه از  قـوانيني  

  .است ضروري كرده

ل كي ـويـك   قانوني بـا    هرگونه تصميم به آغاز مراحل      قبل از   
قـانوني   اسـتفاده از رويكردهـاي        چون در  .نيدك مشورت   زبده

شـروع پيگـرد     بايـد قبـل از       ،لاتي وجـود دارد   كخطرات و مش  
  .قانوني نسبت به انجام آن مطمئن باشيد

اي نداشته باشيد و ملـزم بـه        در برخي موارد ممكن است چاره     
  :مثلاً. انجام پيگرد قانوني باشيد

نيد كاي تنظيم     دعانامهشركت بيمه ا  براي  خواهيد  باگر   •
خسارتي كه در اثر يك نفـوذ بـه شـما وارد شـده را               تا  

ممكن است از جانب شركت بيمه ملزم به        جبران كند،   
 .شويدنفوذگران انجام پيگرد قانوني عليه 

اي را پـردازش    بندي شـده  اگر اطلاعات خاص و طبقه     •
ممكن است قوانين دولتـي شـما را ملـزم بـه            نيد  ك مي

فعاليتهـاي  ت و ارائـه گـزارش در مـورد          انجام تحقيقـا  
 .كنند كوكمش

شويد و آنرا گـزارش      غيرقانوني آگاه    يك فعاليت اگر از    •
 يتمـسئول " معاونت در جرم  "بعنوان   نكنيد از نظر قانون   

 ـ    داشتخواهيد   آن در هـم    شـما    ة، بخصوص اگـر رايان
 .باشدقرار گرفته استفاده غيرقانوني مورد  يهااليتفع

 ـ   • ارهـاي غيرمجـاز و     انجـام ك   بـراي     شـما  ةاگر از رايان
نيـد  كنقبال آن كـاري      استفاده شود و شما در       درستنا

عليـه شـما    خرابيهاي ايجاد شده    به خاطر   ممكن است   
 .شكايت كيفري صورت بگيرد

تـصميم  و  باشـيد   ت دولتـي    ك شر كاگر مدير اجرايي ي    •
را تحـت پيگـرد و      هـاي غيرقـانوني     بگيريد كـه فعاليت   

تواننـد    شما مي اران شركت   سهامد،  تجسس قرار ندهيد  
 .نندكعليه شما اقامة دعوي 

                                                                  
تر در مورد مباحث حقوقي و قـانوني در ايـالات           يك مباحثة گسترده     ١٣٠

  :مشاهده كرد" ايجرائم رايانه"توان در كتاب ا ميمتحده ر
A Crimefighter's Handbook (O'Reilly) 

كنيم چنانچه در مورد مطالبي كه در اين فصل به آنهـا          ما توصيه مي  
كنيم به توضيحات بيشتري نياز داريد به اين كتاب مراجعه          اشاره مي 

هـاي   نـسخه  ها و رسد، ولي كپي  كتاب فوق ديگر به چاپ نمي     . كنيد
  .قديمي آن موجود هستند



 

 

  امنيت فناوري اطلاعاتراهنماي ١٨٠

، حتـي     ت خـصوصي باشـيد    ك شر كاگر مدير اجرايي ي    •
كـن اسـت    د مم شـركت فاقـد سـهامدار هـم باش ـ        اگر  
 بـسته بـه   -يـا مـشتريان    و  هاي همكار، حاميان    شركت

شـكايت  شـما    از   -اي هـر كـشور      قوانين جرائم رايانه  
 .نمايند

به ه سيستم شما    كدانيد     و مي  نيدك ار مي كت  ك شر كاگر در ي  
بخـشي  بايد بعنـوان  قاعدتاً  دارد    قرارمخاطره  در معرض   شدت  

بـا مـشاور    ) قبـل از وقـوع رخـداد امنيتـي        ( امنيتـي    ريزيهبرناماز  
يـا  دخالت  سازمانها بسته به    . نيدسازمان خود گفتگو ك   حقوقي  

متفـاوتي را اتخـاذ     سياسـتهاي     دخالت نيروهاي انتظامي   عدم
شدن احتمال دنبال ،  تمرين فعاليتهاي زمان بحران   با  . كنند  مي

  .دهيدافزايش واقعي سياستها هنگامي كه به آنها نياز است را 

بعنوان چند مقدمه براي شروع بحث، اين قسمت مـروري بـر            
 كه به احتمال قوي شما نيز روزي با آن مواجـه            -مسئله   چند
  : خواهد داشت-شويد مي

  تنظيم شكوائيه جزايي

سي خـلاف   هر زمان كه احـساس كنيـد ك ـ       الات متحده   در اي 
 ايـن   نماييد و توانيد عليه او اقدام قانوني        رده مي ك قانون  عمل  

وائيه قـضايي در مراجـع رسـمي شـروع          كروند بـا تنظـيم ش ـ     
شـود كـه بـر اسـاس       اجازه گرفته مي  از داديار   سپس  . شود مي

شده تحقيق بعمل آيد و اگر جرمي تشخيص داده         ادعاي انجام 
  . بر اساس آن يك دادخواست تنظيم شودشد

اي بـراي   ، تحقيقات جنايي نتيجـه    ثر موارد كبرخي و شايد ا    در
انجام شده تكـرار    اعمال غيرقانوني   چنانچه  . شما در پي ندارد   

اگـر  ي از خود بـاقي نگذاشـته باشـد، يـا            يو نفوذگر ردپا  نشود  
سيستم شما از يك كشور خـارجي مـورد حملـه قـرار گرفتـه               

و بعيد اسـت كـه بتوانيـد نفـوذگران را شناسـايي             يار  بسباشد،  
بـاقي  بندرت از خود رد پايي      اي    نفوذگران حرفه . كنيددستگير  

  ١٣١.گذارند مي

 .شود  ماً به تعقيب قضايي منجر نمي      لزو تنظيم و ارائه شكوائيه   
 در مـورد    ) يا محلي  ايالتي  ،كشوريدر سطوح مختلف    (مربوطه  داديار  

بازرســان لــزوم همكــاري  م،رقــانون نقــض شــده، شــدت جــ

                                                                  
اي باهوش هـستند    به اندازه واقعاً  كمي از نفوذگران    بسيار  البته تعداد      ۱۳۱

  .دكننكه خودشان فكر مي

بـه خـاطر    . گيـرد نوع محكوميت تـصميم مـي     ديده و    آموزش
هاي گونـاگون      قضايي مملو از پرونده     ه دستگاه كداشته باشيد   

هـاي جديـد      پرونـده احتمال انجام تحقيقات در     بنابراين  . است
و يـا   كه مربوط به جرائم خاص      خواهد داشت   ي وجود   درصورت

حتمــال انجــام تحقيقــات در امــثلاً . دنباشــتهديــدات جــدي 
داده از بين رفتـه، از يـك          دلار ۲۰۰،۰۰۰اي كه در آن     پرونده

شخـصي  مورد كه در آن يكنفر مكرراً از طريق مـودم، رايانـة             
  .بسيار بيشتر است كند ميپويش شما را 

اطلاعات راجع به تحقيقات ممكن است به شما داده بشود يـا            
 اطلاعــات حتــي ممكــن اســت در جريــان تحقيقــات. نــشود

 مثلاً درحاليكه بازرسـان شـديداً       -نادرست به شما ارائه گردد      
مشغول كار هستند به شما گفته شود هيچگونه تحقيقـاتي در           

  .كار نيست

شما را در مـوقعيتي     اين امكان وجود دارد كه انجام تحقيقات،        
بـه سيـستم    خـود   اگر افراد ناشناس به نفوذ      . قرار دهد ناپايدار  

 ممكن است مراجع قانوني از شـما بخواهنـد          شما ادامه دهند،  
كه سيستم خود را باز بگذاريد تا بازرسان اتصالات سيـستم را            

آوري مـدارك   دستگيري متهم بـه جمـع     و براي   كنند  رديابي  
ــد ــستم   . بپردازن ــاي سي ــتن دره ــفانه بازگذاش ــد از متأس بع
شدن اينكه سيستم شما مورد سوء استفاده قرار دارد،          مشخص
ري فوذگران از سيستم شما جهت انجـام خرابكـا        كه ن درصورتي

با يـك دادنامـة     تواند    مي هاي ديگر استفاده كنند   روي سيستم 
همكـاري بـا    چراكـه    قـرار دهـد،   اتهام  مظان  شما را در    ثالث  

پـس  . مانع از وارد شدن اتهام به شما نيـست        نهادهاي قانوني   
جوانـب امـر را     پـذيرش چنـين مخـاطراتي       بهتر است قبل از     

  .بررسي كنيدكاملاً 

  مربوطه با مراجع تماس

اينكه چه نوع سيستم قانوني     به  اي بسته      جرائم رايانه  ةدر زمين   
كـه  باشد  لازم  ممكن است   و جزائي در كشور شما وجود دارد        

تماس با مسئولين محلي يـا    برقراري  اقدامات خاصي را جهت     
آورده شـده   كلي   هاي  ذيلاً بعضي توصيه  .  انجام دهيد  كشوري

شور خودتـان  مناسـب ك ـ  هايروش ـآنها را طبق اگر يعتاً  طباما  
  .بكار ببريد تأثير بيشتري خواهند داشت

اول بـه  اگر امكان آن وجود داشـته باشـد بهتـر اسـت             •
استاني اگر مراجع   .  نيدك مراجعه   استانيمراجع محلي يا    

عوامل كشوري بهتـر    توسط  مسئله  ه  دهند ك تشخيص  
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شـما پيـشنهاد    بـه   تواند مورد تحقيـق قـرار گيـرد         مي
متأسـفانه  هرچنـد   . نماييـد كنند كه به آنها مراجعـه         مي

اي بـه   دوايـر محلـيِ اجـراي قـوانين علاقـه         برخي از   
ايـن  . استفاده از نيروي كمكيِ مأموران كشوري ندارند      

رخـداد امنيتـي مربـوط بـه     سبب شود ممكن است   امر  
 .تحت تحقيقات قرار نگيردبدرستي شما 

پيگيـري شـكايت شـما      بـه   ن است   كمراجع محلي مم   •
بيشتري داشته باشـند؛ چـون بـه احتمـال زيـاد             علاقة

هزاران مـورد   مشكلي كه براي شما پيش آمده در كنار         
 )شوري وجـود دارد   ك ـه در سـطح     ك ـبه آن اندازه    (ديگر  مشابه  

بنـابراين احتمـال بيـشتري وجـود خواهـد           .قرار نـدارد  
ل شـما اهميـت     كبـه مـش   داشت كه مسئولان محلـي      

 . باشدكوچكل خيلي كمشآن اگر  حتي ؛دهند

 ةدر زمين هرچند برخي از مسئولان محلي ممكن است         •
، اما  داشته باشند اي مهارت زيادي      رايانه و جرائم رايانه   

هم عموماً مـسئولان محلـي از        حتي در ايالات متحده   
كمتـري دارنـد و       و كـشوري تجربـة     ايـالتي مسئولان  

خت انجام تحقيقات پيشرفته برايـشان س ـ     ممكن است   
از ســازمانهاي كــشوري بــسياري از در عــوض . باشــد

بـه سـرعت    را  توان آنها     مندند كه مي    كارشناساني بهره 
  .كردحل مشكلات وارد جريان 

ايالات متحده مقامـات ايـالتي نـسبت بـه مقامـات            در   •
 بـه تعقيـب و كـشف جـرائم          بيـشتري علاقة   كشوري

از دانيـد كـه     مياگر  . دهندنشان مي جوانان و نوجوانان    
اقامـت دارد   در ايالـت خودتـان      كه  جانب يك نوجوان    

د بهتر است به مقامات محلـي       يا  مورد حمله قرار گرفته   
راههـاي  بهتر است كه    اوقات هم   گاهي  . رجوع نماييد 

 مستقيماً بـا والـدين يـا        ي را كنار بگذاريد و    قانونپيگرد  
يــا از يــك (صــحبت كنيــد آن مهــاجم جــوان معلمــين 

  ).را براي شما انجام دهداينكار د بخواهيحقوقدان يا پليس 

  مخاطرات پيگرد متهمان
وجود دارد  بالقوة زيادي   لات  كمراجع قانوني مش  استمداد از   در  

 شبكه و    و  آنها با رايانه    كارِ ةكه محدود به مسائلي چون تجرب     
گاهي اوقات ممكن اسـت     . شوداي نمي   يانهتعقيب جرائم را  يا  

 رايانـه ندارنـد     ة زمين ـ افي در ك ةه اطلاعات و تجرب   مراجعي ك 
. اري نمايند كهمبه  دعوت  را   شما   ، نكات پرونده  كبمنظور در 

نظر كننـد   ممكن است از اطلاعات شما صـرف        ديگر تدر حالا 
 رفتن اعتبار   سؤالو از زير    فقدان اطلاعات خود را بپوشانند      تا  

ه در  كر است   كذ لازم به . نمايندجلوگيري  دواير اجراي قوانين    
در هم  قرباني  خود  ه  كد اين احتمال وجود دارد      بسياري از موار  

باتجربـه در   بـازرس   يـك   .  نقش داشته باشد  فعاليتهاي جنايي   
و بـي شـك و      به نظرات قرباني اطمينان كامل      دنياي واقعي،   

 هـم   سـايبر جرائم دنيـاي    مسئله براي    و اين    نمايد؛شبهه نمي 
  .كندميصدق 

 تحقيـق   رآينـد فه در   ك ـ خواسته شد  تانارمندانكاگر از شما و     
ت نمائيـد، اطمينـان     كشناخت موضـوع مـشار    كمك به   براي  
چراكـه   ؛اسـت  دستور دادگاه انجام شده      ه اين عمل به   كيابيد  
ــد  در غير ــر بياي ــت بنظ ــن اس ــصورت ممك ــشتاق  اين ــه م  ك
بيطـرف را    بهتر است كـه يـك شـخص          .ايدشدن بوده  قرباني

راي نمايندگان نيروهاي انتظامي و دواير اج ـ     براي همكاري با    
  . قانون معرفي كنيد

ت جـدي بوجـود     لاكو رفتار مجريان قانون گهگاه مـش      منش  
برخي تجهيزات شما به بهانـة بـازجويي        ممكن است   . آوردمي
حتي  -  غيرقابل توجيهي توقيف شوند    هايبراي مدت كنترل  يا  

اگـر شـما قربـاني       .باشـيد اي    قرباني يك جرم رايانه   خود،  اگر  
معمـولاً  ايـد،   ا خودتان گزارش كـرده    ايد و رخداد امنيتي ر    بوده

كنند تا نارضايتي شما    ميمطلع  شما را از تلاشهايشان     مقامات  
 از كارمنـدان    با اينحـال اگـر نفـوذگران      . را به حداقل برسانند   

باشند و يا پاي مسائل حساسي چون اطلاعات رسمي         خودتان  
روش روي  نظـارتي   شما  ممكن است    ،و نظامي در ميان باشد    

سـازيتان تحـت    هـاي ذخيـره    سيـستمها و رسـانه     كه ي مدت و
اين مشكل زماني حـادتر     . نداشته باشيد گيرند  بررسي قرار مي  

شود كه بازرسان پرونـده نيازمنـد همكـاري متخصـصاني             مي
ه ك ـنيد  كاطمينان حاصل   . خارج از دفاتر محلي خود نيز باشند      

انجام تحقيقات  بدليل شرايط اجباري    ار  ايجاد وقفه در ك   زمان  
اين زمان و خسارتهاي ناشـي از       ه  ك؛ چرا نماييدمي محاسبه   را

 هنگـام پيگـرد     ةتواند بعنوان قسمتي از آسـيبهاي وارد      ميآن  
ه ك ـدادخواسـتهايي   ( مـدني    هر دادخواست در   و متعاقباً    قرار گيرد 

تواند عليه مهاجم و گاهي اوقات نيز عليه خـود دوايـر اجـراي قـوانين                مي
  .بكار رود) تنظيم شود

بـسيار بـا    منـابع   هـاي پـشتيبان از        يان تحقيقات نسخه  در جر 
عـلاوه بـر ايـن، درصـورت لـزوم          . رونـد به شـمار مـي    ارزش  
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 اصلي شما تحـت بازرسـي و        هايكه سيستم توانيد هنگامي   مي
  . پشتيبان استفاده نماييدهايآزمايش است، از سيستم

وقتي با دواير اجراي قانون براي انجـام تحقيقـات همكـاري            
ي آن و ناكارآمــدكــن اســت در اثــر ســنگيني كنيــد، مممــي

. اي نـسبت بـه شـما منفـي شـود          ديد جامعة رايانه   تحقيقات،
 ديدگاهي منفي نسبت به مجريان قـانون         اربران رايانه بيشتر ك 

اين احساسات  و اگر شما هم در آن جايگاه قرار بگيريد،          دارند  
جايگـاه  توانـد   چنين قـضاوتهايي مـي  . شود نيز ميمتوجه شما  

در انظار پايينتر از آنچه كه مـستحق آن هـستيد قـرار              را   شما
سـاير  كـه بـا   بلتحقيقات آن شما نه تنها با از همكاري  و  دهد  

 پـس از   علاوه بر ايـن   . ندكنيز جلوگيري   تخصصي  فعاليتهاي  
يافتن بازرسي ممكن است آماج حملات الكترونيكـي يـا          پايان

  .ها قرار بگيريد هساير سوء استفاد

كـه بـه هـر حـال بـسياري از           ند، چرا ا مايـة تأسـف    اين رفتاره 
بــراي ممكــن اســت  و هــستنداي  بازرســان، دقيــق و حرفــه

بـه  جلوگيري از يك فعاليت مشكوك يا تهاجم دائمي، واقعـاً           
 يمتـوان   امـروز مـي   . دنباش ـداشـته   بازرسيهاي موشكافانه نيـاز     

هـا  در سالهاي اخير كمتر شده و نگراني      مشكل  اين  كه  بگوييم  
به مرور  . تساآن نسبت به دهة گذشته كاهش يافته        مورد  در  

 - نفوذگران   نسبت به خسارتهاي  تر شدن مردم    زمان و با آگاه   
ايـن  انتظار اين اسـت كـه        -اندنداشته ينيتسوء  كه  آنها   حتي

 نگتـر رمكاز اين هـم     احساسات منفي نسبت به مراجع قانوني       
  .شود

در يـري   گهنگام تـصميم   اكيد ما به شما اين است كه         ةتوصي
 سيستم خـود بـا      ميان گذاشتن هرگونه مشكل امنيتيِ    مورد در 

بررسـي  مـورد   و جوانب امـر را      كنيد  مراجع قانوني خوب فكر     
كـه در چـه     بـسنجيد   بهتـر اسـت     بيشتر مواقع   در  . قرار دهيد 

كه واقعاً  درصورتي: صورت مراجعه به مراجع قضايي لازم است      
ــت د  ــزي را از دس ــده چي ــرر ش ــل ض ــد  اده و متحم ــا اي و ي

 .آمده نيـستيد    كه شخصاً قادر به كنترل وضعيت پيش      درصورتي
از سـاير   يك اتفاق خطرنـاكتر      بعضي اوقات هياهوي ناشي از    

  .آيدخسارتهايي است كه در پي وقوع آن اتفاق به بار مي

پا به از   بعد از اينكه تصميم به استمداد از مراجع قانوني گرفتيد         
دخالـت  در بعضي مـوارد     . يدپرهيزبهياهو در اين زمينه     كردن  

امـا در    ،تواند عامل دلسردي نفوذگران باشد      مراجع قانوني مي  
و توانـد شـما را در كـانون توجـه آنهـا               مـي بعضي موارد نيـز     

ممكن اسـت   ه  كآگاه باشيد   . قرار دهد درنتيجه حملات بيشتر    

ه ك ـتـر باشـد        گسترده كلمشيك  ل فعلي شما جزئي از      كمش
بدرستي آنـرا    يكهصورتلذا در   توسعه و گسترش است و     درحال

هاي فراوانـي بـه شـما و        مديريت نكنيد باعث وارد آمدن آسيب     
  . ودديگران ش

. موضـوع نگـاه كنـيم     ايـن   خوشبينانه بـه    منديم كه   ما علاقه 
خـود در   لـي از نيـاز بـه ارتقـاي سـطح            كمراجع قانوني بطور    
ند كـه   در تلاش ـ معمولاً  و  دارند  اي اطلاع     بررسي جرائم رايانه  

اندازي كنند، تشكيلات و تسهيلات تحليـل       كز آموزشي راه  مرا
قانوني تهيه نمايند، و ابزارهاي ديگري براي انجام تحقيقـات          

خصوصاً در مناطق   (دادسراها  در  معمولاً  . ثمربخش را بكار گيرند   
سب زيـادي ك ـ   ة تجرب هابازرسان و داديار  بعضي  )  كشور ةپيشرفت
خـود را بـه     اطلاعـات   باشند كـه    در تلاش   لذا بايد   و  كنند  مي

 در  فرآينـد ايـن   نتيجـة   . ساير همكارانشان نيـز انتقـال دهنـد       
اساسي در سـطح موفقيـت فعاليـت        ارتقاي  يك  سالهاي اخير   

نيروهاي انتظامي و انجـام شـدن تعـداد زيـادي تحقيقـات و              
است بهتر  . موفق در حوزة جرائم سايبر بوده است      هاي  دادرسي

 نه تنها بـراي     -اي     رايانه جرائمكردن   گزارش شماربه فوايد بي  
 :داشــته باشــيدتوجــه  -بلكــه بــراي تمــام جامعــه  خودتــان،

ــق  ــيهاي موف ــيدادرس ــد  م ــوء توانن ــوگيري از س ــث جل  باع
  .دنديگران شونيز  شما و هايهاي بعدي از سيستم استفاده

  مسئوليت گزارش جرم
مورد  درصورتيجرم تنها   يك  ه  كداشته باشيد     به ياد   پايان  در  

. شما آنرا گزارش كـرده باشـيد  كه گيرد يي قرار مي  پيگرد قضا 
و ايـن نـه بـه سـود         شـود   انجام نمـي   كار اين  اينصورتدر غير 

نيز براي وارد   و دست نفوذگر را      ؛شماست و نه هيچكس ديگر    
بـه يـاد    .  گـذارد   باز مي و به افراد ديگر     هاي بيشتر   آوردن آسيب 

ايـد    ردهه ممكن است آنچه شما با آن برخورد ك        كداشته باشيد   
اي و اعمــال   عظــيم جــرائم رايانــهةمجموعــيــك جزئــي از 

تـوان ادعـا    بدون انجام بررسيهاي لازم نمـي     .  ارانه باشد كخراب
ارتباط بـا   كرد كه آنچه بر سر شما آمده يك رخداد مجزا و بي           

  .ساير اجزاي سيستم بوده و يا جزئي از يك تهاجم بزرگتر

اي ايـن اسـت       يانه عدم گزارش جرائم سنگين را      ديگرِ لِكمش
رخ ه برخي به غلط تصور خواهند كرد كه اين جرائم بندرت            ك

ــي ــدم ــشكلات در    دهن ــن م ــوع اي ــال وق ــه احتم و درنتيج
و بندي  سيستمهاي خود را ناچيز خواهند پنداشت، روي بودجه       

 نخواهد آمد؛ بعمل  تأكيد زيادي   آموزش مأموران جديد اجرايي     
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و جامعـه   خواهد شـد؛     تلاش ناچيزي براي بهبود قوانين فعلي     
 از اين قبيل توجه كمتري نشان خواهد داد؛        يبه موضوعات نيز  

اي   ه محـيط رايانـه    خواهد بـود ك ـ    اين   هنتيجو خلاصه اينكه    
از آنچه ممكن اسـت بنظـر       تر  كخطرنابازيگران آن   براي همة   

  .بيايد خواهد شد

  ...احتياط بيشتر

گيري  ديگر براي جلـو    اتپيشنهاداي از   خلاصهدر اين بخش    
  : ارائه شده استهاهراياناز  احتمالي  استفادةاز سوء

رايانه، اطلاعات مربوط به    اي  هدادهها و   در متن برنامه   •
خـود را در    انحـصاري   بـرداري و مالكيـت        حق نـسخه  

اگـر  .  از فايلهـا قـرار دهيـد       هريكبخش  ترين  ابتدايي
يـد، حتمـاً    اهرداشـاره ك ـ  بـرداري     حق نسخه صراحتاً به   
دن يك فرم مخصوص در همين رابطـه را         امكان پركر 

تواند    مي كاراين انجام. بيني كنيد هر مشتري پيش  براي  
 .كمك كندو ترميم خسارتها تر  به بازرسي دقيق

اطمينان حاصـل كنيـد كـه كـاربران دربـارة بايـدها و               •
 .خود آگاهي كامل دارندفعاليتها و مسئوليتها نبايدهاي 

 شبكة شـما تحـت      تمام كاربران را از هر چيزي كه در        •
بـا انجـام اينكـار      درصـورتيكه   (نظارت قرار دارد مطلع كنيد      

تواند شامل    مياين نظارت   . )شود  سياستهاي شما نقض نمي   
دسترسـي   و   ،كليدهاشدن  فشردهالكترونيكي،  هاي  نامه
چنانچه در مورد اين نظارت هشدار داده       . فايلها شود به  

 هـم   نشود، ممكن است نظارت بر كارهاي يك مهاجم       
 .شودتلقي حريم خصوصي قوانين  نقض عنوانب

در خـوب تهيـه كنيـد و از آنهـا           هاي پشتيبان را      نسخه •
اگـر بـراي كـشف حقيقـت        . جاي امني نگهداري كنيد   

قرار مقايسه  ها را با يكديگر مورد      لازم است اين نسخه   
ها دسترسـي     كه به نسخه  دي  افراباشيد  بايد قادر   دهيد  
نگهـداري از پـشتيبانها در   . د را مشخص نمايي  اند    داشته

شود بعدها نتـوان از آنهـا       محيطهاي عمومي باعث مي   
 .استفاده كرد كمدربعنوان 

 هرگونه مورد مشكوك يا اتفاقي كه       ة مشاهد درصورت •
بـرداري را  يادداشـت نياز به دخالت مراجع قضايي دارد،  

و زمان هريك   خود  و فعاليتهاي   مشاهدات  . شروع كنيد 
ها ثبت و ردگيري  از فايلهاي   . نماييدشت  ياددااز آنها را    

.  كنيد يتانهانسخة چاپي تهيه و آنها را ضميمة يادداشت       
و تحقيقات، وجـود يـك سـابقة        ها  هنگام انجام بازرسي  

بـسيار ارزشـمند    تواند  از اتفاقاتي كه رخ داده مي     كتبي  
ها با مراجع قـانوني را      ة تماس كليموضوع  زمان و   . باشد
 .به ثبت برسانيدنيز 

 كارمندان و كاربران را  ةسطوح اختيارات كلي  سعي كنيد    •
آنچه كـه فـرد بـه آن         و هر  بصورت كتبي تعريف كنيد   

 )كه به آن دسترسي ندارد    و نيز هرچه    (دارد  قانوني  دسترسي  
ايـن تعـاريف بـه      ابلاغ  براي  . بياوريدريف  اتعاين  را در   

بيانديشيد كه هر كس بتواند بخـوبي        يكار و افراد ساز 
ببنـدد، و محـدوديتهاي حاصـل از        كار   بهمد و   آنرا بفه 

 .آنرا نيز درك كند

گوشزد كنيد كه ملزم هستند     صراحتاً  كارمندان خود    به •
كه از آنها خواسته شـد      هر زمان   شان و يا    كارپايان  در  
هـا و   مثل متن برنامـه   (بوده   شان در اختيار  ي كه  منابع ةكلي
 .را بازگردانند) هاي راهنماتابچهك

رخ داده كـه بنظـر شـما انجـام تحقيقـات            اگر اتفـاقي     •
ندهيــد كاركنــان بــه ، اجــازه كنــدپليــسي را لازم مــي

تلاشــهاي خودســرانه . بپردازنــدخودســرانه تحقيقــات 
هاي در بازرسـي  بعضي مدارك   ممكن است باعث شوند     

همچنين ممكن  . رسمي سنديت خود را از دست بدهند      
با مـشاهدة دخالـت شـما در تحقيقـات،          است بازرسان   

 .بت به شما ديد منفي پيدا كنندنس

اي در زمينـة      ي توافقنامـه  كارمندان خـود را بـه امـضا        •
هايــشان در قبــال اطلاعــات حــساس، كــاربرد مسئوليت
 ـ  ،  رايانه ست الكترونيكـي و ديگـر مـسائل        استفاده از پ
 ملـزم    كه ممكن اسـت بعـدها مطـرح شـوند          اي  رايانه
ها صـريح و    اطمينان حاصل كنيـد كـه سياسـت       . ييدنما
نـد و   ي دار  كارمندان از آن آگـاه     ةهمهستند و   دلانه  عا

تصريح كنيـد كـه     . اند   كرده موافقتنامه مربوطه را امضا   
يـافتن  ها و حقوق دسترسي هنگام پايـان      ة دسترسي كلي
يابد و هرگونه دسترسي غيرمجـاز         پايان مي  ي كار ةدور

پيگـرد  تحـت   در خلال يا پـس از پايـان دورة كـاري            
 .قانوني قرار خواهد گرفت



 

 

  امنيت فناوري اطلاعاتراهنماي ١٨٤

 تجارتدر حوزة مخاطرات جنايي 
و يا به هر صورتي در       وب   پايگاه يا    هستيد ISPيك  اگر شما   

از  درصـورتيكه ،  داريـد اي    هـاي رايانـه     هكشـب محل كار خـود     
خودتـان   ممكن اسـت  شوداستفاده نادرست  دستگاههاي شما 

  .بگيريدتحت تعقيب قانوني قرار 

 ـه راي به اين نتيجه برسند ك    اگر مقامات قضايي      شـما   هـاي هان
، انتقـال و      هـاي ديگـر     به رايانـه  نفوذ   براي   توسط يك كارمند  

 تـصاوير   ،اسـرار تجـاري   اعـم   (بنـدي شـده        اطلاعات طبقه  ةذخير
مـورد  اي  در جـرائم رايانـه  همكـاري  يـا  ) ...، و   مستهجن كودكان 

با يك حكـم    هاي شما     رايانهممكن است    استفاده قرار گرفته،  
اگـر در خـلال     . مـصادره شـوند    هابررسـي انجام  براي  توقيف،  

بـه سيـستم   ارمند آن كي سه دستركنيد كتحقيق بتوانيد ثابت   
پيدا اهش  ها ك ممكن است دايرة اين توقيف    ،  شما محدود بوده  

هاي شما طـي    از هم به احتمال زياد بخشي از ماشين       بكند، اما   
  .باقي خواهند ماندتوقيف رسمي در انجام تحقيقات 

،  هر كشور   سيستم قانوني شده در   تهراهكارهاي پذيرف بسته به   
ي كمعتقـد باشـند مـدار     كـشوري   اگر پليس محلي يا مقامات      

قاضـي تقاضـاي    از يـك  مبني بر تخطي از قانون وجـود دارد     
كـم تحقيـق    حنيز  قاضي  و   كنندميتحقيق  مجوز براي انجام    

در ســالهاي اخيــر تعــدادي از بازرســان و . نمايــدصــادر مــي
ها جايگاهي را   حده، در برخي ايالت   مسئولان كشوري ايالات مت   

يـك   .اند  بوجود آورده سنگين  تحقيقات گسترده و    انجام  براي  
بـراي  دوايـر اجـراي قـوانين        كافي   ةعدم تجرب دليل اين امر،    

رسـد بـا انجـام      است كه بنظـر مـي     اي    برخورد با جرائم رايانه   
  .اينكار و نيز كارهاي مشابه، به مرور زمان بهتر شود

  ...احتياط بيشتر

نظـارت بـر    نظارت بـر شـبكه و        هايخود را به سيستم    •
نـد بـر    توانافزارها مـي  اين نرم  .كليد مجهز كنيد  صفحه

شده نظارت كنند   يا دريافت شده   فرستاده تمام اطلاعات 
احـساس كرديـد كـه مـورد        اگر  . و آنها را ضبط نمايند    

ضـبط را   نظـارت و     سريعاً عمليـات     ايدنفوذ قرار گرفته  
چراكه نيروهاي   ؛تظر حكم دادگاه نباشيد   من و   آغاز كنيد 

تواننـد  اجازه از دادگاه نميكسب انتظامي معمولاً بدون   
بعنوان مجري قانون   به شما مجوزي بدهند كه بتوانيد       

نماييد و دريافت حكـم قاضـي مبنـي بـر اجـازة             عمل  
 .دادگاه نيز ممكن است مدتها به طول بيانجامد

كارهـا،  با كمـك وكيـل و شـركت بيمـة خـود بـراي                •
تحقيقات مرتبط، و هر فعاليت مربوط كه بايـد هنگـام           

ن يتدواقتضائي  هاي    برنامهوقوع يك نفوذ انجام دهيد      
 .كنيد

ان قـانون كـه شايـستگي دارنـد روي          مجريآندسته از    •
مشكلات بالقوه تحقيق كنند را مـورد شناسـايي قـرار           
دهيد؛ خود را به ايشان معرفي كنيد، و نگرانيهايتـان را           

چنانچـه  . ز وقوع حادثه با آنها در ميان بگذاريـد        پيش ا 
در آينده به مشكلي برخورد كرديد كه لازم بـود در آن            
از كمك دواير اجرايي قانون و نيروهاي انتظامي بهـره          

توانـد  بسيار اوليه با اين افراد مـي      آشنايي  بگيريد، يك   
 .بسيار كارساز باشد

م در  پيوستن به جوامع و سازمانهايي كه بصورت مـداو         •
دهنـد تـا   مورد امنيت به افـراد آگـاهي و آمـوزش مـي         

تخصص آنها در اين زمينه افـزايش يابـد را فرامـوش            
 .نكنيد

 



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٨٥

ش
بخ

وم
 س

  

  فصل دهم
  :ت مخاطرات سياريمدير

  خدمات مالي الكترونيكي
  ١٣٢سيم محيط بيدر 

  كليات
در نتيجـة   پردازيم كـه      ميمخاطراتي  در اين فصل به بررسي      

و آيند  مالي بوجود مي   در خدمات    سيم  وريهاي بي استفاده از فنا  
 سـاير     و تـسخير فعاليتهـاي سيـستم،     از طريق سرقت هويت،     

ايـن  . كننـد  منيت الكترونيكـي را تهديـد مـي     ا اقدامات مشابه، 
در محيط  معاملاتي كه   " حجم"چه  اگركه  كند  روشن مي فصل  

ي امنيت ـاقـدامات ضـروريِ     حوزة  شوند بر گستردگي     انجام مي 
 نيـز   سـيم   وري بـي   صِـرف اسـتفاده از فنـا       اما،  تأثيرگذار است 

ايـن  در  . آشكار شدن نقاط ضعف امنيتي بيانجامـد      تواند به     مي
كـه راهبـران    گيرنـد   چند نكتة مهم مورد اشاره قرار مي      فصل  

مخـاطرات  توانند جهت كاهش      مي) بخصوص در بانكها  (سيستم  
تا بيشترين حد ممكن و معمولاً بـدون افـزايش زيـاد هزينـة              

ايـن فـصل    اقدامات پيـشنهادي    . انجام دهند آنها را   شده،  تمام
الگوهاي سـرآمدي موجـود     ، به نوعي    مخاطراتكاهش  براي  

را نيـز در بـر      سـيم     بيمالي مبتني بر فناوري     خدمات  در ارائه   
  .گيرد مي

  سيم در فناوري بي
  صنايع و بخشهاي جديد

بازارهـاي  بسياري از   سيم در      بي  وريارشد سريع استفاده از فن    
 مـالي، توجـه دقيـق بـه مـسائل امنيـت           خدمات  ل رشد   درحا

                                                                  
 Tom Kellermanمراجعه كنيد به مقالة بانك جهـاني بـه قلـم       ۱۳۲

  :تحت عنوان
"Mobile Risk Management: e-Finance for the 
Wireless Environment (2002)": 
http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Publications 

ايـن  . الكترونيكي در حوزة اين فناوري را ضروري كرده است        
حـوزة  موضوع در هيچيك از بازارهاي درحال رشد بـه انـدازة          

  در ايـن   فناوري تلفن همراه  رواج   كه باعث    -سيم   فناوري بي 
كـشورها در   هرچـه   .  از اهميت برخوردار نيست    -بازارها شده   

بيـشتر تـلاش    براي ارائه خدمات مالي       ورياستفاده از اين فن   ا
م و  سـي   وري بـي  افن ـدر   امنيتـي    ةكنند، توجه به خطرات بالقو    

هـا و   اينكه شركاي تجاري در بازار و راهبران سيـستم در بانك          
توانند امنيت را تضمين    ي چقدر بهتر مي   مؤسسات خدمات ساير  
توضـيح ايـن    فصل  بنابراين هدف اين    . شودميتر    حياتيكنند  

چگونـه امنيـت الكترونيكـي بـه يـك      چـرا و   مطلب است كه    
 ةهزينپرداخت  توان بدون     شود و چگونه مي     دغدغه تبديل مي  

را كاهش  مخاطرات  اين  مالي  خدمات  كنندگان   به ارائه اضافي  
بسيار مهم كه تغييرات بـسيار سـريع     نكتة  اين  با توجه به    . داد

از بــت و تغييرناپــذير را فنــاوري امكــان ارائــه راهكارهــاي ثا
بـسياري از   سـلب كـرده،   مـالي راهبران سيستمهاي خـدمات   

انـد مربـوط بـه امنيـت        اقداماتي كه در اين كتاب توصيه شده      
باشـند، و   سـيم خـدمات مـالي مـي       چندلايه در كاربردهاي بي   

ــوان الگوهــاي ســرآمدي امنيــت   ــانگر آنچــه امــروز بعن نماي
  .هستند شوندالكترونيكي شناخته مي

 خواننده  "الف"قسمت  : اين فصل به قسمتهاي زير تقسيم شده      
خدمات مـالي   سيم و     وري بي ارا با گسترة وسيع كاربردهاي فن     

به معرفي " ب"؛ قسمت  كند  آشنا مي در سراسر دنيا    الكترونيكي  
 نقـاط   "ج"؛ قـسمت    پردازد  سيم مي   بيفناوري  مخاطرات ذاتي   

هـاي  و روال  ١٣٣)WLANs (سـيم     هـاي محلـي بـي       شبكهضعف  
را كاهش مخاطرات كه براي تأمين امنيت آنهـا لازم هـستند            

هـاي سراسـري      شـبكه امـل   كتبـه    "د"دهد؛ قسمت   شرح مي 
 و آسيبهاي موجود در آنهـا       ١٣٤)GSMهاي  هكشب( مخابرات سيار 

بـا  صـحيح مواجهـه     هاي  جزئيات روش ـ " ه"پردازد؛ قسمت    مي
 "و"؛ قـسمت    دهـد   را توضيح مي   GSMهاي  شبكهمخاطرات  

ارائـه خـدمات     مديريت مخاطره در     الگوهاي سرآمدي ائه  اربه  
و بنـدي نهـايي       جمعنيز يك   " ز"؛ و قسمت    پردازد  پرداخت مي 

  .كندارائه مي) 3Gنسل سوم؛ (دورنمايي از آينده 

 راهكارهـاي مـديريت   اي از   مجموعـه ارائـه   فـصل   هدف اين   
هاي پرداخـت   ها و سيستم  براي بانك و تأمين امنيت    مخاطرات  

كنــد بــستري بــراي ارزيــابي فــصل تــلاش مــيايــن . اســت
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  امنيت فناوري اطلاعاتراهنماي ١٨٦

قابل كـاربرد   سيم    در محيط بي  ارائه كند كه    مخاطرات امنيتي   
  .باشد

  ١٣٥كليات خدمات مالي الكترونيكي  .الف
بـا  و چـه    اينترنتـي    چـه بـصورت      خدمات مـالي الكترونيكـي    

ــد  داشــتهيســريع  رشــد، دور هــاي راهمكانيزم ــ. ان شورها و ك
اين . شوند  هم متصل مي   اي به     هنندگان با روند فزايند   ك مصرف

گــسترش  را  هكدر شــبعــضو  يشورهانــه تنهــا كــهــا اوريفن
براي ارائه خدمات مالي بوجود     ي  جديد بلكه راههاي    ،دهند مي
بانكداري گذاريهاي صنعت    سرمايه ۹۰از اواسط دهة    . آورند  مي

اينترنتـي  روي بانكـداري    رضايتمندي مشتريان   افزايش  براي  
 خدمات مالي الكترونيكـي منجـر بـه كـاهش           . اند  تمركز كرده 

عـلاوه بـر     اينترنت   ةشبك. است هاي خدمات مالي شده     هزينه
 اري شـعب،  هاي ثابـت توسـعه و نگهـد         هزينهجويي در    صرفه

هـا را   كـرده و هزينـه   حـذف اضـافه را نيـز       مراحلبسياري از   
يـك  عـادي از طريـق      تراكنش   كيانجام  . كاهش داده است  

 ،اي معادل يـك دلار آمريكـا دارد         زينهيا تماس تلفني ه   شعبه  
اي اينترنتـي هزينـه   بـصورت   درحاليكه انجام همان تـراكنش      

 خدمات مالي نازل  هاي    هزينه. داشت دلار خواهد    ۰،۰۲معادل  
مبتنـي  خـدمات   . استباعث رواج استفاده از آن شده        اينترنتي

 ة انـداز   بـه اوقـات   گـاهي   درحال رشد    در بازارهاي    بر اينترنت 
در اينترنتي  براي مثال بانكداري    . نعتي رايج هستند  خدمات ص 

بـه علـت    .  برزيل همچون ايالات متحده گسترش يافته است      
شورهاي غالـب ك ـ   مناسـب خطـوط در        عدم وجود زيرسـاخت   

در مؤسـسات مـالي خـدمات خـود را          بيـشتر   ،     توسـعه  درحال
اند تا دسترسـي بـه آنهـا را       سازي كرده پيادهسيم    بيبسترهاي  

گـرايش  همزمان با اين واقعيتهـا، چهـار        . ه باشند گسترش داد 
ــد در صــنعت   ــاوري جدي ــا فن ــرتبط ب : ايجــاد شــده اســت م

 و روشـهاي    ،هاي يكپارچـه  برونسپاري، معماري باز، اسـتراتژي    
  ١٣٦.جديد پرداخت الكترونيكي
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McNevin)  مراجعه كنيد) ۲۰۰۲سال:  

"E-Security Risk Mitigation for Financial 
Transactions" 

136  Gilbride, Edward. Emerging Bank Technology 
and the Implications for E-crime Presentation, 
September 3, 2001 

:  تشكيل شـده   قسمت اصلي خدمات مالي الكترونيكي از چهار      
ــرماي  ــال س ــايهانتق ــيه ــ، ١٣٧)EFT(  الكترونيك  ةادل دادتب

 و  ١٣٩)EBT (انتقـال سـود الكترونيكـي     ،  ١٣٨)EDI (الكترونيكي
ــي  ــارت الكترونيكـ ــد تجـ ــع EFT. ١٤٠)ETC (تأييـ  در واقـ

از اوايـل   ترين صورت تبادل پول الكترونيكي است كه          قديمي
مقدار بسيار زيـادي    مقياس جهاني   در  . شدمرسوم   ۱۹۶۰دهة  

EFT     ـ  كـه  ها وجـود دارد   در داخل و ميان بانك  ت  ايـالا  ة خزان
ــمتحــده ميــزان  ــا تريليــون دلار در روز ۲را حــدود آن  ۷۰۰ ي

اي از  بخـش عمـده  . زده اسـت تريليون دلار در سال تخمـين   
EFT ِة شــبكبــانكي SWIFTالمللــي بــين خطــوط ة بوســيل
 ۲۰۰نيمـي از    حـدوداً      حاضـر  درحال. گيردصورت مي  ماهواره

 را از طريق  داخلي بزرگ خود    اي  ه  و شبكه  كشور دنيا اينترنت  
شورها از  كاين  غالب  چه  اگر. كنندتأمين مي اي    خطوط ماهواره 

مـسئله باعـث    لحاظ اقتصادي توسعه يافته هـستند، امـا ايـن           
ايـن  و   ؛شود  اقتصادي مي حجم وسيع عمليات    و  زياد  ترافيك  
 بـزرگ   ةامنيتي يك دغدغ  پذيريهاي  نظر آسيب نقطهاز  مسئله  

اينترنتـي  داري  ك ـبانسهم    ۲۰۰۵ تا سال    ١٤١.آيدبه حساب مي  
درحـال  و در بازارهاي    % ۵۰به  % ۸،۵شورهاي صنعتي از    كدر  

درصـورت برقـراري بهتـر       .خواهد رسـيد  % ۱۰به  % ۱از  رشد  
اتصالات در بازارهاي درحال رشد ممكـن اسـت تراكنـشهاي           

كـه   يابنـد؛ افـزايش  % ۲۰تا  ۲۰۰۵در سال  بانكداري اينترنتي   
   معاملـــة اينترنتـــي تريليـــون دلار شـــشاز رقمـــي بـــيش 

  ١٤٣.خواهد بود ١٤٢)B2B (تجارت-به-تجارت

 نيـز   خدمات مالي الكترونيكي يك نگـرش ديگـر       در پي رشد    
ارتباطـات  گسترش روزافزون كاربرد    : گيري است    شكل درحال

 ةاين رسـان   .ه توسع درحاليافته و   سيم در كشورهاي توسعه     بي
 اصـلي   ة تبـديل شـدن بـه رسـان        درحـال جديد بسرعت   نسبتاً  

تحـول  . اسـت  خدمات مالي الكترونيكي     تجارت الكترونيك و  
مبتنـي بـر    بسترهاي  كسب و كارها از سيستمهاي كاغذي به        

انـواع  همينطـور كـه بـستر       . اينترنت بسيار عميق بوده اسـت     
سـيم بـا امكـان        هـاي بـي   فناوريخدمات از خطوط زميني بـه       
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٨٧
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شود، اثرات منفـي ايـن پديـده نيـز            دسترسي بيشتر تبديل مي   
  .يابد گسترش مي

ــياردســتگاه ــوان هاي س ــروزه بعن ــشرفت   ام ــة درحــال پي لب
 يازده تنها   ۱۹۹۰در سال   . شوندمحسوب مي هاي جهان   فناوري

 تـا  ١٤٤.ميليون مشترك تلفن همراه در تمام دنيا وجود داشـت         
ايـن رقـم بـه    سـيم   وريهـاي بـي  اگسترش فنو با    ۱۹۹۹سال  

ميليون رسيد و درحال حاضر نيز تقريبـاً         پانصدفراتر از   چيزي  
بررسي آمار مشابه در كشورهاي     . ابر آن مقدار شده است    دو بر 

ه در اثر استفاده از دستگاههاي سـيار   كدرحال توسعه، جهشي    
 كـشور كــامبوج  ١٤٥.دهـد  بوجـود آمـده را بخـوبي نـشان مـي     

 خطـي   ة شـهري شـبك     سال جنگ  ۲۰درحاليكه پس از حدود     
سـيم    بـي  با استفاده از فنـاوري ، ه بودثابت خود را از دست داد    

در خـلال   . اتـصالات خـود را برقـرار كنـد        نست بار ديگـر     توا
سيم، تعداد مشتركان      بي  آغاز استفاده از فناوري   يكسال بعد از    

كامبوج . يشي گرفت پثابت  سيار از مشتريان تلفنهاي     هاي  تلفن
 در  را دارد،  دنيـا    ةيكه يكي از كمترين درآمـدهاي سـران       درحال

جملـه بعـضي    از   -  كشور ۳۱زمينة گسترش عمومي تلفن از      
پيـشي گرفتـه    -كه درآمد بسيار بيشتري از آن دارند        كشورها
بجاي صرف مقادير فراوان منابع و زمان  ي دنيا   كشورها. است

، اتارتباط ـجهت تسهيل    خطي ثابت    زيرساختهايبراي ايجاد   
تلفـن همـراه كـه      ارزان  برجهاي  را با   ي سيمي   اين ساختارها 

البتـه ايـن    . انـد   نمـوده جـايگزين   تر اسـت    توليد آنها نيز ساده   
ي چندي نيـز بـه همـراه داشـته كـه            مخاطرات امنيت  تتحولا

  .بعضي از آنها بسيار جدي هستند

خـدمات مـالي    ارائـه   جديـد   راههاي  توسعة مداوم اقتصادي و     
سيم، براي بانكهـا ايـن امكـان را بوجـود             هاي بي تكلومثل پر 
امـا   كننـد؛ ارائه  دور  را از راه    خدمات مالي   اند كه بتوانند    آورده

ها محـدود بـه اقتـصاد رسـمي         نكته اينجاست كه اين موقعيت    
 مجرمانـه در كنار اين پيـشرفتها اقتـصاد زيرزمينـي و        . نيستند

ارائه .  وفق دهد   فناوريهم توانسته به خوبي خود را با        جهاني  
هايي را بـراي     فرصـت  سـيم   هاي بي    رسانه ةخدمات مالي بوسيل  
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 ـ هايسرمايهتبادل سرقت هويت،   اخـاذي  همچنـين  و ي، جعل
  .فراهم كرده است

  خدمات مالي الكترونيكيمخاطرات   .ب 
  سيمهاي بي در شبكه

بوجـود آمـده    ، مخاطراتي هم     جديد  زياد فناوري فوايد  در كنار   
 روشهاي جديد كلاهبرداري و سـرقت را         چراكه فناوري  است،

هويـت،  اكنـون مـسائلي چـون جعـل         . كنـد مـي تـسهيل   نيز  
بـا كيفيـت    تـصاوير اوراق بهـادار       چاپ   دور، و  راهاز  دسترسي  

ابزارهــا و بــسترهاي در دنيــاي اينترنتــي وجــود دارد و عــالي 
بــا گــسترش . كننــدانجــام آنهــا را تــسهيل مــيمنظوره دچنــ

درحـال توسـعه    مناطق  در   كه   ١٤٦تلفنيدستگاههاي خودپرداز   
، بزهكاران قادرند كـه     آوردرا بوجود مي  پول  استفاده از   امكان  

خـودپرداز و بانـك مـادر را         هايميان دستگاه سيم    اتصال بي 
 تبـادلات ورودي و خروجـي دسـتگاه         ةكاري نموده و كلي   دست

 يـك  هنر نفوذ برخط در ابتـدا     . ير كنند تلفني را تسخ  خودپرداز  
اطلاعـات، زمينـه را بـراي       امـا عـصر      ،پيچيده بـود  تخصص  
كـه   -پايگاههاي وب زيرزميني مربوط به نفوذگران       گسترش  

نفـوذ بـه زيرسـاختهاي      مختلف براي   ائه ابزارهاي   امروزه با ار  
 - كننـد   پـشتيباني مـي   اي  از كلاهبرداريهاي رايانه   ،اقتصادي

ــت   ــوده اس ــراهم نم ــال  . ف ــوان مث ــد  بعن ــايي مانن پايگاهه
www.astalavista.box.sk يا   و www.attrition.org 

فـراد مبتـدي    ابـراي   دارند كـه    مخربي   ها و ويروسهاي  برنامه
شـركت  . آورنـد فراهم مي  را   هاي بانكي  سيستم امكان نفوذ به  

Internet Data Center) www.idc.com( ــراً در  اخيـ
سـال  كـل حمـلات     % ۵۷گزارشي اعلام كـرده كـه بـيش از          

  .هاي مالي بوده استگذشته، متوجه بخش

در طـول   . انـد   مخاطرات سنتي سالهاي گذشته متحـول شـده       
اسـتفاده از   همـواره شـامل سـوء       ها  تاريخ تا كنون كلاهبرداري   

در محـيط  امـا   سـوء اسـتفاده از افـراد بـوده،       يـا   اسناد چـاپي    
بوجـود  الكترونيكي فرصتهاي جديدي براي جرائم اقتـصادي        

ــده  ــتآم ــال . اس ــارم   ۲۰۰۱در س ــك چه ــيش از ي   ) %۲۷( ب
 ١٤٧.انـد   بانكي و مالي مورد دستبرد قرار گرفته       هاي پايگاه داده 

 ـباندهاي نفوذگران اروپاي شرقي صدها با       را در سرتاسـر     كن
در جـرائم   درحـال حاضـر     . انـد جهان مورد دسـتبرد قـرار داده      
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  امنيت فناوري اطلاعاتراهنماي ١٨٨

. كار مطرح است   و  كسب ي براي  نفوذ بعنوان مدل   ،سازمانيافته
هـا بـه    كثـر بان  كه ا ك ـ اعلام كرده    FBIاي    بخش جرائم رايانه  
 بــاج ،آبرويــي و از دســت دادن مــشتريان علــت تــرس از بــي

يـك نمونـة     گذشـته     در سال  Eggheadاخاذي  . پردازند  مي
ده اي شـامل       داده  پايگـاه  نفـوذگران ، كـه در آن      استمشهور  

و بـراي   دادنـد    كارت اعتباري را مورد حمله قـرار         ة شمار هزار
 منتشر نكنند مبلغ    اتاق گفتگوي اينترنتي  را در يك    آنها  اينكه  

بعـد از آن نيـز در      . خواهي كردند   گزافي را از شركت مزبور باج     
كـوچكي كـم    دي هـر كـارت مبلـغ        موجـو از  كريسمس  شب  
. اسـت  بنابراين مشكل فراتر از مسائل مالي و حيثيتـي           .كردند

ه حـوادث سـرقت     ك ـي از اين امـر اسـت        كبيني حا    پيش كي
هويت در ايالات متحده بـيش از سـه برابـر خواهـد شـد و از               

 ميليون دلار در سال ۱،۷ در سال گذشته به  ١٤٨ دلار ۷۰۰,۰۰۰
بـا  هـم   نگاههـاي اقتـصادي      ب ة و هزين ـ  ؛ خواهد رسـيد   ۲۰۰۵

خواهـد   ۲۰۰۵ ميليـون دلار در سـال        ۸مـرز    از   %۳۰افزايش  
  ١٤٩.گذشت

حملــه بــه . گيــري داشــته اســت  رشــد چــشمســايبرجــرائم 
 دو برابر   ۲۰۰۰ نسبت به سال     ۲۰۰۱ها در سال      دهنده  سرويس

شركتهايي كه مورد بررسـي قـرار گرفتنـد         % ۹۰و حدود   شده  
 و ها بـه ويروس ــيابهـا، سانـواع ويـرو  برخـورداري از  رغم علي ـ
 ۲۰۰۱ تحقيـق سـال      ١٥٠.نـد ه بود آلوده شـد  هاي اينترنتي   كرم

CSI/FBI    ه ك ـاي و امنيتـي نـشان داد     در مورد جرائم رايانـه
 ميليون دلار خسارت به بـار آمـده         ۳۷۷ بيش از    نفوذهابدليل  
  ١٥١. است

حـوادث در دنيـا     دسته  دليل اصلي عدم برخورد مناسب با اين        
 مـالي بـدليل     يهاكت شـر  ١٥٢.اسـت ر آنهـا    ترس از انتشار اخبا   

                                                                  
 . آمار تنها نمايانگر جهتگيري سالانه در ايالات متحده استاين   ۱۴۸
 Celent Communications اين نتايج در گزارشي از مؤسسة   ۱۴۹

اسـتفاده شـده     FTCهاي  داده منتشر شد و در آن از        ۲۰۰۱در سال   
  .است
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 Jamesنمايندة ويژة آنزمان در سـرويس مخفـي جـرائم مـالي،        ۱۵۱
Savageــه ــكالا  : "، گفت ــت از اش ــار حكاي ــن آم ــدي در اي ت ج

زيرساختهاي حياتي است، چراكه معنـي آن ايـن اسـت كـه جامعـة               
او معتقـد   ". تجاري تمايل دارد بپذيرد كه از اين نظـر آسـيب ديـده              

است كه اين آمار تنها بيانگر يك قسمت جزئي از واقعيت آسـيبهاي      
  )۲۰۰۳ اكتبر ۳. (باشدوارده به جامعة تجاري ايالات متحده مي

، به ايـن تمايـل   CERT ،Cornelius Tateص نمايندة مخصو   ۱۵۲
كنم فكر مي: "كندكردن رخدادها اينگونه اشاره مي  به گريز از گزارش   

گزارش آسـيبها   از  دار شدن وجهة عمومي خود،        نگراني از لكه  
پذير ماندن    نتيجه آسيب و در  بيمناك هستند؛  هو ضررهاي وارد  

اگر مشخص شود كه يك بنگاه اقتـصادي       . دهند  را ترجيح مي  
ممكن است   ناي قرار گرفته، مشتريا     هدف كلاهبرداري رايانه  

از آن پــس مايــل نباشــند و بدهنــد  را از دســت اعتمـاد خــود 
ضـروري  . در پايگاههاي آن بنگـاه ذخيـره شـود         شاناطلاعات

 خـود را    هاي سيستم ،دهندگان خدمات اقتصادي    است كه ارائه  
رسـانة  .  باشـد  هـا كه ضـامن امنيـت آن     كنترل كنند    يبه نحو 

رسـانة   - توسـعه اسـت      در تمام جهان درحـال    كه   - سيم  بي
 چشمگير كشورها جهت سازگاري با بـستر     شتاب. امني نيست 

  .ايجاد كرده استبزرگي  سرگرداني سيم  بي فناوري

  سيم محلي هاي بي شبكه  .ج 
سيم درحال حاضر بـه سـه شـكل در دسـترس              هاي بي   هكشب
 802.11bاز پروتكل   كه  سيم محلي     هاي بي   هشبك: باشند  مي

تلفـن   (CDMA/TDMA/GSMهاي    هك؛ شب كننداستفاده مي 
هـا؛ و  PDAسيم و    مورد استفاده در تلفنهاي بي    ) PCSو  همراه  

هاي تلفن جهـت    ويو پرقدرت كه در شركت      سيستمهاي مايكرو 
بـا اينكـه    . كاربرد دارند  طولاني   هايمسافتاطلاعات در    تبادل

همگـي  امـا   هر سه مورد فوق در سراسر دنيا معمول هـستند،           
فركانس و آن استفاده از     دارند  ضعف اساسي امنيتي    يك نقطه 
مـسئله  اين  چراكه   ؛ براي انتقال اطلاعات است    (RF) راديويي

  .هاي انتقالي بيانجامد دادهافشاي تواند به  مي

. پيـدا كردنـد   سيم بصورت انفجـاري گـسترش         هاي بي   شبكه
باعـث  اتـصالات    مداوم    نصب و برقراريِ    ناچيز، سادگيِ  ةهزين

 -خدمات مالي    بخصوص در مؤسسات     -ها  گسترش سريع آن  
 سـيم   هـاي بـي     رفت كـه شـبكه       در واقع گمان مي    .شده است 

هـاي سـنتي را داشـته باشـند امـا بـدون               همان كاربرد شبكه  
سـهولت كـار    بـدليل   هـا     گسترش اين شبكه  . استفاده از كابل  
 حاضــر در ايــالات متحــده تحــت درحــال  وكــاربران اســت

                                                                  
بر اسـاس   . شودضررهاي مالي بيش از مقداري است كه گزارش مي        

تجربة من شركتهايي وجود دارند كه مايل نيستند ضررهاي ناشي از           
نظر من سال بـه سـال       ب. مورد نفوذ قرار گرفتن خود را گزارش كنند       

توان افـزايش زيـادي در زيـان شـركتها از آسـيبهاي اينچنينـي               مي
اند كـه هـر     مشاهده كرد، چراكه شركتها بيشتر به اين نتيجه رسيده        

كس ممكن است هدف يك حمله قرار بگيـرد، و قربـاني شـدن در               
حملات بتدريج مورد قبول واقع شده و ديگر انتشار اخبار مربوط بـه             

  ."شودازة گذشته باعث از دست رفتن اطمينان عمومي نميآن به اند



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٨٩
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 GSM و در اروپا تحـت اسـتاندار   IEEE 802.11استاندارد 
نگرانيهـاي   ،سـيم   هاي بي   طراحي شبكه  هنگام. شوندميارائه  

  . توجه شودهامهم امنيتي وجود دارد كه بايد به آن

سيم هاي بي مورد شبكه در  اوليه   امنيتي   اتهفت دسته مخاطر  
  ١٥٣:قابل ذكر است

از طريق يك   كند     نفوذگر سعي مي   :١٥٤حملات درج  . ۱
وارد " داده" شما   ة ناامن، به شبك   ١٥٥نقطه دسترسي سيار  

  .كند

" man in the middle" كه به :١٥٦جلسهسرقت  . ۲
در كه  ايده بوجود آمده     بر اساس اين     ،نيز معروف است  

بـراي  را  خـود   تلفـن هويـت     سيم،  سيستم تلفنهاي بي  
امـا ايـستگاه اينكـار را       كنـد،     تصديق مي ثابت  ايستگاه  

 ةتـوان يـك جلـس       ميپس   دهد؛براي تلفن انجام نمي   
كه تلفن   را بدون اين   ايستگاه ثابت ميان تلفن و    سيم    بي

و بـراي اينكـار      كـرد سرقت  بتواند به موضوع پي ببرد      
  .شودسازي  شبيهثابت يك ايستگاه كافي است 

تخريـب   اين حمله از انواع حمـلات        :پارازيت دادن  . ۳
 پخشو  پراكني دادهاست كه در آن نفوذگر با  سرويس
كنـد  مي سعي    در فركانسِ كاريِ شبكة شما     ١٥٧عمومي

ســيم ايجــاد   بــيةدر طيــف فركــانس راديــويي شــبك
  .كند ١٥٨سرريز

سـيم مبتنـي بـر         بـي  ة شبك :١٥٩حملات رمزنگاري  . ۴
IEEE 802.11 الگـــوريتم  ازWEPبـــراي   ١٦٠

ــ ــيرمزگ ــتفاده م ــد ذاري اس ــز. كن ــ روش رم اري و ذگ
ايـن اسـتاندارد بـسيار ضـعيف        ة  بردارهاي مقـدار اولي ـ   

  .اندو تاكنون بارها شكسته شدههستند 

تقريبي د  بر :باني  ديدهانجام   و    ترافيكتصاحب   . ۵
 حـدود   802.11bدر اسـتاندارد    نقاط دسترسـي سـيار      

اين به آن معناست كه هر فـردي بـا          .  فوت است  ۳۰۰

                                                                  
 CERTبندي مربوط به يكـي از اعـضاي مركـز تحليـل             اين دسته    ۱۵۳

  .است
154  Insertion Attacks 
155  Mobile Access Point 
156  Session Hijacking 
157  Broadcasting 
158  Flooding 
159  Encryption 
160  Wired Equivalent Privacy 

كه در محـدوده ارسـال      درصـورتي داشتن ابزار مناسب،    
 وسـايل . خواهد بـود  آنها  دريافت  ها باشد، قادر به         بسته

بـه وفـور     گسترش اين محدوده نيـز       تقويت سيگنال و  
كـه تـصاحب ترافيـك در آن         ايهلذا ناحي و   ؛مهياست

  .باشد ميمن كردن آن مشكل يوسيع و اممكن است، 

 اغلـب   : ديگـر  سيارنقطة   اسيار ب ارتباط نقطة    . ۶
ــاط ــيار نق ــل( س ــمث ــايه رايان ــل و  ه ــل حم ــاPDA قاب ) ه

كه خدمات اشتراك فايل يا هرگونـه خـدمات         درصورتي
TCP/IP   ــاط ــه ارتب ــادر ب ــد، ق ــال باش ــا فع  روي آنه

اين مـسئله بـه     . يم با يكديگر هستند   واسطه و مستق    بي
يك فايـل  قادر است سيار اين معني است كه هر نقطة   

  . شما منتقل كندةخطرناك را از طريق شبكيا برنامة 

 ة يـا برنام ـ   ،هرگونه ابزار، خدمات   : نادقيق تنظيمات . ۷
كاربردي كه بطور صحيح پيكربندي نشده باشـد، كـل          

ي از ابزارهـا    بسيار. دهد   مخاطره قرار مي   شبكه را مورد  
فـرض  بطـور پـيش   سـيم،     هاي كـاربردي بـي      و برنامه 
اند كه هرگونه درخواست خـدمات        تنظيم شده اي  بگونه

 آن معنا است كه هـر        اين به . پذيرند  يا دسترسي را مي   
درخواسـت  خواهد توانست    سيار دلخواه    ةگيرند  سرويس

  .را دريافت كندپاسخ آن نموده و ftp يا telnet ةجلس

اغلــب نقــاط دسترســي : Brute Forceحمــلات  . ۸
سيم، از يك كليد يا رمز عبور مشترك بـراي تمـام              بي

هاي   شبكهمسئله  اين  . كنند  ابزارهاي شبكه استفاده مي   
 بـر  مـثلاً  (brute forceسـيم را در برابـر حمـلات     بي

 . ناامن كرده است) فرهنگ لغتكاساس ي

War Driving  
ناوريهاي جديـد   اداري با پيشرفت ف   جاسوسي صنعتي و جرائم     

 بـه معنـاي   War dialing. انـد به بالاترين حد خـود رسـيده  
 تلفنهــاي ســازمان و يــافتن شــمارة  تمــاس بــا تمــام شــماره

 ايـن .   داده استwar drivingهاي آن، جاي خود را به  مودم
هـاي محلـي       بـراي يـافتن شـبكه      يعني جستجو مفهوم جديد   

آنهـا بـا     ة و ضبط ترافيـك شـبك      ،سيم مؤسسات اقتصادي    بي
 بـازرس ارشـد     ١٦١تومـاس  ديـو بنا به گفتـه     .  قابل حمل  ةرايان

درحـال   اي پديدهFBI ،war drivingاي  بخش جرائم رايانه
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  امنيت فناوري اطلاعاتراهنماي ١٩٠

ها و مؤسساتي كـه داراي      گسترش است كه امنيت تمام شركت     
  .كند سيم هستند را تهديد مي  محلي بي شبكه

ر و اسـتقرا كه راهبر شبكه هنگام تنظيم     اين امكان وجود دارد     
در تنهـا   هاي قابل حمـل       كه رايانه ببيند  سيم     محلي بي  ةشبك
شـبكه متـصل    توانند به      محدودي از نقاط دسترسي مي     ةفاصل

در فواصـلي   هاي شبكه   شوند و درنتيجه گمان كند كه سيگنال      
ايـن فـرض   امـا   ند،فاصله قابـل دسترسـي نيـست      آن  دورتر از   
تـا   -  هزاران متر  لها در طو   سيگنال در حقيقت . استنادرست  

قابـل   -جايي كه چيزي آنها را منحرف يا دچـار وقفـه نكنـد              
اسـت كـه آنـتن      ايـن   غلط  آن استدلال   دليل  . دريافت هستند 

هاي ضـعيف را    توانـد سـيگنال    نمـي   قابل حمـل   ةكوچك رايان 
تـوان بـرد      ، مي    خارجي اما با استفاده از يك آنتن      ؛دريافت كند 

اي بگونهعمولاً  سيم شبكه م    بخش بي . را افزايش داد  سيگنالها  
ندارد به  نيازي  براي دسترسي به ترافيك آن       نفوذگر   است كه 
ها اين شبكه همين دليل     به. پيدا كند دسترسي فيزيكي   چيزي  

ارسـال   يـا  ،پيـام تغييـر  پيـام،  حملاتي چـون دزدي  نسبت به   
  .داراي ضعف هستند ،پيامپارازيت ميان 

 هايبكهشدر  امنيت  پرداختن به مسئله     اهميت   مسائل مذكور 
توان    را مي  يك از ضعفهاي فوق   هر. كنندروشن مي سيم را     بي

ها و تجربيـات امنيتـي، طراحـي        با استفادة مناسـب از سياسـت      
 امنيتـي و پيكربنـدي صـحيح        هـاي كـاربردي     شبكه، برنامـه  

ين آخـر . امنيتي به حداقل رسانده و يـا از بـين بـرد           كنترلهاي  
امـن كـردن     ة نحـو  ة به اطلاعاتي دربـار    سوم بخش   فصلهاي
  .دنپرداز سيم مي هاي محلي بي شبكه

  GSM: استاندارد تلفن همراه در اروپا  .د 
GSM استاندارد تلفن همراه    رشدترين   درحالترين و      گسترده
 حاضـر چيـزي     درحـال .  مورد استفاده در جهان است     ديجيتال

 -  در دنيا وجـود دارد     GSM ميليون مشترك    ۶۰۰نزديك به   
 سـياري كـه در      هـاي ابزاركـل   سوم تعـداد        از دو  بيشرقمي  

در جديد   اين رقم با سرعت چهار كاربر        ١٦٢.جهان موجود است  

                                                                  
آمريكاي شمالي درحـال حاضـر هنگـام ارتبـاط بـا             GSMسيستم     ۱۶۲

. كنـد كـار مـي    1900MHzهاي شخصي با سـرعت      خدمات رايانه 
 SMS) Short Message عبارتنـد از  GSMاي خدمات داده
Servise( ،CSD )Analog Cellular Switched 

Data( و ،GPRS )General Packet Radio 
Service .( كنندة خدمات تلفن همراه گونـه     تهاي ارائه بيشتر شرك-

ــي  GSMاي از  ــار م ــا در  را بك ــه ي ــد ك ــا در  900MHzبرن و ي

هـا را در      قـاره همة   GSMپوشش   .ثانيه درحال افزايش است   
كننـدة  ارائـه  ۴۰۰ ة مورد اسـتفاد   كه فناوريِ طوريگيرد، ب   مي بر

امـا ايـن تنهـا آغـاز     .  كشور دنيا است۱۷۰در بيش از   خدمات  
  .م استسي انقلاب فناوري بي

 در  ۲۰۰۵ كه تا پايان سال      كنندميبيني     پيش يصنعتمحققان  
هـاي  تلفن.   وجود خواهد داشت   GSM ميليارد كاربر    ۱،۴حدود  

GSM      كـارت كوچـك هوشـمند      يـك   داراي  در داخل خـود
نـام  كند و به      لفن را در خود ذخيره مي     هستند كه مشخصات ت   

يـد   با SIM. شود   شناخته مي  ١٦٣)SIM (يواحد شناسايي مشتر  
نگهـداري   شـده رمزنگـاري و   محرمانـه    مشخصات بصورت از  
 قوت و   ةنقطيك  بعنوان  توان  مي هم   SIMكارت  به   لذا   ؛ كند

نگـاه   GSM در فنـاوري  ي امنيت ـيك نقطة ضعفهم بعنوان   
  .كرد

  GSMنقاط ضعف 

  SIMپذيريهاي كارت آسيب
ه ك، روش دستيابي به شب    كا و اروپا   آمري GSM هايدر سيستم 

ارتهـاي هوشـمند قابـل جابجـايي در تلفنهـا           ك.  سان است كي
هـاي تمـاس، اطلاعـات        براي نگهداري شماره  ) SIMارتهاي  ك(

افزارهاي جانبي مثل مرورگـر وب بكـار         نرمو  ،   كاربري حساب
، شـوند ها رمزنگاري مـي   شده در كارت  هاي ذخيره   داده. روند  مي

پـيش از  رود  در اينكار بكار مي كه   COMP128اما الگوريتم   
سـاخت  (برداري  ها در برابر كپي و لذا اين كارت    شكسته شده  اين

 بـراي  War driving. نيـستند ايمـن  )  نسخة مشابه از خـود كي
 اسـتفاده  GSMكـه از اسـتاندارد     مشتركين تلفنهـاي همـراه      

با ،  يفركانسمستقل از طيف    . خطرناكي نيست مسئله  كنند    مي
اه را  تلفـن همـر   سـيگنالهاي   تـوان   ميارسال پارازيت براحتي    

يك روش بسيار معروف براي بدسـت آوردن        . دچار وقفه كرد  
ثانيه  در كمتر از يك      GSM١٦٤شدة گفتگوي   كليد رمزگذاري 

  .شوديك رايانة شخصي استفاده مياز وجود دارد كه در آن 

                                                                  
1800MHz  علاوه بر اين كـشورهاي اروپـايي مـي        . كندكار مي-

 High Speed Circuit(توانند از مدار سوئيچي پرسـرعت داده  
Switched Data ،HSCSD (توانــد اســتفاده كننــد، كــه مــي

 ــ ــاي ارتب ــار    كاناله ــت ك ــا قابلي ــال ب ــك كان ــف را در ي اطي مختل
38.4KBPS ادغام كند .GPRS در بيشتر كشورها وجود دارد.  
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 SIMارت  ك ـاز  . بستگي به شرايط دارد    GSM امنيت فناوري 
كانپـذير  نفـوذ بـه آن نيـز ام       .   بدل ايجاد نمـود    ةتوان نسخ   مي

ايـن  . انـد شكسته شـده  هاي حساس آن    است؛ چراكه الگوريتم  
تواند به ناامن شـدن كامـل مكالمـات تلفنـي             ميآخر  مشكل  
GSM  منجر شودنيز.  

 مــشكلات GSMاز فنــاوري بانــك در مــورد اســتفادة يــك 
اگر يك دستگاه خودپرداز    مثال  براي  . دنوجود دار هم  ديگري  

، واقعي ارتباط برقـرار كنـد  تي مخابرابا يك برج    راه دور نتواند    
 .فريب داد جعلي  براي برقراري ارتباط با يك برج       توان آنرا    مي

نفوذگر امكان كنترل نقل و انتقالات انجـام        انجام اينكار براي    
  .پديد خواهد آوردا رخودپرداز دستگاه گرفته در آن 

  SMSپذيري  آسيب
GSM   خدمات پيامهاي كوتاه )SMS(دده   را نيز ارائه مي    ١٦٥. 
SMS    در سيستمGSM اربردهاي گوناگوني دارد، از جمله     ك 

ي، ارسـال    مـشتر  SIM، به روزرساني      پست صوتي اعلانهاي  
ــاي پيام ــاه كه ــي، وت ــا دروازه متن ــاط ب ــايو ارتب ــسته   پ

پركـاربردي  خـدمات   مـوارد فـوق     با وجود اينكه    . يالكترونيك
وجـود  ببـراي شـبكه     هستند، اما مخاطرات امنيتـي جديـدي        

 ذخيره و ارسال پيام است كه         نوعي سرويس  SMS. دآورن مي
ساده صورت متنها بباشد، چراكه در آن تمام پيام     ذاتاً ناامن مي  

 SMSدر مركز   سازي آنها     شوند و ذخيره    نشده تبادل مي  و رمز 
از ديگـر   .  اسـت  صورت رمزنشده پيش از ارسال به مقصد نيز ب      

. دباش ـ تأخير در رسيدن پيام بـه مقـصد مـي          SMSمشكلات  
تواننـد    نمـي   اهميت زيادي دارند   زمانيكه از نظر     يهايتراكنش
 هـاي افزار  نـرم از طرف ديگـر     . كنندسرويس اطمينان   به اين   

 SMSبوسـيلة آنهـا     تـوان     د كه مـي   نوجود دار رايگان زيادي   
هـاي  سـيلي از بمب    SMSمراكز  ها و   جعلي ساخت، به گوشي   

SMS    هاي   فرستاد، و يا بستهSMS  حي كرد  اي طرا  را بگونه
  .دنها شو  گوشي در بيشترافزارها  منجر به خرابي نرمكه 

رمزنگـاري  بـراي  توانـد   مي ١٦٦)SIM) STKابزار  فناوري جعبه 
SMS  با اينحال   . بكار رودSTK  ةلاي ـكار امنيتي    و يك ساز 
را  ١٦٨محرمانگي پايانـه بـه پايانـه       دتوان  نميو   است،   ١٦٧انتقال

توانـد  مـي  SMS ديگر بهبود امنيـت      يك روال . كندتضمين  
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قـراردادي  پيـام   بـراي يـك قطعـه        ان شخصي مشتري  بررسي
درنتيجـه  و  كننـدة خـدمات     بمنظور تضمين كل پيـام و ارائـه       

  .شدة مشتريان باشدثبت هايتلفنهشماربررسي 

  GPRSپذيري  آسيب
GPRSنوعي خدمات مبتني بـر       ١٦٩ IP    برقـراري   اسـت كـه

 اين  ةل عمد كمش.  كند  اتصال دائمي به اينترنت را تضمين مي      
 SMS به   WAPه هنوز براي تقاضاهاي     كمكانيزم اين است    

به يك تلفـن    تواند     تقلبي مي  SMS ةيك بست . دارد گيوابست
كـاربران را   فرستاده شود و يك پايگاه وب جعلي را باز كند، و            

كه گمـان    يك فرم اطلاعات خود را در     طوري فريب دهد كه     
حقيقـت تقلبـي اسـت      كنند از ايمني برخوردار است اما در        مي

 از   دارنـد  GPRSقابليـت   كه   يبسياري از تلفنهاي  . دنوارد كن 
بـا قابليـت    هـر دسـتگاه     . نيز برخوردارند  bluetoothقابليت  

bluetooth  ه بـه  اسـت ك ـ فرد   آدرس منحصر به  ك شامل ي
طـرف ديگـر    در  ه  كشخصي  نوعي به   دهد به     ان مي كاربر ام ك

ايـن شناسـه بـه      كـه   همين. كندپيدا  ارتباط است نوعي اعتماد     
، با دنبال كردن پيامها و بررسـي   اختصاص داده شد   يك كاربر 

در . هـاي كـاربر را ضـبط نمـود        فعاليتتـوان     مـي   آنهـا  ةشناس
 براي برقـراري ارتبـاط، يـك        bluetooth بر   ابزارهاي مبتني 

تـصديق هويـت    براي   شود كه  آغاز مي   مقداردهي اوليه  فرآيند
ه برخـي ابزارهـا بـه شـما         اگرچ. كند   استفاده مي  PINيك  از  

 را  PINتوان    مياما  دهند،     را مي  PINوارد كردن شمارة    اجازه  
نيـز  يـا ديـسك سـخت    يك دسـتگاه الكترونيكـي      ةافظحدر  

تأمين نباشـد   كه امنيت فيزيكي دستگاه     درصورتي. ذخيره نمود 
همچنـين  . اي بـه بـار بياينـد      ممكن است مـشكلات عديـده     

در شـايد    هـستند، و     يقمچهار ر اعداد  ها  PINرمزهاي غالب   
  .باشد 0000اين عدد نيمي از موارد 

كليــد رمزنگــاري از ي ر در گــرو نگهــداbluetoothامنيــت 
اما تـصور   . اعضاي شبكه است  ميان  مشترك  راز  بصورت يك   

ــا تلفن  ــن و شــما ب ــد م ــايكني ــت   ه ــه قابلي ــود ك ــراه خ هم
bluetooth   بـراي برقـراري    .  مكالمـه هـستيم    دارند درحـال

را هاي مكالمـه      دادهمن با استفاده از كليد شما       ه،  المكامنيت م 
ي از دوسـتانتان بـا شـما        ك ـمي بعـدتر ي   ك. نمكنگاري مي   رمز

. كنيـد   گيرد و شما مجدداً از كليد خود اسـتفاده مـي            تماس مي 
يـك آدرس جعلـي     دانم با اسـتفاده از      را مي كليد شما   من كه   
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  امنيت فناوري اطلاعاتراهنماي ١٩٢

شـما   ةبه مكالم ـ  نوع رمزگذاري را تشخيص دهم، و        توانممي
جاي شما يا كـسي       را به  مخودتوانم  همچنين مي . كنمگوش  

 bluetoothبنابراين  . جا بزنم  مكالمه با شما است      درحالكه  
  . راانكند، نه كاربر ابزارها را تصديق هويت ميتنها 

  WAPضعفهاي 
 صـرفنظر از  - ضعف مشترك تمام ابزارهاي بررسي شده  نقطه

 ١٧٠)WAP (سـيم  بـي اربردك ـل ك ـ پروتاسـتاندارد  - نوع شبكه 
زبـان  و   ١٧١)WML (سـيم زبـان علامتگـذاري بـي     از  است كه   

. تـشكيل شـده اسـت    ١٧٢)HDML (دستيوسايل  علامتگذاري  
تـلاش  تر شدن كار، تا حد ممكن         راحتبراي  دهندگان    توسعه
اي باشـد كـه كـاربر هنگـام         كنند طراحي سناريوها بگونـه    مي

هترين استفاده از خدمات مختلف ملـزم بـه وارد كـردن كوتـا            
شـماره كـارت     مثلاً اعدادي كه بعنوان      -ورودي ممكن باشد    

اين به  . شوند وارد رايانه مي   شخصيشمارة حساب     يا اعتباري
هـا درون     قـسمت اعظـم ايـن داده      همچنان  آن معنا است كه     

 دسـتي مربوطـه   ةوسـيل در  و شـوند، ميدهنده ذخيره     سرويس
 ـ   ؛رمز عبـور قـرار دارد     حاوي   cookieيك  تنها   سياري كـه ب

يـا انتقـال سـرمايه      اينترنتي  براي كارهايي مثال خريد     اوقات  
نيـاز  دارد و گاهي حتي از آن هـم بـي          نياز   PINصرفاً به يك    

ها در  ه امنيـت تبـادلات ميـان دسـتگاه        لئبنابراين مـس  . است
امنيـت لايـة    نـام   به  سيم بر عهدة استاندارد ديگري         بي ةشبك

  .باشدمي ١٧٣)WTLS (سيمانتقال بي

يـا   بيتـي موبايـل      ۱۲۸ SSL١٧٤كه از استاندارد    انيكه از   تا زم 
كمبود پهناي باند و قدرت دليل ها ب گوشيبيشتر كه  (IPSecكل پروت

قسمتي در نشود، همواره استفاده  )كنند پردازش از آن پشتيباني نمي   
تواند مورد  دارد كه مي  وجود  امنيتي  ضعيف  حلقة  از شبكه يك    

ضـعفهاي   نيـز     ر اينـصورت  حتـي د  . سوء استفاده قرار بگيـرد    
همچنـان وجـود     )و نـه كانـال ارتبـاطي      (امنيتي در داخل وسيله     

-دار مـي  به سـادگي خدشـه    لذا امنيت ارتباط    و   خواهد داشت؛ 
 كه معادل   كند   استفاده مي  WTLSو   WAPاز   GSM. شود

SSL     اري ضـعيفتر  ذالگوريتم رمزگ يك   است اما با .WTLS 
. باشـد نمـي  سـازگار    استاندارد صنعتي اسـت   يك   كه   SSLبا  
و از آنجا وارد روند مي gatewayسيم درون يك     بي هايپيام
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نهـايي خـود    بـه سـمت مقـصد       شوند تا   مي ييك شبكه سيم  
 SSL بــه WTLSپيــام ، gatewayدر آن . هــدايت گردنــد

رمزگشايي ثانيه  براي چند    پيام   gatewayدر   .شود  تبديل مي 
نـسبت بـه    رتباط  اكل    كهشود  ميهمين امر باعث    و  گردد    مي

  .پذير گردد آسيبدزديِ پيام 

  GSMحلهاي امنيتي براي  راه  .ه 
هــا و تلفن.  براحتــي قابــل رفــع نيــستندGSMص ذاتــي اينقــ

PDA    فناوريهايي كه از  GSM  عموماً قادر   كنند   استفاده مي 
 GSMچـه   اگر. باشـند محافظ نمي  يافزارهانرماستفاده از   به  

 نسبت به   - 802.11د   استاندار -آمريكايي خود   همتاي  مثل  
war drivingضعف اساسـي   نقطهچندپذير نيست، اما  آسيب

ها است و نه وسـايل         مربوط به رايانه   802.11استاندارد  . دارد
طرز مـؤثري نـسبت      بهتواند  ميآن  در  امنيت  و لذا    دار،گوشي

 )هـا VPN (هاي خصوصي مجازي    شبكه. يابد بهبود   GSMبه  
 هـستند، و  ن دو اسـتاندارد     اي ـپـذيريهاي   آسيبفصل مشترك   

بــراي رفــع   يحلــ  معمــولاً بعنــوان راه VPNاســتفاده از 
 ـ GSM و   802.11پذيريهاي فعلي     آسيب بـا  . رود  شمار مـي   ب

توان از يك لاية خاص انتظـار       نمي چندلايهامنيت  در  حال  اين
هـاي   امنيـت شـبكه  در مـورد  اطلاعات بيـشتر  . معجزه داشت 

نيز بخـش   و   كتاب   ين بخش همدر پايان   توانيد  ميسيم را     بي
  .  بيابيد)راهبران فنيفناوري اطلاعات و امنيت (پنجم 

  تجارب امنيت بانكداري  .و 
مـالي   در خدمات    GSM گسترش فراوان استفاده از      ةدر نتيج 

بوجـود  الكترونيكي، استانداردهاي كنترلـي و امنيتـي چنـدي          
اسـتفاده از دسترسـي      مـالي درصـورت   كه مؤسـسات    اند  آمده
  .مورد توجه قرار دهندآنها را خدمات پرداخت بايد در سيم  بي

   پرداخت از طريق شخص ثالث

را  بانكها بايد مستقيماً مشتريان خـود        ، كلي ةبعنوان يك قاعد  
ممكـن اسـت    . كنندسيم تصديق هويت      مالي بي معاملات  در  

كـه بتوانـد از     مشتريان به بانك اختيار دائمي بدهند       بعضي از   
اشـخاص  ت كند و به حـساب برخـي        آنها اعتبار برداش  حساب  
توانــد از طريــق  مــيچنــين توافقهــايي .  واريــز نمايــدثالــث

صـورت   ١٧٥هاي تصديق اعتبار حسابرسي مـستقيم     موافقتنامه
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، هـا بـه ايـن موافقتنامـه      عمـل    درصـورت ل  اح ـبـا اين  . بگيرد
هـا  ID(هاي بانكي مشتريان      شناسهبتوانند  اشخاص ثالث نبايد    

  .ذخيره نمايند آنها را بدست آورند يارا ) هاPINو 

  حسابهاي ذخيره

شـود     استفاده مي  يتوسط مشتريان  ١٧٦)SVA (حسابهاي ذخيره 
 SVA. كنند  اي به اين حسابها پول واريز مي        كه بصورت دوره  

انجـام  هنگـام   . هاي سـيار قـرار گيـرد      تواند روي دسـتگاه     مي
 هيچ حساب بانكي نبايد مورد دسترسي قرار        ،پرداختعمليات  

انتقال اعتبار از يك حساب بانكي به يك حـساب          براي  . گيرد
SVA             حتماً صاحب آن حساب بانكي بايد شخـصاً بـه اينكـار 

  .اقدام كند

  سيم بينزديك پرداختهاي 

ــدمات ــت نزديـ ـخ ــيك پرداخ ــيم  ب ــراي  ١٧٧س ــولاً ب  معم
 ايـن تراكنـشها   .رونـد  فروشيهاي خارج از تعداد بكار مـي     خرده

  در نقطـة فـروش    ل شـوند كـه مـشتري        تنها بايد زماني كام ـ   
صورت تصديق هويتي   چنين  اگر  . تصديق هويت شود  اً  تحاصر
ي كه حساب بان  خواهد داشت ك  ان وجود   ك اين ام  فته باشد، نگر

سري ك ـ دچار   مربوطه بطور غيرارادي SVAاز طريق   مشتري  
تـصديق  بنابراين براي هر نوع درخواست پرداخت وجه،        . گردد

  .صريح مشتري بايد اجباري باشدهويت 

  صوتي  سخ تعامليپا

نسبت بـه   ١٧٨)Mobile IVR(  سيارپاسخ تعاملي صوتي خدمات
نبايـد   IVR سيـستمهاي از  . هـستند پـذير     سمع آسيب   استراق

تمام اتصالات  . استفاده كرد    و يا پرمخاطره   بهابراي خدمات پر  
IVR -  ــه ــاس  از جمل ــن تم ــماره تلف ــدهش ــب   وگيرن ترتي
امـا ايـن     بت شود؛ ث توسط مشتري بايد     شدههاي انجام تراكنش

هويت تصديق  اطلاعات  و   PINثبتها به هيچوجه نبايد شامل      
  .مشتري گردد

   آموزش مشتري

سـيم    خدمات مالي الكترونيكي بي   كنندگان  مصرفها بايد   كبان
  :زير آموزش دهندبه روشهاي را 
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 بايد توصيه شود كه براي خـدمات مختلـف      به مشتري    •
  .استفاده كندمتفاوت هاي  PINاز 

هاي بانكداري و پرداخـت       من از برنامه  ي ا ةاستفاد براي •
پيكربندي ابزارهاي  در زمينة    بايد دستورالعملهايي سيار  
  .مشتري داده شودبه سيار 

هـاي  با مشاجرات، روال  در مورد مواجهه    اطلاعات لازم    •
رفع و رجوع شـكايات     دهي و زمان مورد انتظار      گزارش

  .بايد به مشتري ارائه گردد

  نسل سوم فناوري : به آيندهنگاه

شـود و      خوانده مـي   3Gسيم به اختصار       بي فناورينسل سوم   
مختلـف  اسـتانداردهاي   در  سـيم     بـي ارتباطات  هاي  به پيشرفت 

 اين طرح بـالابردن سـرعت انتقـال از          ةهدف اولي . دارداشاره  
 ةدر زمين ـ .  مگابيت در ثانيـه اسـت      ۲به  كيلوبيت در ثانيه     ۹،۵

 سيستم  كطراحي ي  اصلي    دف، ه   ها و ارتباطات  امنيت سيستم 
اگـر نيـاز    ه طراحي سيستمي است كه      كبدون نقص نيست، بل   

پيـدا  با پيشرفتهاي امنيتي سازگاري     به آن احساس شد بتواند      
 نـسل   هـاي   هكدر شـب  وقوع آنهـا    ه  تي ك از حملا بسياري  . كند
 هـاي در محيطتر از آن ممكن بـود،     و حتي كمي پيشرفته    دوم

  .اندحذف شدهنسل سوم بكلي 

   نسل سومام ساختار امنيتيكاستح

،  طراحي شده اسـت    GSMبر مبناي امنيت    نسل سوم   امنيت  
  :با تغييرات زيراما 

اي موسـوم بـه       يكي از تغييرات براي غلبـه بـر حملـه          •
ايـن مكـانيزم    در  . انجام گرفت  ١٧٩جعليثابت  ايستگاه  

هـاي تـصديق هويـت    به داده توالي  ةامنيتي يك شمار  
خواهد دستگاه سيار   كند   مي تضمينكه  شود  اضافه مي 
  .دهدمورد شناسايي قرار شبكه را توانست 

تـا امكـان اسـتفاده از       رمـز افـزايش يافتـه       كليد  طول   •
  .فراهم شودهم اري قويتر ذهاي رمزگالگوريتم

و هـا   شـبكه مكانيزمهايي بـراي بهبـود امنيـت داخـل           •
  .لحاظ شده استارتباطات ميان آنها 
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  امنيت فناوري اطلاعاتراهنماي ١٩٤

 تنـي بـر سـوئيچ شـده        مب ثابتامنيت به جاي ايستگاه      •
 و ثابـت ايـستگاه   اتصالات ميـان    بنابراين  . )GSMمثل  (

  .مورد محافظت قرار دارندسوئيچ 

 بجـاي   ١٨٠)IMEI (مكانيزمهاي يكپارچگي هويت پايانه    •
  .اند طراحي شدهنو، از وجود داشت GSMآنچه كه در 

راهنمـايي  امـا   ،  الگوريتم تصديق هويت تعريف نـشده      •
  .شود ارائه مييك الگوريتم انتخاب براي 

 و  GSMمثلاً بـين    ،    ها  هكشبميان  زدن  در زمان گشت   •
3GPP  ،  ارت ك ـ ةه بوسـيل ك ـسطحي از پشتيباني تنها

ارت ك ـبنابراين  . شوداعمال مي هوشمند صورت گرفته    
ــبGSMهوشــمند  ــ  در3GPPه ك در ش ــر حمل  ةبراب

همچنـان مـورد محافظـت قـرار         ايستگاه ثابت جعلـي   
  .ندارد

امنيـت   از     خـود  GSMهمتـاي   بـه   نسبت  نسل سوم   سيستم  
ه گفتـه شـد     ك ـالبته همـانطور    .  بيشتري برخوردار است  بسيار  

 را هيچگـاه نبايـد دسـت كـم          مهاجميني  كهوشمندي و زير  
نـسل   هـاي در شـبكه ديد مبتني بر تئوري،     بنابراين از   . گرفت

به آنها ذيلاً كه سوم نيز امكان وقوع حملات جدي وجود دارد    
  .شودمياشاره 

  د به ايستگاه ثابت جعلياعتما

ايـستگاه   يا   ثابت ايستگاه   كه به ي  كاي است     ، حمله   اين حمله 
اسـتفاده   يپـذير    نياز دارد و از اين آسـيب       شدهدستكاريسيار  
كند كه ممكن است كاربر به يـك ايـستگاه ثابـت جعلـي              مي

تواند گاهي در نقش    يك ايستگاه ثابت جعلي مي    . متصل شود 
كننـدة درخواسـتهاي     در نقش تقويـت    تكراركننده و گاهي نيز   

تبــادلي ميــان شــبكه و كــاربر عمــل كنــد، و در ايــن ميــان  
  .درخواستها يا پيامهاي مورد نظر را تغيير دهد

تواند از دستكاري پيامهاي تبـادلي ميـان        معماري امنيتي نمي  
 هـاي حفاظـت از جامعيـت پيام  . شبكه و كاربر جلوگيري نمايد 

برخـي حمـلات    وقـوع   گيري از   تواند به پيش    ميشبكه  حياتي  
كه با ايجاد تغيير در محتواي پيام صـورت         -تخريب سرويس   

تخريـب سـرويس     در اينجا، حملـة   . كمك كند نيز   -  گيرد  مي
 ؛توانـد ادامـه يابـد كـه نفـوذگر فعـال باشـد               تا زماني مي  تنها  

نفوذگر هم ادامه   دخالت  از پايان   بعد  كه  بالا  برخلاف حملات   
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ارسال حملاتي چون   س با   اقابل قي حملات   اين .كنندپيدا مي 
اگر بخـواهيم آنهـا را در تمـام          راديويي هستند كه     هايپارازيت

سيستمهاي راديويي خنثي كنيم، با مـشكلات زيـادي روبـرو           
  .هستيم

  اجبار به ارتباطات رمز نشده

 يـا ايـستگاه سـيار       ثابـت به يـك ايـستگاه      نيز  اين نوع حمله    
 بـه ايـستگاه      مورد نظر  اربركه  كزماني. شده نياز دارد  دستكاري

، مهاجم قربـاني را بـا يـك تمـاس             ندك  اعتماد مي  جعلي ثابت
اندازي اوليـه را       راه كاربر نيز روال  . دهد  مخاطب قرار مي  تلفني  

 برقرار كـرده  و او   خدمات  كنندة  ارائه ةشبكميان  مهاجم   كه   -
ها طوري  شود عناصر ارسال سيگنال   و باعث مي   كند آغاز مي  -

كـاربر  گويي  براي شبكه اينطور بنظر برسد كه       كه  ر كنند   تغيي
هـا از رمزگـذاري اسـتفاده       خواهد در تبادل داده   مورد نظر نمي  

پس از تصديق هويت، مهاجم ارتبـاط خـود بـا كـاربر را              . كند
بـراي   از شـبكه  ،كـاربر آن اشـتراك   و بـا حـق  كنـد   مـي قطع  

  .نمايد مي جعلي استفادههايبرقراري تماس

ايـن نـوع    به جلـوگيري از     تواند    جامعيت پيامها مي  حفاظت از   
هـا و      تـصديق هويـت داده     خـاص، بطـور   . حمله منجـر شـود    

 اتصال، به شبكه    هايجلوگيري از ارسال غيرمستقيم درخواست    
تـشخيص  را  هاي مـشروع    درخواسـت دهد كه اعتبار    ميامكان  
در  شدة جامعيـت  پيامهاي حفاظت ايِ  دورهبعلاوه ارسال   . دهد

رمزنـشده  ت  جلوگيري از سرقت اتـصالا    به  تصال،  يك ا طول  
حال سـرقت   با اين . كندپس از برقراري اولية اتصال كمك مي      

اي حفـاظتي نيـز ممكـن اسـت،         ميـان پيامهـاي دوره    اتصال  
بطـور كلـي    . آيـد هرچند معمولاً چندان بكار نفـوذگران نمـي       

در برابـر    آنها غيرفعال است هميـشه       اريذرمزگكه   ياتصالات
  . هستندپذير حملات آسيبز ااي دسته

بـر  حملات  قبيل   كنيم كه اين  را يادآوري مي  ته  كمجدداً اين ن  
اساس اينكه فناوري چگونه مورد استفاده قرار بگيـرد همگـي           

در كل، سيستمهاي نـسل سـوم از لحـاظ          .  تئوري دارند  ةجنب
پشتيباني از امنيـت    اند، اما براي      امنيتي پيشرفت كرده  فناوري  
نيز بصورت  هاي امنيتي   لازمست ، ساير مراقبت    ، سيار اتارتباط

  .مداوم رعايت شوند
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  گيرينتيجه  .ز 
 قابليـت   ،ندشا ب شده بيشتر توزيع  ها  شبكهبايد گفت كه هر چه      

. شـود مـي بيـشتر  آنهـا  سمع و دسترسـي غيرمجـاز در     استراق
ه كطي است   ادر نق معمولاً  سمع  پذيري استراق بيشترين آسيب 

سـيم    ، ماهواره و سيستمهاي بي    سيمهاي مسي ،    فيبركابلهاي  
هوايي واسطهاي  استانداردهاي  . شوندبه هم متصل مي   زميني  

ــاورييكــي از مثالهــاي مخــابرات مــدرن و سيــستمهاي     فن
  .قرار گيرندسمع  استراقتوانند مورد هستند كه مياطلاعات 

 ـ  اين گـرايش    "اشاره كرده،    ١٨١پلتن مرج همانطور كه     هبـازار ب
 كـه   ها بـوده  يكپارچة واسط تانداردهاي  استداوم ارتقاي كيفي    

هاي مختلفي مثـل فيبـر،   فناوري عيب و نقصبيامكان اتصال   
هـاي  فناوريسيم زميني، مـاهواره و ديگـر          ، بي سيمهاي مسي 

آيـد كـه    بوجود مي چالش آنجا   اما   كرده،را فراهم   رشد   درحال
در عين برقـراري ارتبـاط      بخواهيم استانداردي تهيه كنيم كه      

نيـز فـراهم   را ها، امنيت   فناورينان و ساده ميان اين      قابل اطمي 
  ".كند

مخـابرات  اي    لايـه  بازنگري در مدل هفت    ،حل ممكن   يك راه 
ISO   بـراي تـأمين     -ايجاد يـك لايـة جديـد        بطور خاص    و 

كـه   بيتـي    ۱۰۲۴ يا حتـي     ۲۵۶امنيت لازم بر مبناي يك كد       
حـل نهـايي بـراي      راهاينكـه   .  اسـت  -باشد  روزرساني  قابل به 

تـوان  مييا  است   ة جديد لايهدف ايجاد يك    اين  دستيابي به   
نتـايج بهتـري    هـاي فعلـي       قسمتي از لايه  از مهندسي مجدد    

بـه هـر ترتيـب      . به مطالعـه بيـشتر نيـاز دارد       همچنان   گرفت
  .زياد استبسيار سيم همچنان خدمات مالي بيت امخاطر

ــب   ــه از جان ــدهايي ك ــايتهدي  GSM و 802.11 پروتكله
 تا حـد    توان  را مي مانگي و جامعيت ارتباطات شده      متوجه محر 

از ظـت   احف ،هـا VPNعلاوه بر استفاده از     . دادزيادي كاهش   
gatewayها هم بـسيار ضـروري اسـت         دهنده   و سرويس  ها .

استفاده از  در كنار   كه  اهميت دارد   اين نكته براي بانكها بسيار      
VPN     هاي مختلف ديگـر     براي برقراري دسترسي مجاز، روش

بانكهـا و   . بكـار گيرنـد   براي محافظت از منـابع شـبكه        يز  نرا  
 كارهـاي   و سـاز سـازي   پيـاده شركاي مخابراتي آنها بايد بـه       

 . اقدام كنند  هاgateway بخصوص در سطح     امنيت چندلايه 
هـاي  فناوري روزافزون تجـارت و اقتـصاد از         ةبه موازات استفاد  
 ارتباطـات   فنـاوري پذير، كـاهش مخـاطرات       يكپارچه و آسيب  
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نهادهاي اقتصادي  سازگاري روزافزون   .  شود  تر مي   سيار حياتي 
 باعـث تـضعيف     GSM  فناوريسيم و     هاي محلي بي    با شبكه 

، و ايـن درحـالي      امنيت سيستمهاي دريافت و پرداخـت شـده       
ــذير واســطهاي ايــن اســت كــه  ــادل اساســاً نفوذپ ــراي تب ب

حـال كـه   در همان . طراحي نشده بودنـد   هاي ديجيتالي     سرمايه
مـديريت  "يابـد،       الكترونيكي ادامه مي  يشهاي خدمات مالي    گرا

  براي صنعت بانكداري   روهاي پيشِ نيز در سال  "  سيار مخاطرات
  .اي خواهد يافتفزايندهاهميت 
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  فصل يازدهم
  :الگوهاي سرآمدي

  فرهنگ امنيتايجاد 

  كليات
آن در  كاركردهـاي    و    نقـش امنيـت     سـوم بخـش   تا اينجـاي    

 ،متوسـط و  كوچـك   از سـازمانهاي    مختلـف اعـم      هايسازمان
غير انتفـاعي، آموزشـگاهها، و ادارات دولتـي مـورد            اتسسؤم

ت در امنيـت    مربوط به مسئولي  بحثهاي  در  . مطالعه قرار گرفت  
ه بگيرد   عهد نفر بايد نقش رهبر را بر     سازماني تأكيد شد كه يك    

بر اين گذاشته نشد كه ايـن فـرد در يـك جايگـاه     ولي فرض   
قرار داشته باشد   " مديريت ارشد امنيت  "ثل  انحصاري سازمان م  

 سازمانهاي كوچـك و متوسـط     در  . ) سازمانهاي بزرگ  يبه استثنا (
تعداد كارمندان بـا محـدوديت مواجـه        بودجه و   از نظر   معمولاً  

بتوان از يكنفر بعنـوان     بندرت  شود  هستيم و اين امر باعث مي     
. تبهره گرف ـ  كارشناس تمام وقت امنيتي   يا  مدير ارشد امنيت    

مـرتبط اسـت   وري ابا فن به نحوي    كه   يشركتهر   ه،هماين  با  
يك فرد يا حـداكثر يـك گـروه كوچـك از كارشناسـان              بايد  

هـاي  نامـه گيري از آيـين   بهره. امنيتي را در اختيار داشته باشد     
يكپارچه، رعايـت اسـتانداردهاي مناسـب در تهيـة گزارشـها،            

سـاير  ه بـا  دوسـتان و در عـين حـال     روابط هوشيارانه   برقراري  
، همه و    و مشتريان  ،، فروشندگان    خارجي ن، پيمانكارا كارمندان

توانند به اين گـروه و يـا شـخص            همه عواملي هستند كه مي    
.  كمـك نماينـد     اجراي فعاليتهاي مورد نياز سـازمان     خاص در   

مــشروح دربــارة بكــارگيري امنيــت  اتيفــصل پيــشنهادايــن 
اي هدوازده لاي ـ ي  كند، و يك سياست امنيت    چندلايه مطرح مي  

فهرسـتهاي كنتـرل    منتخبـي از    بدنبال آن،   . دهدنيز ارائه مي  
كارمندان و اعـضاي  يادآوري وظايف روزانة   كه با   امنيتي آمده   
دار ، به جلوگيري از خدشه    سازماندر قبال ايمني    تيم مديريت   
  .كند كمك ميشدن امنيت 

  :الگوهاي سرآمدي
  ١٨٢دوازده لاية امنيت الكترونيكي

وجهـي  فرآينـد دو  توان نوعي     ت مخاطرات امنيتي را مي    مديري
 سـه مخاطره است كه شامل     مرحلة آن ارزيابي    اولين  . دانست

ها، تجزيـه   آوري دارائي شناسائي و جمع  : باشد عمده مي قسمت  
اينكـه  تعيـين   و ،هـا هريـك از دارائي   ارزش  تعيـين   و تحليل و    

گـام  . دهستنكدام از دارائيها به ترتيب اولويت چقدر حياتي         هر
.   مديريت مخاطرات اسـت    تدوين يك شيوه براي    ، دوم امنيت 

سـازي    پيـاده قسمتهاي عمدة اين مرحله عبارتند از تـدوين و          
كارمنـدان و   اعـم از    (هاي كاري، آموزش كاربران     والسياستها و ر  

. كيفيـت نظارت براي تـضمين و كنتـرل        و  بازبيني  و  ) مشتريان
ذير كـه ممكـن اسـت       بپ" :كند كه بيان مي معقول  يك نظرية   

  ".ريزي كنو براي نجات خود برنامه  بگيري؛قرارحمله هدف 

 امنيتـي بايـد مـدنظر       ةيك برنام تدوين  كه در   كلي  سه اصل   
  : زير هستندعبارتبد نقرار گير

 ناپذيرند؛ آسيبها اجتناب و تحملا •
 فرآيندي زمانگير است؛ وامنيت تأمين  •
يمن خود، ا جزء اندازة ضعيفترين      حداكثر به  ،شبكهيك   •

 .است

هاي بـا      مخاطرات محيط  ها و كاهش    حفظ جامعيت داده  براي  
بايد درنظر گرفته شوند؛     امنيت   اصليلاية  دوازده   ،معماري باز 

صحيح هيچيـك   سازي    پيادهطبق تجربه مشخص شده كه      و  
  .نداردهنگفتي نياز  گذاري سرمايه به هالايهاز اين 

ريت  ايجاد سـمت مـدي     - مسئول امنيت اطلاعات   .۱
در  ديگـر    ةلاي ـاز توجه بـه يـازده       ه  اطلاعات ك  امنيت

 طبـق    آنهـا صـحيح   سـازي     و پياده سياستهاي سازمان   
  ١٨٣.كند زير كسب اطمينان ميالگوهاي سرآمدي
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  امنيت فناوري اطلاعاتراهنماي ١٩٨

ر مبنـاي   بيك مفهوم وسيع     -ات  مخاطرمديريت   .۲
 بــراي - CERTمتعلــق بــه  - OCTAVEالگــوي 

  .ها و مخاطرات مربوط به آنهامديريت دارائي

 بررسي  -  دسترسي و تصديق هويت    هايلكنتر .۳
بـه  پيش از اعطاي دسترسي       يا كاربر رايانه  مجاز بودن   

يـك  ، كـاربر      اين فرآيند در طول   . اطلاعات درخواستي 
رمز عبور  از آن   پس  و  ) دادة معرفي ( حساب   هنام يا شمار  

 هـاي كنترل. كنـد   سيستم مـي  را وارد    )دادة تصديق هويت  (
 ـ  دسترسي اولين      و دن ـآي  حـساب مـي   فعي بـه    ادخـط ت

ــي ــتوان م ــور   د ن ــاي عب ــاس رمزه ــر اس ــشانها، ب ، ن
 زيرسـاخت كليـد عمـومي     يـا    و   ،هاي زيستي   مشخصه

  .باشند

سيستم و يا تركيبـي  يك  ايجاد - هاي آتش     ديواره .۴
 مرز مشخص   ،دو يا چند شبكه   ميان   كه   چند سيستم از  
  .كند

 در سـطح    - كردن محتوا بصورت فعـال    غربال   .۵
مناســب كـه  ت هـر آنچــه  مرورگرهـاي وب، لازم اس ــ

 اسـت يا با سياستهاي مصوب مغـاير       نيست  محيط كار   
  . شودتصفيه

سيـستم  يـك   ايـن    - (IDS)يـاب     سيستم مهاجم  .۶
،  اسـت  مختص شناسـايي نفوذهـا يـا تلاشـهاي نفـوذ          

صورت دستي و يا با كمك      بنفوذهايي كه ممكن است     
ايـن سيـستم    . انجام شوند افزاري   نرم ةهاي خبر سيستم

اسـتفاده  اطلاعـات شـبكه     سـاير    و   ١٨٤تفايلهاي ثب از  
عواملي چـون انـواع     بسته به    نظارت روشهاي   .دكن  مي

 دفاع كند،   هادر مقابل آن  بتواند  كه سيستم بايد    حملاتي  
 در مـورد    و ميـزان نگرانـي    دارائيها،  مبادي نفوذ، انواع    

  .هستند بسيار متنوع ،ها تهديدهريك از 

همـه  ها هـا، تراواهـا و ويروس ـ   رمك - يابهـا  ويروس .۷
ــايي  ــراي ابزاره ــام حمــلات ب ــستندانج ــروس.  ه   وي

هـاي    تواند با آلوده كردن برنامـه       ه مي كاي است     برنامه
را توزيع يـا بـه      تراواها خود   .  كندتوزيع   خود را    ،سيستم

هـاي  برنامـه يابها  ويروس. كنند  ها متصل نمي  ساير فايل 
 .اندازنديابند و از كار ميميرا رسان مخرب و آسيب
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حفاظـت  براي  اري  ذالگوريتمهاي رمزگ  - رياذرمزگ .۸
از ( انتقال و يـا در معـرض سـرقت           درحالاز اطلاعات   

 ) قابل حمل  ةرايانيا   رسانة پشتيبان  مثلاً؛  سازي  خيرهذروي رسانة   
 .روند ار ميكب

آزمـون،  ايـن    منظـور از     - پـذيري   آسـيب آزمون   .۹
پذيريهاي موجـود      آسيب ةدرباراطلاعاتي  بدست آوردن   

جهـت  اطلاعـات   گيري ايـن    كـار  شبكه و ب   اي رايانهدر  
نهايتاً دسترسـي   تصديق هويت و    معمول  از موانع   عبور  

 . شبكه استيارايانه مختلف آن به منابع 

بـا  بايـد   مـورد    يـن  ا -صحيح سيستمها   راهبري   .۱۰
ه عمومـاً در   راهبري ك ـ رايج   از خطاهاي    فهرستي ةتهي

فهرستي و نيز   دهد  مالي رخ مي   يهامؤسسات يا شركت  
 .تكميل گردد لگوهاي سرآمديااز 

 لازم است كه يـك  - افزار مديريت سياست  نرم .۱۱
و ها  افزاري به كنترلِ اجراي صـحيح سياسـت         نامة نرم بر

تـدوين   هاكارمندان از رايانه  روالهايي كه براي استفادة     
 .بپردازداند شده

تـداوم   و   ١٨٥)IRP( واكـنش بـه رخـداد     طرح   .۱۲
تـرين  سـند اصـلي   ايـن    - ١٨٦)BCP( کسب و کار  

گويـد چگونـه يـك       سازمان در آن مي   ه  كسندي است   
كند، به آن واكنش نشان     رخداد امنيتي را شناسايي مي    

داشـتن يـك    . نمايددهد، و آسيبهاي آنرا ترميم مي      مي
IRPتــرين  اصــلييكــي از اي آن   و آزمــايش دوره
  .استهاي برقراري امنيت  حربه

  ١٨٧فهرست كنترل پشتيباني اجرايي
   آگاهي از نكـات امنيتـي      ي قبل ديديم  ه در فصلها  كطور  همان

قادر به نحو احسن ايجاد محيطي كه كارمندان در آن به     براي  
 يـك نكتـة    جهت حفاظـت از سـازمان خـود باشـند        همكاري  

قواعـد   برخـورد مـديران بـا    ةكارمنـدان از نحـو  . ي است كليد
در حــوزة آمــوزش و گــذاري آنهــا  امنيتــي و ميــزان ســرمايه

. پذيرنـد    تأثير مـي   ،هاي مربوطه   زمينه ساير و   ارتباطات امنيت 

                                                                  
185  Incident Response Plan 
186  Business Continuity Plan 

  ۵۰، فصل سوم، پشتيباني اجرايي، ص ITS: منبع   ۱۸۷



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ١٩٩

ش
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اجـراي  ه  ك  تكبراي مسئولين اجرايي شر   كنترل  اين فهرست   
  . تنظيم شده استكنند رهبري مي امنيتي را هايسياست

شـوند؟  ور منظم تهيه مـي    هاي مديريتي بط    آيا خلاصه  •
  هر چند وقت يكبار؟

يـك  خط توليد كاركنان  آيا از سطوح بالاي مديريت تا        •
  وجود دارد؟باطي مشخص مسير ارت

ي چيـست و    ارتبـاط داننـد كـه آن مـسير        همه مـي  آيا   •
  ؟كجاست

 يكـي از مـديران،      ةبر عهد صراحتاً   آيا مسئوليت امنيت   •
يـا   ،يا مدير امنيـت قائم مقام مدير عامل سازمان،      مثلاً  

  ؟يكي ديگر از مديران سازمان گذاشته شده است

سـازمان،  با ارائه و اعمـال برنامـة امنيتـي          آيا مديريت    •
  تعهد خود را به آن نشان داده است؟

انجام مناسب  گذاري  سرمايههاي امنيتي     برنامهروي  آيا   •
و بودجة مربوطـه واقعـاً بـه آن تخـصيص يافتـه               شده

  است؟

 اهميت گزارش و    ي مختلف هاآيا همة راهبران سيستم    •
  ؟كنندمي كامنيتي را درمشكلات حل سريع 

بعنـوان بخـشي از     آگاهيهاي امنيتـي    ارتقاي سطح   آيا   •
 سـطوح  ةارمندان جديد هم ـكبراي هاي سازمان  برنامه

بــالاي ح وســطكاركنــان خــط توليــد گرفتــه تــا از  -
   پذيرفته شده است؟-يتي مدير

نسبت ها  تمام رده اطمينان از آگاهي كارمندان     آيا براي    •
گامهـاي     شـركت  حفاظـت از اطلاعـات    به سياستهاي   

   شده است؟برداشتهلازم 

بــه امنيتــي و روالهــاي  تــدوين سياســتهاآيــا هنگــام  •
  و روابـط مـديران   (ت  كهاي مربوط به فرهنگ شـر     واقعيت

  است؟توجه شده ) كارمندان

مـشكلات  ه هنگام برخـورد بـا   كدانند   ارمندان مي كآيا   •
 بايد  ) كه نسبت به وظايف خود آگاه نيستند        يا در جايي  (امنيتي  
   بخواهند؟كمكسي كاز چه 

؟ شود نيتي بطور منظم انجام مي    امبازبيني و مميزي    آيا   •
  ؟هر سال يكبار؟  يكبارهر شش ماه

  نانكمسئوليتهاي كار
  :، مديران بايد بمنظور ترويج فرهنگ امنيتي

 امنيتي خـوب چـه      ةيك برنام عناصر  ه  كتوضيح دهند    •
  .هستند يچيزهاي

 بـسيار   كه امنيت در تمام سـطوح سـازمان       نند  كيد  كتأ •
 . مهم است

هـا و   سـؤال در زمينـة فناوري      دنيافراد را نسبت به پرس     •
 .نمايندروالهاي امنيتي ترغيب 

 هوشـيار در اين رابطه بـسيار      بخواهند  كاركنان   ةاز كلي  •
اداره يـا در    محـيط   در  (هرگونه فعاليت غيرمعمول    باشند و   

 .را گزارش دهند) سطح شبكه

حريم ارهايي جهت حفاظت از     كه چه   كنند  كمشخص   •
و بـراي   گيـرد،    ان صورت مي  كنكارخصوصي و ايمني    

 ةوفـاداري بـه سـازمان در درج ـ   همه روشن نمايند كه  
عمــدي قابــل  و نفوذهــاي امنيتــي  دارد اول قــرار 

 .باشندپوشي نمي چشم

طراحي شده تا بتواننـد      به مديران    كمكفهرست زير با هدف     
كاركنان را براي همكاري در تأمين امنيـت سـازمان آمـوزش            

  :دهند

  ١٨٨فهرست كنترل آموزشهاي امنيتي

 ة امنيـت   به يك برنام   هاي مختلف رده مديران   ةآيا هم  •
  متعهد هستند؟سازماني 

ايـن  از   ي، امنيت ـ هايگذاري جهت آموزش ـ    آيا با سرمايه   •
  اند؟ ردهحمايت كتعهد 

 آموزشـي شـامل جزئيـات پيكربنـدي و          ةبرنام ـآن  آيا   •
  باشد؟ مينيز پشتيباني امنيت 

جود اي و شدهتعيينهاي  ياستآموزش امنيتي س  براي  آيا   •
 ؟دارد

 و آيا كاركنـان از      روز هستند بهو   كامل هاآيا اين سياست   •
  ؟آنها اطلاع دارند
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  امنيت فناوري اطلاعاتراهنماي ٢٠٠

ــ • ــا هم ــدان ك ةآي ــديران اجرايــي(ارمن ــه م ــار) از جمل  ة درب
ت آمـوزش  كمـسئوليتهاي امنيتـي خـود در قبـال شـر     

  اند؟ ديده

وجـود  و تداوم آگاهي امنيتي     توسعه  براي  چارچوبي  آيا   •
  ؟دارد

  ت مخاطراتمديريكنترل و چارچوب 
تهديـدهاي رايـج امنيتـي را       دوم، سوم، و چهارم،     فصلهاي  در  

را  تهاهاي تحليـل خـسار    روشو  ) ارزيابي مخاطره (كرديم  بررسي  
براي  يراهبردهايارائه به شرح داديم، و در فصلهاي بعدي نيز        

 كه به تقويت سـازمان در       -ي  هاي امنيت ال و رو  هاسياستتدوين  
 . پـرداختيم  - دنشو  ي منجر مي  مقابل حملات و خسارات اتفاق    
از  يفهرسـت شامل  طرح واكنش   چنانكه در آن مباحث ديديم،      

طيفـي از  و در مورد دارائيها است     امنيتيابي عملي   شارزنتايج  
  .كند ميپيشنهاد را اقدامات تدافعي اوليه

 زير جزئيات بيشتري را در رابطه با ارزيـابي          هاي كنترل فهرست
  .دنده  ارائه ميزيانمخاطرات و پيشگيري از 

  ١٨٩رست كنترل بازنگري مخاطراتفه

 صورت گرفتـه اسـت؟ ايـن        آيا اخيراً ارزيابي مخاطرات    •
  شود؟  روز ميبهابي هر چند وقت يكبار ارزي

 ،غيرحـساس (مخاطرات بر حسب حساسيت    ها  آيا سيستم  •
  اند؟ بندي شدهتقسيم )بسيار حساسو  ،حساس

  ؟هستند يامنيتبر اساس اصول آيا اهداف مديريتي  •

بازبينيهـاي   ،ارزيابي مخـاطرات  براي آزمودن نتايج    آيا   •
  گيرد؟ انجام ميمنظم 

هنگاميكه مخاطرات بايد مورد ارزيابي قرار گيرند و        آيا   •
ــوند،  ــاهش داده ش ــارجاز ك ــاي خ ــازمان  مميزه از س

  شود؟ استفاده مي

 بـر ) مـديران و راهبـران سيـستم      حتـي   (ارمنـدان   تمام ك آيا   •
و قـرار گرفتـه     يابي  ش ـارزورد  م ـاساس اهداف امنيتـي     

  اند؟ منصوب شده
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  ١٩٠فهرست كنترل پيشگيري از زيان

   واقفيد؟كه در تلاش براي حفظ آن هستيدآيا به آنچه  •

  بوده است؟دخيل در ارزيابي مخاطرات نيز آيا مديريت  •

قابـل  براحتـي  و اند به نثر روان نوشته شده  آيا سياستها    •
  درك هستند؟

ها دسترسـي   از سياسـت  نـسخه    كي ـبـه    افـراد    ةآيا هم  •
  دارند؟

مـسئوليت  هـا  الها و رو   شخصاً در زمينة سياست    آيا كسي  •
  ؟صريح دارد

در بـر عهـدة اوسـت        سياسـتها    يتمسئولكسي كه   آيا   •
دانـش امنيتـي   و كنـد  مـي كنفرانسهاي امنيتي شركت  

  دارد؟ روز نگه مي خود را به

مطمـئن  پردازيـد تـا       ميبازبيني  اي به     آيا بصورت دوره   •
  ؟يزمهاي امنيتي همچنان پابرجا هستندشويد مكان

ه سيستمهاي شـما   كآيا مطمئن هستيد تمام اشخاصي       •
 امنيتـي   الهـا كننـد طبـق سياسـتهاي و رو         را نصب مي  

  اند؟ ت شما آموزش ديدهكشر

ــيش از  • ــا پ ــرمبكــارگيري آي ــستمهاي ن ــزاري و  سي اف
 تمـام مـشكلات امنيتـيِ     رفع و رجوع    افزاري، از     سخت
  كنيد؟ اصل مياطمينان حشده شناخته

؟ دهيـد آيا گزارشهاي بازبيني را مورد بررسي قـرار مـي     •
  ؟هر چند وقت يكبار

  هاي داخلي و خارجي شبكه: امنيت فيزيكي
جزئيــات در در ســطوح مختلفــي از ي كــمبحــث امنيــت فيزي

 سـوم ،  )اربران انفـرادي  فناوري اطلاعـات و ك ـ    امنيت   (دومبخشهاي  
) و راهبـران و فنـي   عـات   فنـاوري اطلا  امنيـت    (پنجمو  ) همين بخش (

از ها بايـد      ، بعضي زمينه    از ديدگاه فني  . ه است پوشش داده شد  
،   هاي داخلي   هكشبمثل   ؛منظر امنيتي تحت پوشش قرار گيرند     

 هايفهرست. هاهكنترل دسترسي به شب   ك و   ،هاي خارجي   هكشب
ي يـك محـيط     ك ـفيزيكنترل زير جهت كمك به حفظ منابع        

  .اندشدهطراحي اي  هكشب

                                                                  
 ۳۲، ص امنيت مبتكرانه، دوم فصل ،منبعهمان    ۱۹۰



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ٢٠١

ش
بخ

وم
 س

  

  ١٩١ست امنيتي شبكة داخليفهر

معين هاي  ال سياستها و رو   ،پيكربندي سيستمها براي  آيا   •
  ؟وجود دارد

شامل مجوزهاي دسترسي به     هاآيا اين سياستها و روال     •
  ؟شوندميها   و وصله،عبوررمزهاي ها، فايل

  ايد؟  را غيرفعال كردهضروريغيرخدمات آيا  •

  امنيت فيزيكي وجود دارد؟براي آيا سياستي  •

  عبور دارند؟رمز مة كاربران آيا ه •

 هـستند فرض كه در سيستم موجود        آيا حسابهاي پيش   •
  ؟اندتغيير داده شده

 "Guest"فـرض     پيشكاربري  حسابهاي  استفاده از   آيا   •
  است؟امنيتي ممنوع شده سياست طبق 

 بـصورت  گيرندي كه مورد استفاده قرار نمي آيا حسابهاي  •
  شوند؟ منظم غيرفعال مي

هاي    وصله فرآيند نصب سيستمها،   از   آيا بعنوان بخشي   •
  ند؟شو مياعمال امنيتي جديد 

در سيستمهايي كـه پـشتيباني از آنهـا بـا شماسـت          آيا   •
عبوري كـه بـه سـادگي قابـل         شكستن رمزهاي   براي  

  ؟هر چند وقت يكبار كنيد؟ميحدس هستند تلاش 

هر چنـد   ؟  هستيدتغييرات غيرمجاز در فايلها     مراقب  آيا   •
  ؟وقت يكبار

فايلهـا جوانـب احتيـاط را       بـرداري از    نـسخه گام  آيا هن  •
  كنيد؟ رعايت مي

هـاي    هاي خـارجي و ديـواره       شبكه كنترل   فهرست
  ١٩٢آتش

آيا نقشها و مـسئوليتهاي امنيتـي بـه روشـني تعريـف              •
  اند؟ شده

ة آتـش را    ديـوار بـصورت مـنظم تنظيمـات       آيا فـردي     •
  بار؟كند؟ هر چند وقت يكبازبيني مي

                                                                  
 ۱۲۱، ص امنيت شبكة داخلي، مهشتفصل ، منبعهمان    ۱۹۱
  ۱۰۹، ص پشتيباني از امنيت، هفتمفصل ، منبعهمان    ۱۹۲

 ة  روي ديـوار   ١٩٣نفـوذ مون  آزآيا كسي مسئوليت انجام      •
  ؟را بر عهده داردآتش 

 ةديـوار روزرسـاني   مشخص است كه مـسئوليت بـه      آيا   •
  ؟بر عهدة كيست)  لزومدرصورت(آتش 

 ة و نگهداري ديـوار    ،روزرسانيامور راهبري، به  براي  آيا   •
  ؟شده استگذاري مناسب انجام  آتش سرمايه

نقـش   امنيـت و  فرآينـد آيا مديران بـه نقـش خـود در           •
  ؟ندواقفدهند ميبه آنها گزارش كه  يدافرا

بـصورت  ها و مـسئوليتهاي فـوريتي بوضـوح و          آيا نقش  •
  اند؟  تعريف شدهرسمي

 ة پيـشگيران يپـشتيباني از روالهـا    كاركنـان بخـش     آيا   •
  كنند؟ معيني پيروي مي

يـاب روي سيـستمها و شـبكه      افزارهاي مهـاجم    آيا نرم  •
  ؟اندنصب شده

  يـــستمهاي افـــزار مميـــزي روي تمـــام سآيـــا نـــرم •
 بسيار حساس نصب شده است؟

نصب شبكه   ضدويروس در تمام نقاط ورود       افزار  آيا نرم  •
  شده است؟

اشـتراك  بـه   تجربيـات نفـوذ    ،هافرآينـد آيا براي بهبود     •
  د؟نشو گذاشته مي

  دسترسي به شبكهكنترل فهرست 

هـاي  شـبكه اتـصال بـه     تأييـد    فرآينـد آيا مديريت در     •
   دخيل است؟يخارج

  كند؟ را دنبال ميسازمان ت به خارج آيا كسي اتصالا •

متـصل  كه   يآيا مديران از تعداد كارمندان و پيمانكاران       •
  مطلعند؟خارج سازمان هستند به 

  ؟اندشده شبكه غيرفعال ضروريغيرخدمات آيا  •

آنهـا  ، نياز واقعي بـه      خارجي از تأييد اتصالات      آيا پيش  •
  گيرد؟ مورد بررسي قرار مي
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  امنيت فناوري اطلاعاتراهنماي ٢٠٢

خـارجي بـصورت    الات  كنتـرل اتـص   آيا شركت بـراي      •
  ؟كندمنظم آنها را بازبيني مي

غيرفعال كردن اتـصال افـراد يـا پيمانكـاران          براي  آيا   •
  ؟روال خاصي وجود دارد ،مستعفي

سياســتها و روالهــاي  ، آتــشةنــصب ديــوارآيــا بــراي  •
  موجود است؟مخصوص 

هـاي  شـبكه بـه    اتصالات مـشتريان     برقراريآيا براي    •
   دارد؟  وجودسياست و روال خاصي خارجي

مربــوط بــه اتــصالات همــة سياســتها و روالهــاي آيــا  •
  د؟نشو اعمال ميبصورت اجباري 

  امنيتبازبيني 
 سازمان مقـادير هنگفتـي زمـان و پـول را            كيدر عين اينكه    

 و   ارمنـدان ك، آموزش     امنيتيوالهاي  سياستها و ر  تدوين  جهت  
نــد، ك ارشناســان امنيتــي صــرف مــيكتوجــه بــه مــديران و 

ارزيـابي  بايـد مـورد     لحظه به لحظه    نيز    تلاشها اثربخشي اين 
 جـامع   ةنقاط ضعف برنام  بازبيني امنيتي، آندسته از     . قرار گيرد 

در طول عمر سازمان بوجود آمده      امنيتي را كه با رشد و تغيير        
آشـكار   را   گيردمورد توجه قرار    توانسته  و يا به هر ترتيب نمي     

ر نيـز بـه همـراه       توانند يك مزيت ديگ ـ   ها مي بازبيني. كند  مي
ه شـما در    ك ـاگـر متخلفـان بداننـد       داشته باشند و آن اينكـه       

 خـود را محـدود    فعاليـت ممكن اسـت   جستجوي آنان هستيد    
 .كنند

روالهـاي مميـزي امنيـت قابـل        با  ترين اشتباهاتي كه      معمول
  : عبارتند ازهستندشناسايي 

  هاي امنيتي؛ نصب نبودن وصله •
 ا؛دسترسي بيش از حد به فايله زوجم •
 ساده و قابل حدس بودن رمز عبور؛ •
 اي غيرضروري؛ و كه شبفعال بودن خدمات •
 .ش آتةديوارروشن نبودن يا اعمال نشدن قوانين  •

هـاي  بـازبيني  براي   يك مبنا جهت تعيين   كنترل زير   فهرست  
 ن چه توسط كارمندان شركت و چه توسط كارشناسا        -ي  امنيت

  .ارائه شده است -منابع خارجي 

  ١٩٤ روالهاي بازبينيفهرست كنترل

  د؟ي داربازبينيآيا يك سياست رسمي براي  •

كتبـي بـازبيني تهيـه       روالهـاي    ،امنيتبراي آزمون   آيا   •
  ؟ايدكرده

انجـام  بـه    زمـاني    م منظ ةبرنامها طبق يك    بازبينيآيا   •
  ؟رسندمي

هـاي  عامل   بازبيني روي همة انـواع سيـستم       افزار  آيا نرم  •
 اند؟ شدهنصب) Unix/Linux, Mac, Windows(شما 

مـورد نيـاز بـازبيني، بودجـة        آيا براي خريـد ابزارهـاي        •
  ؟شودمناسب اختصاص داده مي

آمـوزش صـحيح    فـراهم كـردن امكـان       آيا مديران با     •
مناسـب  امنيـت پـشتيباني     بـازبيني    فرآينـد مميزان، از   
  ؟آورندبعمل مي

  استفاده از منابع خارجي
 اوري اطلاعات فنبه اين امر واقفيم كه پيچيدگي امنيت        نهايتاً  

به براي تأمين نيازهاي امنيتي     ها را   ممكن است بعضي سازمان   
 در فصلي كه به ايـن       .خارجي وادار كند  استفاده از كارشناسان    

مفهوم اختصاص داده شده بود در مورد نكات قابـل توجـه در             
و انتخاب شركت همكار، چگـونگي مـديريت فعاليتهـاي آن،           

نرا به دقت زيـر نظـر گرفـت       هنگام بايد فعاليتهاي آ   چه  اينكه  
  .بحث عميقي صورت گرفت

تواند بعنـوان يـك منبـع ديگـر بـراي           فهرست امنيت زير مي   
شركتهايي كه مايلند از يك پيمانكـار خـارجي جهـت انجـام             

  :فعاليتهاي امنيتي خود استفاده كنند مورد استفاده قرار گيرد

ــرل فهرســت ــارجي كنت ــابع خ ــتفاده از من  در اس
  ) فنيملاحظات (١٩٥امنيت

اتـصالات  (و مـشتريان    كننـدگان   ميان ارائه آيا اتصالات    •
هـر  ؟  شـود بازبيني مـي   بصورت منظم ) هاي خارجي هكشب

  چند وقت يكبار؟

                                                                  
  ۱۳۳، ص واگذاري امور به منابع خارجي، نهم، فصل ITS: منبع   ۱۹۴
 ۱۳۳، ص واگذاري امور به منابع خارجي، نهم، فصل ITS: منبع   ۱۹۵
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 ة شما به شبك  و مشتريان كنندگان  ارائهآيا براي اتصال     •
 يك معماري رسمي وجود     ،هاي خارجي   از طريق شبكه  

  دارد؟

ال از  اينكـه اتـص   بـراي تعيـين     آيا يك سياست رسمي      •
و بـه   ،  در چه زماني، تحت چه شـرايطي       خارجي   ةشبك
  ؟صورتي مجاز خواهد بود وجود داردچه 

آيا آغاز شدن يك اتصال از شبكه خارجي، نياز به تأييد           •
  ؟داردمديريت 

 خـارجي، انجـام نـوعي       ةيك شـبك  اتصال  آيا پيش از     •
  ؟الزامي استرسمي بازبيني 
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  فصل دوازدهم
نيكي تجارت الكتروايمني قواعد 
  همة كاربران و شركتهابراي 

  تر چهار گام آسان براي رايانة امن
بسيار زيادي  مستلزم تلاش     امنبصورت   ه رايان كاندازي ي   راه

  و ارزيابي مخـاطرات و تحليـل سـود       براي   چنانچه شما    .است
 ـنيم دستك افي نداريد توصيه مي كزيان وقت     ةكم چهار مرحل

  :نيدكزير را دنبال سادة 

 ـد  نيكمشخص   .۱ شـما  ادارة  ه امنيـت بـراي      ك
 رك ـاگـر ف  .اسـت اهميـت   اي از   واجد چه درجه  

ه امنيت از اهميت بالايي برخـوردار اسـت و          كنيد  ك مي
 زيـادي   تهايدچار خـسار    رخداد امنيتي وقوع   درصورت

اولويـت كـافي    پرداختن به امنيت بايـد از       ،    د شد يخواه
اگر براي جلوگيري از بـروز مـشكلات        . برخوردار باشد 

هـيچ آمـوزش    ه  ك ـنويس پركـار       برنامه كيي، از   نيتام
،  كنيـد  وقـت پارهاستفادة   امنيت نديده در زمينة   رسمي  

  .ايدبدون شك به استقبال مشكلات امنيتي رفته

در تـدوين روالهـا     بران خود را آموزش و      ركا .۲
از مخـاطرات   شـما   ادارة  اربران  ك ـ آيـا    .دخالت دهيد 

از نظـر   هـايي   اينكـه چـه عملكرد     و(ضعف امنيتـي    ناشي از   
 درصـورت اربران  ك ـ ؟آگاهي دارنـد   )ضعيف هستند امنيتي  
ه  ك بايد بدانند  يا مشكوك غيرعادي  مورد  يك   ةمشاهد

تهية يك برنامة   . چه كنند و با چه كسي تماس بگيرند       
توانـد آنهـا را بـه         مـي مناسب بـراي كـاربران       يآموزش

ناآگـاه  . نـد كشـما تبـديل     تـدافعي   از سيـستم    قسمتي  
نـسبت بـه محـدوديتها و عملكـرد         بران  اركداشتن  نگه

چراكه همـواره    ؛ گردد  باعث افزايش امنيت نمي   سيستم  
وجـود دارد كـه در دسـترس        منابع اطلاعاتي ديگـري     

 .باشدمهاجمان مصمم 

يـك  هاي پشتيبان      نسخه ةو ذخير تهيه  براي   .۳
خـارج از محـل     بايـد    .طرح مشروح تدوين كنيد   

 باشـيد تـا      داشـته  يهـاي پـشتيبان     نسخهادارة خود نيز    
را سيستم خـود    فجايع جدي هم بتوانيد      بروز   درصورت

  .كنيد بازسازي اًمجدد

ه ك ـچنانچه اتفاقي افتاد     .باشيدكاو  نجشكاك و ك   .۴
كنيد  ك به وجود مهاجم ش    ،نمود  به نظر غيرمعمول مي   

خواهيـد   معمـولاً در  . بپردازيدبررسي  در آن مورد به     و  
ل در   اشـكا  ك اشـتباه و يـا ي ـ      كياز  ل  كه مش كيافت  

اما برخـي مواقـع     . بوده است آن منبع   روش استفاده از    
همـين   به. تري پيدا شود ل جديكن است مش كممهم  

حلاجـي  دهد كه قادر بـه      اي رخ مي  مسئله گاهدليل هر 
نسبت به امنيتـي بـودن مـشكل        بايد  آن نيستيد   دقيق  

 .دقيق قرار دهيدبررسي مورد را مظنون شويد و آن

  گر خاص دية قاعدبيست و پنج
  تر از رايانهمنيبراي استفاده ا

ــيش از  . ۱ قاعدة ــوع پ ــه وق ــرقت رايان ــورد آن  س اي در م
  .بيانديشيد

مطمـئن  و  كنيـد   پشتيبان تهيـه      نسخةبطور منظم    . ۲ قاعدة
 تهديد فيزيكي رايانه، بـه آنهـا        درصورته  شويد ك 

  . و قابل استفاده خواهند بودشود آسيبي وارد نمي

ــور را رمزهــاي  . ۳ قاعدة ــهعب ــد كــه اي بگون انتخــاب كني
را به يـاد بياوريـد امـا حـدس          دگي بتوانيد آنها    ساب

  .مشكل باشدافراد ديگر آن براي زدن 

همواره افزارهاي كليدي خود را       عامل و نرم    سيستم . ۴ قاعدة
  .روز نگهداريدبه

اي  الكترونيكــي خــود را بگونــه    پــستةبرنامــ . ۵ قاعدة
بــصورت  را ١٩٦هــاضــميمهه كــنيــد كپيكربنــدي 

  . باز نكند  خودكار

ة الكترونيكي،   نام ةضميم  نوع ردن هر كقبل از باز     . ۶ قاعدة
يـك  كـه   تـا مطمـئن شـويد       نام آن دقت كنيد     به  

  .نيست برنامة اجرايي
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  امنيت فناوري اطلاعاتراهنماي ٢٠٦

اي را كه از يك غريبه دريافت         يچوجه ضميمه به ه  . ۷ قاعدة
ه مطمئن باشيد فايـل     كايد باز نكنيد، مگر اين      كرده

  . باشدبرنامة مخرب حاوي قطعهتواند  مربوطه نمي

نا و  آش ـطرف يك فرد    اي كه از      از گشودن ضميمه   . ۸ قاعدة
نكـه  آهم پرهيز كنيد، مگـر      فرستاده شده   مطمئن  

  .استارسال شده مطمئن باشيد كه آگاهانه 

الكترونيكي خود را طوري تنظيم كنيد        پست ةبرنام . ۹ قاعدة
پـردازش   را   HTML١٩٧هاي تفنني   برنامهقطعهكه  

  .ننمايدنكند و براي ديگران هم ارسال 

هاي الكترونيكي را     ه آيا نامه  بپرسيد ك  خود   ISPاز   . ۱۰ قاعدة
ويــروس و يــا بــه شــما از نظــر از تحويــل يش پــ

  .ند يا نهكمي بررسي تهديدهاي مشابه

 و اجـراي    downloadهاي وب امكـان       به پايگاه  . ۱۱ قاعدة
را كه ممكـن اسـت مشكلـساز باشـند           يهاي  برنامه

ندهيد، مگر اينكه مطمئن باشـيد پايگـاه مربوطـه          
  . قابل اعتماد است

كنيـد و     پايگاه وبـي كـه مـرور مـي        آدرس  نمايش   . ۱۲ قاعدة
فعـال  را   اتصال بـه آن هـستيد        درحاله  كرسي  آد

  ين هنگـام مـرور پايگاههـاي ناآشـنا         همچن ـ .كنيد
بـه آنهـا اجـازة    ، خـصوصاً اگـر     بسيار مراقب باشيد  

  .ديده  خود را ميةاجراي برنامه روي رايان

 در   ها تحت چه شرايطي   cookieبررسي كنيد كه     . ۱۳ قاعدة
نترل آنهـا   كاگر قادر به    .  شوندمي شما ذخيره    ةرايان

عمومي استفاده  اماكن   در   ايرايانهاز  كه  مثل زماني (نيستيد  
ه اطلاعات خصوصي خود    مراقب باشيد ك  ،    )كنيد  مي

  .نكنيدسيستم را وارد 

اي   چنانچه هرگونه اطلاعات خصوصي و محرمانـه       . ۱۴ قاعدة
پـس از اتمـام     در آمد،   نمايش  وب به    ةروي صفح 

اگـر قـادر بـه      .  را پـاك كنيـد     ١٩٨ نهان ةحافظ ،كار
عمـومي  اماكن   در   ايرايانهاز  كه  مثل زماني (يد  نيستكار  اين

باشـد از انجـام كــار   بهتــر شـايد   )كنيـد  اسـتفاده مـي  
  .بپرهيزيدها  رايانهروي آن خود خصوصي 
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 ـ   كنيـد   اسـتفاده نمـي    ١٩٩اشتراك فايـل  اگر از    . ۱۵ قاعدة را ، آن
ــد اگــر از اشــتراك فايــل اســتفاده  . غيرفعــال كني

ــي ــد، نامك م ــايني ــاربري و ه ــاي  ك ــور رمزه عب
رگزينيـد و مجوزهـاي دسترسـي را تـا          مستحكم ب 

ممكن كه همچنان امكان انجام كار مـورد         حداقل
  .محدود نماييددهد نظر را به شما مي

،   ايد   به اشتراك گذاشته   فايل ي ديگر اناگر با كاربر   . ۱۶ قاعدة
امنيتـي را   آنها نيز نكـات     ه  كنيد  كاطمينان حاصل   

  .گيرندجدي مي

يـد  و مف ارآمـد   كد بـسيار    ن ـتوان  مـي فوري  هاي  پيام . ۱۷ قاعدة
استفاده و آگاهي مورد با مراقبت   را   ولي آنها    ،دنباش

 .قرار دهيد

براي انجام كارهـايي كـه بـه دسترسـي راهبـري             . ۱۸ قاعدة
 حتـي   - مثل مرور پايگاههاي وب      -نيازي ندارند   

كاربره نيز به هيچوجه از حـساب       هاي تك در رايانه 
  .كاربري راهبر استفاده نكنيد

 يـا  ندتتمام خدمات اينترنتـي كـه مـورد نيـاز نيـس       . ۱۹ قاعدة
  .غيرفعال كنيدكاربرد زيادي ندارند را 

پذير است    ه نسبت به ويروس آسيب    كاي    هر رايانه  . ۲۰ قاعدة
بـراي  و  كنيـد   افـزار ضـدويروس مجهـز         نرمرا به   

بصورت روزانه  نيز  جديد ويروس   دريافت نشانهاي   
اي   بـصورت دوره  همچنـين بايـد     . روز نماييد بهآنرا  

وس، تمام فايلهاي دسـتگاه را از نظـر وجـود ويـر           
  .بررسي كنيد

بطـور خـاص تحـت      هايي كـه      رايانهحتي در مورد     . ۲۱ قاعدة
مثـل سيـستمهاي     -تهاجم ويروسها قـرار ندارنـد       

اطمينان حاصل شود   بايد  نيز   - مبتني بر يونيكس  
هـاي ديگـر فرسـتاده      رايانهبه  از آنها    كه   يهاي  نامه
و براي گيرنده  باشند  نميآلوده به ويروس    شوند  مي

 .خطري در بر ندارند

هاي آتـش     ها بايد با يكي از انواع ديواره        مام رايانه ت . ۲۲ قاعدة
، چـه بـصورت     قـرار داشـته باشـند     محافظت  مورد  
يـك  افزاري روي همان رايانه و چـه بـصورت            نرم
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ٢٠٧

ش
بخ

وم
 س

  

از تمــام جداگانــه بــراي محافظــت ديــوارة آتــش 
  .شبكههاي موجود در يك  رايانه

 از ابزار دسترسـي از راه       ايانهريك  اگر براي كنترل     . ۲۳ قاعدة
ه از امنيـت    مطمئن شويد ك ـ  كنيد،    ه مي دور استفاد 

در حالت حـداقلي، شناسـة      (برخوردار است   مستحكمي  
از نيـز   مهاجمـان   مبـادا   تا  )  مناسب كاربري و رمز عبورِ   

اسـتفاده   براي دسترسي به سيستم       مشابه يابزارها
  .كنند

ــراي عملكردهــا و  . ۲۴ قاعدة كاربردهــاي ثبــت گزارشــات ب
 ايـن   .باشـد فعـال   بـصورت منطقـي     سيستم بايـد    

ارشات را طبق يك روال مشخص مورد بررسي        گز
 .قرار دهيد

هر از چندگاه تـدابير امنيتـي خـود را بـا روشـها و                . ۲۵ قاعدة
آزمونهاي مختلف مورد بازبيني قرار دهيد تا بتوانيد        
اشكالات احتمالي را پـيش از وقـوع سـانحه رفـع            

  .كنيد

  كننده از   فهرست شركتهاي استفاده
  تراكنشهاي كارتهاي اعتباري

   رايانة شما متصل به شبكه نيستگرا  )الف

نگهداري شـوند   يت بايد در محلكهاي شر  رايانه •
  .من باشديفيزيكي اكه از نظر 

عبـور   بايـد از رمـز    رايانـه   قفـل   ردن   ك براي باز  •
افـراد  اقلِ  و حـد  استفاده شـده باشـد      مي  كمستح

 .ممكن بايد آنرا بدانند

كند كـه بتوانـد     فرد را قادر مي   ي  كدسترسي فيزي  •
 بنابراين امنيـت    ببرد؛سرقت  به  بور را   عرمزهاي  

اگر به رايانه دسترسي    .  ي بسيار مهم است   كفيزي
توانيـد آنـرا بـا يـك        مـي ي داشـته باشـيد      كفيزي

مجدد اندازي    راهديسك فلاپي يا ديسك فشرده      
امنيتــي ســدهاي وســيله تمــام  ديننيــد و بك

ــستم ــه   سي ــل و برنام ــاربردي  عام بجــز (هــاي ك
 .درا دور بزني )رمزنگاري

در ها بايـد      ردن دسترسي به داده   كجهت محدود    •
 .از مكانيزمهاي امنيتي استفاده شود    ها  سطح فايل 

  ننـد كار  ك ـها    با داده قرار است   ه  كاشخاصي  تنها  
اين مسئله براي   ( دسترسي داشته باشند     به آنها بايد  

ه بايـد از    اسـت ك ـ  عنـي   به ايـن م    Windowsماشينهاي  
 )نماييد استفاده NTFSسيستم فايل 

هـا،  عامل  روي سيـستم   را   روز  هاي امنيتي به    وصله •
افزارهـاي كـاربردي       و تمام نرم   ،هاي داده پايگاه
كـه امـن كـردن      دقت داشته باشيد    . كنيداعمال  
ــ ــستم نگارش ــد سي ــاعامل هاي جدي ــانتر ه از  آس

 .استتر نگارشهاي قديمي

   ضـدويروس  هايافزار  هاي خود از نرم   در سيستم  •
 . نيدكياب استفاده  مهاجمو 

ــذاريِ فايل  • ــراي رمزگ ــاي دادهب ــاي ايِ ه  كارته
 گارينرمزاز الگوريتمهاي پيشرفتة    اعتباري بايد   

 .شوداستفاده 

 شـامل   ٢٠٠فايلهـاي مـوقتي   كـه   بايد مراقب بود     •
كه نيازي به   درصورتي. اطلاعات رمزنشده نباشند  

 از روي سيستم پاك شوند،    تنها بايد    نه نباشدآنها  
رد كه ديگر قابل    آنها را طوري حذف ك    بلكه بايد   

 .بازيابي هم نباشند

 در  بايـد  تمام دسترسـيها بـه فايلهـاي حـساس         •
بايد  تافايلهاي گزارش ثبت شوند، و اين گزارش      

در فواصل زماني معين تحت بررسي قرار گيرنـد         
. آشـكار گردنـد   تا مشكلات يا خطاههاي بـالقوه       

ند و  شواين گزارشها بايد در دو فايل ثبتها نوشته         
اي كـه   رايانـه  از   ردر جايي غي  بايد    دوم از نسخة 

نگهـداري  شود  روي آن اجرا مي    كاربردي     ةبرنام
 .كرد

 هـشدارهاي   الكترونيكيِگروههاي پست   همواره   •
ضعفي گزارش  اگر نقطه امنيتي را بررسي كنيد تا      

د، ش  مربوط به سيستم شما مي    احياناً  شده بود كه    
 .شويدسريعاً از آن مطلع 

ممكـن  هـاي   ام احتياط وقوع حمله، تم  درصورت   •
 .دهيدمد نظر قرار اهش مخاطره را براي ك
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  امنيت فناوري اطلاعاتراهنماي ٢٠٨

 -ارمنـدان   كه تمـامي    ك ـنيـد   كاطمينان حاصل    •
ه امنيـت    باور دارند ك ـ   -مخصوصاً مديران ارشد    

 .اهميت داردسازمان بسيار براي 

هـاي كـارت اعتبـاري و           اگر اطلاعاتي مثل داده    •
هاي مـالي را از روي ديـسك سـخت            ديگر داده 
آن داده ديگـر    كه  مطمئن شويد   د،  كني  حذف مي 

 اين فرآيند . نخواهد بود وجه قابل بازيابي    به هيچ 
چنانچـه  .  فايلهـا اسـت    ةفراتر از پاك كردن ساد    

ها را چطـور بـصورت كامـل از     دانيد كه داده   نمي
متخـصص  از افراد   براي انجام اينكار     ،بين ببريد 

 .كمك بگيريد

پـشتيبان تهيـه     نـسخة در فواصل منظم زمـاني       •
هايي كه حاوي اطلاعـات   از ايمني نسخه  و  نيد  ك

 .كارت اعتباري هستند كسب اطمينان كنيد

 بـه   "سياسـت حـريم خـصوصي     "با انتـشار يـك       •
و از  هايي را ذخيـره       چه داده اعلام كنيد   اربران  ك

 و  نماييـد، مـي اسـتفاده   منظـوري   براي چـه    آن  
توانيد مي(دهيد  قرار مي محافظت  آنرا مورد   چگونه  

ت را بصورت غيرمستقيم و مـبهم توضـيح    چگونگي حفاظ 
 .)دهيد

اعتبـار   ،ارتهـاي اعتبـاري   براي برداشت از ك   اگر   •
نيـد اطمينـان    ك ميارزيابي  را بصورت برخط    آنها  

از مـورد اسـتفاده      يِارتبـاط خط  ه  كنيد  كحاصل  
مـودم  از يـك    اگـر   . امنيت لازم برخوردار اسـت    

ه امكـان  مطمـئن شـوين ك ـ  ،  نماييـد  مياستفاده  
 .ماس از بيرون وجود نداردبرقراري ت

بـه  ارت اعتباري را كهاي  شامل داده سوابقي  اگر   •
امنيت بايد    ي نيز ك، از لحاظ فيزي   رسانيدميچاپ  
بلافاصله پس از اينكه ديگر   و  تأمين كنيد   را  آنها  

با دستگاه كاغذخردكن از     را   هاآنمورد نياز نبودند    
 .بين ببريد

امنيـت  زمينة  روز در   بهتاب  ك چند   ،از منابع معتبر   •
مـورد مطالعـه   آنها را بخريد،  تجارت الكترونيكي   

. دنبــال كنيــدرا هايــشان توصــيهو قــرار دهيــد، 
ــشارات  ــرانت ــي و ش ــي و ، ٢٠١اكاوريل ــان وايل ج
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در خوبي  هاي   كتاب ٢٠٣ گروهيل كم، و   ٢٠٢پسران
. انـد منتـشر كـرده    فناوري اطلاعـات  امنيت  باب  

شـما  زنـدگي   ها بسته بـه محـل       قيمت اين كتاب  
خريـد  باشد، اما به هر حال      متفاوت  ست  ممكن ا 

بــسيار گــذاري و اســتفادة مــؤثر از آنهــا ســرمايه
 .آيدبه حساب ميمفيدي 

 داخلي قابـل  ةه رايانه از شبككاگر لازم است    )ب
  :دسترس باشد

نكاتي كه در مورد قبلي گفته شـد، بعـلاوة          تمام   •
  :نكات زير

نصب كنيد تـا مطمـئن شـويد         آتش   ةيك ديوار  •
تواننـد بـه    مـي هاي مجاز   ان و تراكنش  ربركاتنها  

ــه  داشــته باشــند و از دسترســي دسترســي رايان
 .آن جلوگيري خواهد شدعمومي به 

تجهيـزات  تمـام  را روي روز بههاي امنيتي   وصله •
 )... و   ،هـاي آتـش، سـوئيچها       مـسيريابها، ديـواره   (شبكه  

 .نصب كنيد

كـه  هاي مربوط به كارت اعتباري براي كلية پيام  •
گذاري اسـتفاده   رمزشوند از   قل مي روي خط منت  

 .كنيد

ــدمات   • ــة خ ــبكههم ــروري  ش ــل (اي غيرض مث
ــرويس ــدة  س ــابع از راه دور، Webدهن ــواني ت ، و ٢٠٤فراخ

 .را غيرفعال كنيد) ٢٠٥پروتكل انتقال فايل

شـبكة  ارت اعتباري از طريـق      كر اطلاعات   اگ  ) ج
  :وب قابل دسترسي استجهاني 

 بعـلاوة   نكاتي كه در مورد قبلي گفته شـد،       تمام   •
  :نكات زير

ــه    • ــوط ب ــات مرب ــاطلاع ــاري را در ك ارت اعتب
اينترنت قابـل دسترسـي     طريق  كه از   هايي   رايانه
دسـتگاهي  هـا را روي       داده.  قـرار ندهيـد    هستند
 آتـش قـرار دهيـد و بـراي          ة پشت ديوار  ديگر و 
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يـا   فراخـواني تـابع از راه دور      از  آن  دسترسي به   
تم ارتباطي به همـراه يـك سيـس       روشهاي  ساير  
اسـتفاده  ساز خوب در سطح ديـوارة آتـش         غربال
 .كنيد

بـا اسـتفاده از     را   شـبكه روي  تراكنـشهاي   تمام   •
بـا  ان  ك ـدرصـورت ام  (قويترين الگوريتمهاي موجود    

 .ذاري نماييدرمزگ)  بيتي۱۲۸كليد 

ارت كــه اطلاعــات كــنيــد كاطمينــان حاصــل  •
 وب ذخيـره    ةدهند  ه موقتاً در سرويس   كاعتباري  

صله پس از اتمام تراكنش پـاك       فا  شده است، بلا  
 .شودمي

روي حتمـاً بايـد     ارت اعتباري   كاگر اطلاعات     )د
   :قابل دسترسي از اينترنت قرار بگيردرايانة 

با هوشـياري  اما  را اعمال كنيد،تمامي موارد بالا     •
آن رايانـه،    .امنيتـي مخاطرات   نسبت به    يبيشتر

هاي فعاليتهـا بايـد بـه       ، و گزارش ـ  ي آن تراكنشها
  .تحت نظارت دائمي باشنددقت 

  كنترلفهرست 
  در پايگاه وب هاي مشتري حفاظت از داده

آنـرا بـه    كـه   ذكر شده   ه اما قابل اجرا     دسادر اينجا يك روش     
دهنـد    اهميت مي حريم خصوصي افراد    پايگاههاي وبي كه به     

در صـفحة اول پايگـاه وب خـود در مـورد            . كنيمميپيشنهاد  
صي به افراد توضيح دهيد، و      در قبال حريم خصو    هايتانسياست

هايتان وجود دارد اجازه دهيـد      اگر نقطة ابهامي در مورد سياست     
قـرار  بازبيني  مورد  از خارج شركت     هاييمميزشركتتان توسط   

  .گيرد

  ، اشــخاص را ملــزم بــه جهــت اســتفاده از پايگــاه وب •
  .نكنيدو ورود اطلاعات اضافي نام ثبت

لتن هستند، اجـازه    مند به دريافت بو     اگر كاربران علاقه   •
ــت   ــراي ثب ــه ب ــد ك ــام  دهي ــا ن ــستتنه  از آدرس پ

 .الكترونيكي خود استفاده كنند

و الكترونيكـي    صريح كـاربر، آدرس پـست  ةبدون اجاز  •
اطلاعات شخـصي كـاربران را در اختيـار سـازمانهاي           

 .ديگر نگذاريد

بـه آنهـا    كنيـد،     ارسـال مـي   افـراد   اي براي     نامههرگاه   •
را چگونـه بدسـت      تي آنهـا  ه آدرس پس  كتوضيح دهيد   

تواننــد آدرس خــود را از   آنهــا چگونــه مــي وايــد آورده
 . نندكشما حذف هاي كنندگان نامهفهرست دريافت

  و  ود را در دسترس عموم قـرار ندهيـد         خ ثبتفايلهاي   •
 .  كنيدگذاريرا رمزآنها ان ك امدرصورت

، آنهـا را       نداريـد  ثبـت ه ديگر نيازي به فايلهـاي       زمانيك •
 . يدنك كپا

از  بـراي مـدت زيـادي        ثبـت اگر لازم است فايلهـاي       •
طلاعـاتي كـه    ، ا   دنباش ـطريق اينترنت قابل دسترسـي      

شـود را از روي آن حـذف        باعث شناسايي اشخاص مي   
 .كنيد

را تأديـب يـا اخـراج       حريم خـصوصي     سياست   انناقض •
  .نماييد

  هاISPكنترل فهرست 

فاده هـا اسـت     ISPنسبت به آنچه كه بـسياري از        فهرست  اين  
همـة  بـسيار اهميـت دارد كـه         اسـت، امـا      تـر  مفصل كنند  مي

ة اي دربـار    تصميم عاقلانـه  مورد بررسي قرار گيرند و      ها    گزينه
  .آنها اتخاذ گرددسازي  پياده

ارت اعتبـاري يـا سـاير       ك ـاز آنجا كه گاهي اطلاعـات        •
قـوانين  تمام  ،  كنيدميرا ذخيره   مشتري  اطلاعات مالي   

  .دنشواعمال باري بايد اعتهاي سازي دادهذخيره

. اي نيست  يا كليشه  ضابطه   بي فرآيندامنيت يك   تأمين   •
 يطرحبراي هريك   نيد و   ك كرا در مختلف  موضوعات  

 .بريزيدكلي 

ميـزان تعهـد    : شـامل كنيد  تدوين  سياست امنيتي   يك   •
حـريم خـصوصي    اطلاعـات   محرمانـه مانـدن     به  شما  
نهاي سـازما دسترسـي كارمنـدان خـود يـا         در مقابل    (انمشتري
حملـة  يك هنگام وقوع  دهي     گزارش و روندهاي ؛  )ديگر



 

 

  امنيت فناوري اطلاعاتراهنماي ٢١٠

 ـگزارش به عوامل    (امنيتي    و نيـز  هـا،  ISP سـازمان، بـه      يداخل
 ) مقامات مسئول

تنهـا  آيـا   (را شناسـايي كنيـد      مسئوليتهاي قانوني خـود      •
تا چه مدت    را   ثبت، فايلهاي   مسئوليت حفظ اطلاعات با شماست    

 .)... و ،نگهداري كنيدبايد 

در خصوص چگونگي واكـنش     تدوين كنيد   ايي  سياسته •
هـاي  ISP،  مشتريان نگرانيهاي   ،ييتبه هشدارهاي امن  

كـاربران   ساير و   ،پهناي باند عمدة   گاندهند  همتا، ارائه 
 . اينترنت

شـما بـه    خدمات   انممكن است مشتري  آگاه باشيد كه     •
بــراي توانيــد  مــي. دنــسيــستمهاي بيرونــي حملــه كن

دسـت  ها مبني بـر     ISP ساير   پاسخگويي به گزارشات  
سياست تـدوين    يك   ،مشتريان شما در حملات   داشتن  
 .نماييد

ياب افزارهاي ويروس  از نرم  ISPدرصورتيكه در سطح     •
بـراي  كنيد، ممكن اسـت تـصميم بگيريـد         استفاده مي 

عـدم  "مبنـي بـر      ييهاهـشدار هاي آلوده   نامه ةفرستند
 .ارسال كنيد" انتقال نامه بدليل آلودگي به ويروس

ه ك ـيـد   كنتدوين   ٢٠٦)AUP(مجاز  ياست كاربرد   سيك   •
ايـن  .   باشـد  ان و مـشتري   ISPمتقابـل   شامل وظـايف    

مـورد اشـاره    قراردادهاي مشتري   تمام   بايد در    سياست
 .قرار گيرد

ان ك ـه تـا حـد ام   ك ـنيـد   ك يح ـاطراي  را بگونـه   كهشب •
 شـما را    كةه شب ك سيستمهايي   . اربردي و عملي باشد   ك
هاي حـساب مله سيـستم ميزبـان      از ج (د  ننك نترل و اداره مي   ك

شـده  مجزا  آتش از اينترنت    ة ديوار ةبوسيلبايد  ) كـاربري 
 .دنباش

هـاي بخـش    تمـام رايانـه   براي  پيدا كنيد كه    اطمينان   •
پـست  هـاي   دهنـده مثـل سـرويس   (خدمات  بخش  مديريت،  
و تمــام ) DNS و Proxy، تــصديق هويــت،  ، وب الكترونيكــي

عبـور  رمزهـاي   از  شبكه  تجهيزات مسيريابي و كنترلي     
 اســتفاده شــدهمــستحكم و قــوانين دسترســي محدود

 .كنيد مي
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مثـل  ( خـدمات غيرضـروري      ةه هم ـ ك ـاطمينان يابيـد     •
finger  ،icq ،ftp  هاي قابـل  دستگاهروي ) ...، كامپايلرهـا و

 .اند، غيرفعال شدهاينترنتاتصال به 

 ييآنهـا  خـصوصاً    - دسـتگاهها    ةه هم مطمئن شويد ك   •
بــا اعمــال  - رنــت هــستنداينتاتــصال بــه كــه قابــل 

 .شوند داشته ميروز نگههاي امنيتي به وصله

نيد تـا بتوانيـد   كشبكه ايجاد مداوم يك سيستم كنترل     •
ــش ــرويس و   لاتي كم ــب س ــلات تخري ــل حم از قبي

را تـشخيص   هـا   هرزنامـه ها و   فعاليتهاي عمدة ويروس ـ  
الگوهـاي  قـادر باشـيد   ه ك ـاين نيازمند آن است  .  دهيد

 . خود را درك كنيدة شبككطبيعي ترافي

بتوانيـد  بهتر  ها قابليت كنترل ايجاد كنيد تا         رايانهبراي   •
 ثبتماشينهاي ميزبان فايلهاي (مهاجمان را تشخيص دهيد     

 ).را فراموش نكنيدكاربري  هايو اطلاعات حساب

 ها را در هر جايي كه ورود يا خروج پـست            ياب  ويروس •
 .گيرد نصب كنيد ميصورت الكترونيكي 

 مـشتريان  ،قيمتيا ارزانرايگان ضدويروسهاي  با تهيه    •
 .دستگاه خود را ايمن سازندكه نيد كيب غخود را تر

الكترونيكـي بـه      پست ةدهند  سرويسمراقب باشيد كه     •
 .كنندة هرزنامه تبديل نشوديك توزيع

 .كنيدنصب را هرزنامه هاي كنترل مكانيزم •

و برقراري و قطـع     ها    دهنده  ها به سرويس  ة دسترسي كلي •
تـا توانـايي خـود بـراي        كنيـد   ثبت  را  صال به شبكه    ات

افـزايش   را   انرك قانوني عليـه نفـوذگر     ا مد آوريجمع
 .داده باشيد

 كـاربران  و    از اطلاعات خـود    پشتيباناز روالهاي تهية     •
 .كنيدايجاد همپوشان  و سختگيرانهاي  مجموعه

از طريـــق و  downloadهـــاي امنيتـــي را  وصـــله •
 .توزيع كنيد  وزيع محلي، ة ت ديسكهاي فشرده و يا شبك    

امنيـت را   تأمين  روز بودن و    بهبا اينكار علاوه بر اينكه      
 پهنـاي بانـد مـصرفي       ايد،كرده تسهيل   مشتريانبراي  

 .ايددادهخود را نيز كاهش 
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  WLANسازي  گام براي ايمنشانزده 
 ورودي  بي در ك ـفيزيامنيت  شبيه  بسيار  سيم     بي كة شب تامني
 و زمان   ،، منابع انگيزه، بودجه با  كسي   هر   :  ساختمان است  كي

بايد مثـل   سيم     بي ةبا شبك . دار كند خدشه راقادر است آن  كافي  
. كـرد رفتـار   عمـوم    براي   همگاني و قابل دسترس    ةشبكيك  

هاي انتقالي  دادهوجه نبايد تصور كند كه       هيچ راهبر سيستم به  
هاي ايمنـي زيـر    توصيه.  خصوصي و امن است   ،سيم   بي ةشبك
اين صنعت  هاي پيشگامان   پيشنهادات و توصيه  از  ه برگرفته   ك

جهـت  زيرسـاخت   يـك   اي بـراي ايجـاد        سـاده ، نكـات    است
  :دهدارائه ميسيم  شبكة بيسازي  ايمن

سـيم    يك راهكار در سطح سازمان براي ابزارهاي بـي         .۱
و امنيت سـازمان    هاي  مشيو خط  هاسياست. تهيه كنيد 

يكـديگر  بـا   را طوري تنظيم كنيد كه      استفاده از شبكه    
  .سازگار باشند

بررسي كنيـد كـه چنـد نفـر از كارمنـدان در منـزل از                 .۲
WLAN   ايـن كـاربران راه     . نمايند سازمان استفاده مي

دور بايد تحت نظارت باشـند تـا بتـوان نقـاط تمـاس               
 .غيرمجاز به شبكه را مسدود كرد

براي مديريت حسابهاي كـاربري، يـك فرآينـد تهيـه            .۳
 .ها را مديريت كردكنيد تا بتوان بصورت امن آن

هـا و     دهنـده   خدمات غيرضروري را روي تمام سرويس      .۴
اصولاً كليـة خـدمات     . ها غيرفعال كنيد    گيرنده  سرويس

 .استفاده بايد غيرفعال باشند ناشناخته يا بي

.  فرض محصولات خـود را تغييـر دهيـد          تنظيمات پيش  .۵
شـوند كـه      بسياري از راهبران مرتكب اين اشـتباه مـي        

 را از نقــاط دسترســي IPيــا آدرس  SSIDاطلاعــات 
 را طوري تغيير    SSID. دهندمقدار اولية آنها تغيير نمي    

ــام  ــه ن ــد ك ، بخــشها، و محــصولات شــركت را   ندهي
 SSIDاز آنجــا كــه در غيراينـصورت  . مـشخص كنــد 

شـود، بـه      بوسيلة نقطة دسترسي اعـلان عمـومي مـي        
 را بـشكند، براحتـي      WEPمحض اينكه نفوذگر كليد     

ود كه به شبكة چه كـسي دسترسـي پيـدا           شمتوجه مي 
 .كرده است

فـرض نقطـة دسترسـي يـا مـسيرياب            رمز عبور پـيش    .۶
نفوذگران معمولاً رمزهاي عبـور     . سيم را تغيير دهيد     بي

داننـد و ابتـدا آنهـا را          فرض توليدكنندگان را مـي      پيش
 .دهندمورد آزمايش قرار مي

سـيم را حـداكثر بـه انـدازة وسـعت              بـي  ةپوشش شبك  .۷
همينطـور كـه    . ان خود تنظيم كنيد و نه بيـشتر       ساختم

ادارة خود را براي يافتن محلي مناسب جهـت اسـتقرار           
كنيد، درنظر داشته باشـيد كـه       نقطة تماس بررسي مي   

محل آنرا در جايي متمايل به مركز ساختمان برگزينيد؛      
ها قرار دهيد ممكن است       چراكه اگر آنرا نزديك پنجره    

ج از ساختمان تشعشع يابند     سيگنالهاي قويتري به خار   
 .و درنتيجه ديگران شبكة شما را آسانتر پيدا كنند

. سيم، آنتنهاي جهتـدار تهيـه كنيـد         براي بخشهاي بي   .۸
ســيم از آنتنهــاي چنــدجهتي  بيــشتر دســتگاههاي بــي

چنـين آنتنهـايي بـه مهـاجم امكـان          . كننداستفاده مي 
ست كـه    ا حالياين در . دهندضبط كلية ارتباطات را مي    

 گيگـاهرتز  ۲،۴تنهاي جهتدار اگر در فركانسي حدود       آن
يا بالاتر كار كنند، گسترة انتشار سيگنال بـسيار كمتـر           

 .خواهد بود

۹. WEP   فـرض    براي اينكـار كليـد پـيش      .  را فعال كنيد
WEP را تغييــر دهيــد و بعــد از آن بــصورت هفتگــي 

 ٢٠٧.اينكار را تكرار نماييد

 ـ    بـي  ةميان ديوارة آتـش و شـبك       .۱۰  VPNل سـيم، از تون
انــدازي  اگرچــه ايــن امــر مــستلزم راه. اســتفاده كنيــد

باشـد، امـا در طـرف ديگـر،          مي VPNدهنده    سرويس
عاملها    در بيشتر سيستم   VPN ةگيرند  افزار سرويس   نرم

، و Windows 98 SE ،Windows 2000مثـل  
Windows XPتعبيه شده است . 

ياب مبتني بـر      سيم، يك سيستم مهاجم   روي شبكة بي   .۱۱
 ٢٠٩. تعبيه كنيد٢٠٨)NIDS(شبكه 

افزارهـاي ضـدويروس را روي        در سطح سـازمان، نـرم      .۱۲
 .سيم نصب كنيد هاي بي گيرنده تمام سرويس
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 CERT، تحليلگر Chris Bateman: منبع   ۲۰۹



 

 

  امنيت فناوري اطلاعاتراهنماي ٢١٢

 اسـتفاده كنيـد،     ٢١٠تصديق هويت دوعاملي  از مكانيزم    .۱۳
دو . دهد چراكه درصد زيادي از مخاطرات را كاهش مي  

 براي استفاده از تصديق هويت دوعـاملي وجـود          روش
مبتني بر  كارتهاي هوشمند   "اده از   اول استف روش  .  دارد
 اسـت كـه اطلاعـات زيـستي افـراد را در خـود            "نشانه

ــي  ــره مــ ــدذخيــ ــتفاده از روش ٢١١.كننــ  دوم اســ
 است كـه رايانـه را       RADIUS٢١٢هاي    دهنده  سرويس

كنند و ارتبـاط شـما بـا        براي شبكه تصديق هويت مي    
كاربر صرفاً بمنظور   . سازندنقطة تماس را نيز برقرار مي     

هــا بــه  دهنــده هويــت بــراي ســاير ســرويستــصديق 
در حقيقت  . شود   متصل مي  RADIUSدهندة  سرويس

 مثـل   RADIUSهـاي   دهنـده   سـرويس در اين روش    
 ٢١٣.كنند نگهبان يك سالن، عبور و مرور را كنترل مي

 استفاده  gatewayسيم بعنوان     از يك ديوارة آتش بي     .۱۴
 اين دستگاه مثل يك ديوارة آتش استاندارد از         ٢١٤.كنيد

سـيم    كند بطوريكه شبكة بي      عمل مي  ٢١٥دومنزليوع  ن
در يك طرف و شبكة مـورد اعتمـاد داخلـي در طـرف            

افزارهاي امنيتـي     ديوارة آتش از نرم   . ديگر آن قرار دارد   
ــل  ــاي IPSecمث ــاير مكانيزمه ــتفاده VPN و س  اس
از طريق  توان    كند و تنها پس از تصديق هويت مي        مي

محـدود  بـراي   . كردآنها به شبكة داخلي دسترسي پيدا       
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۲۱۱   Bateman  كند از روشي كه او آنـرا        توصيه ميe-thenticator 
نامد استفاده كنيم، كه در آن يك دستگاه مخصوص، اثر انگشت            مي

  .كند در يك كارت هوشمند ذخيره ميشست را
212  Remote Authentication Dial-In User Service 

۲۱۳   RADIUS    سرويس تلفني تصديق هويت راه دور كاربر      "يا همان" ،
يك سرويس تصديق هويت است كـه اطلاعـات كـاربر را بررسـي              

كند و پس از اينكه اطلاعات را مورد تأييد قرار داد به كاربر اجازة مي
 RADIUSقسمتي از آنچـه     . دهددسترسي به خدمات شبكه را مي     

-گيرندهشده ميان سرويس تواند آنرا فراهم كند، ارتباط رمزگذاري     مي
ــدة هــاي راه دور و ســرويس هــاي شــبكه. اســت RADIUSدهن

كننـد، امـا   نيز بصورت مشابه كار مـي    ) هـا VPN(خصوصي مجازي   
و شبكه، ميان دو شـبكه      بجاي برقراري ارتباط ميان ميزبان راه دور        

پس از اينكه رايانة راه دور تـصديق هويـت          . سازندارتباط برقرار مي  
به شـبكة داخلـي متـصل        RADIUSدهندة   شد و بوسيلة سرويس   

كند كـه گـويي از نظـر فيزيكـي در كنـار             اي عمل مي  گشت، بگونه 
ــت   ــه آن اس ــصل ب ــبكه و مت ــذاري   . ش ــر، رمزگ ــارت ديگ ــه عب ب

ــرويس ــدة  س ــرويس تن RADIUSدهن ــان آن س ــا مي ــده و  ه دهن
   .گيرندة آن وجود دارد، و نه در تمام شبكهسرويس

۲۱۴  Rick Fleming قائم مقام رئيس دايرة امنيت شركت ،Digital 
Defense  

215  Dual Homed 

سـيم    شـده از شـبكة بـي      كردن مقصد ترافيـك خـارج     
اطمينـان  . قوانين ديوارة آتش استفاده كـرد     از  توان    مي

حاصل كنيد كه ديوارة آتش ميان تمام نقاط دسترسـي          
 . داخلي يا اينترنت وجود داردةسيم و شبك بي

 را غيرفعال كنيد و بـراي كارتهـاي         DHCPسرويس   .۱۵
.   ثابـت اسـتفاده كنيـد      IPآدرس  سيم خود از      شبكة بي 

سيم    بي ة شبك IPفرض آدرس     همچنين محدودة پيش  
 .ن كرده تغيير دهيديرا از آنچه توليدكننده تعي

هميـشه  . تنها نقاط دسترسي قابل ارتقا خريداري كنيد       .۱۶
شـود، و     پيشرفتهايي در امنيت اينگونه ابزارها ايجاد مي      

نست نقاط  خواهيد توا همواره  لذا بايد مطمئن باشيد كه      
 .روز نگهداريد دسترسي خود را به

  VPNاطلاعات ديگري در خصوص 
 ـ    ييبراي محافظـت از اطلاعـات سيـستمها        ك از  كـه از هري

، كنيـد انـدازي      راه VPNهاي مذكور استفاده كنند، بايد      فناوري
 داخلي ايـن    ة قابل اطمينان شبك   هاgateway همةكه  طوريب

VPN هاي مـورد     شبكهد و هر كاربر هنگام دسترسي به        ن باش
 يـك   VPNاساسـاً   . اسـتفاده كنـد   مكـانيزم   اطمينان، از اين    

ه اطلاعات محرمانه   كاتصال خصوصي ميان دو دستگاه است       
مثـل  شـده   اشـتراك گذاشـته    بـه  عمـومي و     ةدر يك شـبك   را  

 بـه   VPN فنـاوري . دهـد بـصورت امـن انتقـال مـي       اينترنت  
اربران  خود را براي ك   كةدهد كه خدمات شب     سازمان امكان مي  

همكار بصورت ايمن و از طريق      هاي  كت و شر  ،، واحدها   دور راه
اينترنت  VPNبه عبارت ديگر    .  دهداينترنت در دسترس قرار     

تبـديل   WAN٢١٦خـصوصي   شدة  سازيشبيه كة شب كيرا به   
ايـن امكـان را     بـه كـاربران راه دور       همچنين   VPN. كند  مي
د ت خـو  كهـاي شـر     دهنـده   بـه سـرويس   دهد كـه بتواننـد      مي
  .رسي داشته باشنددست

كة ارتبـاطي وسـيع      شـب  كاينترنت بعنوان ي ـ  استفاده از   براي  
اول . ها بايد بـر دو مـانع اصـلي فـائق آينـد            ، سازمان   خصوصي

 ارتبـاط   يلهاي مختلف ـ كتوبا استفاده از پر   غالباً   ها  كه شب  اينكه
از  غير   يلهايكتوبراي عبور پر  راهي   VPNاما   ،نندك برقرار مي 

IP  اينكـه   دوم.  دسـاز    ديگر فراهم مـي    كةه به شب  ك شب ك از ي  
 انتقـال  سـاده هاي اطلاعـات در اينترنـت بـصورت مـتن          بسته
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ش
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 اينترنـت را    كترافي ـبتوانـد   ه  ك ـس  كهـر درنتيجه   ، و  يابند  مي
نيـز  را  هـا   در بـسته  اطلاعـات موجـود     خواهد توانـست     ،ببيند

اگـر مـثلاً    ل بـزرگ اسـت، بخـصوص        ك مش كاين ي .  بخواند
هــاي مهــم و  هنــد از اينترنــت بــراي تبــادل دادهخوابهــا كبان

ي مكـانيزم  با استفاده از     VPN.  استفاده كنند تجاري   ةمحرمان
 در اين مكـانيزم  .كند  بر اين مشكلات غلبه مي     ٢١٧تونلنام  به  
براي امنيـت بيـشتر      بصورت عادي،    شدنها بجاي ارسال      داده

 نـد، گير  قرار مي  IP ةدرون يك بست  شوند،  مياري  ذابتدا رمزگ 
  .گردندميسپس از طريق اينترنت ارسال و 

، Nokia ،Ciscoمحـصولات مثـل محـصولات    بـسياري از  
Nortel ،Checkpoint و ،Microsoft فنــــــاوري داراي 

VPN    نقاط مختلف   تواند در   ه مي ك ٢١٨مناسب هستند ايمن و 
هـاي تبـادلي         از محتـواي داده    VPNچه  اگر. شبكه قرار گيرد  

اينكـه چگونـه در     امـا بـسته بـه        كند،  حفاظت مي روي شبكه   
شـبكه قـرار گرفتـه باشــد ممكـن اسـت نتوانـد از دسترســي       

بـه عبـارت ديگـر      . نمايـد غيرمجاز از بيرون شبكه جلوگيري      
محتـواي  تواند  نمي VPNكاربر غيرمجاز بخاطر وجود     هرچند  

بتواند به منابع شبكه    همچنان  بيند، اما ممكن است     بها را     داده
اي تغييـر دهـد كـه       را بگونـه  هناي باند   دسترسي پيدا كند و پ    

 حملة تخريب   و عليه كاربران مجاز   شود  شبكه سرريز   ظرفيت  
كنتـرل دسترسـي، تـصديق هويـت و         . انجـام گيـرد    سرويس
از . اري از عناصــر حيــاتي يــك اتــصال امــن هــستندذرمزگــ

مدت مديـدي بعنـوان     براي   ٢١٩)PPP (نقطه به نقطه   پروتكل
ايجاد تونل ميان ابزارهـا      جهت ٢٢٠لاية اتصال پروتكل جهاني   

 كل تونـل  پروت اما در سالهاي اخير      ؛شد  استفاده مي در اينترنت   
 ٢٢٢)L2TP ( لايـة دو   تونلل  كپروتو  ٢٢١)PPTP (نقطه به نقطه  
  ٢٢٣.اند ترجيح داده شدهبراي اينكار 
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اسـت تـا     VPNاستانداردهاي  درحال اصلاح    IETFدرحال حاضر      ۲۱۸
IPSec اي سازگار كندتر و نيز با ارتباطات ماهواره نرا ايم.  

219  Point-to-Point Protocol 
220  Link Layer 
221  Point-to-Point Tunneling 
222  Layer 2 Tunneling Protocol 

 در مجلة" Safe Passage"با عنوان  Karen Bannasمقالة    ۲۲۳
PC Magazineدهنــدة  ، هفــت شــركت ارائــهVPN  را بــراي

اي ناسب جهت كاربرد در شركتهاي متوسط بـا بودجـه         محصولات م 
 براي ارتباط ميان دفتـر مركـزي و   VPNحدود ده هزار دلار كه به   

  :دهدها نياز دارند مورد بررسي قرار ميشعبه
http://www.pcmag.com/ 
print_article/0,3048,a%3D12352,00.asp 
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   سيزدهمفصل 
   الملليگفتگوهاي بين

   موضوع امنيتپيرامون

  كليات
هاي حلهــا و سياســت ي، راههــاي امنيتــ هــايي كــه از رخنــهمثال

 سـمينار   از دو آينـد، برگرفتـه     در پي می   مقابله با آنها   مبتكرانة
با سمينار اول    -اند  هستند كه توسط بانك جهاني برگزار شده      

كاهش مخاطره در حـوزة خـدمات       :  الكترونيكي امنيت"عنوان  
 "يالكترونيكجامعيت  ايمني و   "و   ،۲۰۰۲ سپتامبر   ۲۵در   "مالی
از  هــر دو جلــسه هــای ويــدئوييفيلم. ۲۰۰۳مبر  ســپتا۱۰در 

 ايـن فـصل شـامل       ٢٢٤.قـرار دارد  در دسـترس    طريق اينترنت   
 كـشورهاي   نماينـدگان و توضيحات   اين سمينارها   نكات مهم   

  .كننده است شركت

  :۲۰۰۲سمينار جهاني سال 
  ٢٢٥كاهش مخاطره در حوزة خدمات مالي

  و  آغـاز شـد    ٢٢٦مخـاطرة الكترونيكـي   اي بـر      جلسه با مقدمـه   
 "هـاي بـاز  شبكه" به   "هاي بسته   شبكه"مقالات به تبديل شدن     
 ،هـاي بـاز   شـبكه در .  اشـاره داشـتند  در خلال ده سـال اخيـر      
الگـوريتم آن    كـه اخيـراً      SSL مثـل    وابستگي به قابليتهـايي   

شد، چراكه اين امر    تي مي مشكلاباعث بروز   شكسته شده بود    

                                                                  
 ۲۰۰۳ و ۲۰۰۲فايل ويدئويي خلاصة مذاكرات نشـستهاي سـالهاي           ۲۲۴

از پايگاه وب بانك جهاني بترتيب با آدرسهاي زيـر قابـل دسترسـي              
  :هستند

http://www.worldbank.org/wbi/B-Span/sub_e-
security.htm 
http://www1.worldbank.org/finance 

سـازي بانـك جهـاني       اين جلسه با حضور اعـضاي گـروه يكپارچـه            ۲۲۵
 Thomas: رت بودند ازه عباـاي حاضر در جلسـاعض. زار شدـبرگ

Glaessner ،Tom Kellerman و ،Valerie McNevin ،
كنندگان در اين سمينار جهاني از از كشورهاي برزيل،         بعلاوة شركت 

شيلي، مكزيك، اوكراين، اسلوواكي، سنگاپور، كرة جنوبي، فيليپـين،         
  كنگ، سريلانكا، و جمهوري خلق چينهنگ

226  E-Risk 

ها، براي بانك. درا تا مدتها ماندگار كن  ها  پذيري  توانست آسيب   مي
 وجـود دارد،  Code Red مثـل  وجهي چنـد تنها تهديداتي نه

. محتمل است  نفوذ نيز    ةيافتهاي جرائم سازمان  حلقهبلكه خطر   
ازينوهـاي  ك از   عمليـات مجرمانـه   هـاي     بسياري از اين حلقـه    

طبق تخمـين   . نندك بعنوان ابزار پولشويي استفاده مي    اينترنتي  
 نفوذهـا عليـه صـنايع    %۵۷، حدود Internet Data شركت
ن، بـه مـوازات     علاوه بر اي ـ  .  انجام گرفته است   گذاريسرمايه
هاي نفوذ، سطح مهارت نفوذگران كاهش      تر شدن روش    پيچيده

و  downloadبراي  خرابكارانه  هاي  برنامهتكه ون چ ؛يابد  مي
كه دانـش   حتـي كـساني   . قرار دارد  كاربرد، در دسترس همگان   

تواننـد اقـدام بـه         اين امكانات مـي    با نيز   چندان عميقي ندارند  
  .نفوذهاي بزرگ كنند

 الكترونيكـي بخـصوص در نفوذهـايي كـه از           هايكلاهبرداري
غالبـاً يـا    گيـرد     اروپاي شرقي عليه ايالات متحده انجـام مـي        

نيز عبارتنـد   هاي ديگر   روش. اندسرقت هويت و يا اخاذي بوده     
ــرمايه salami slicing٢٢٧از  ــال س ــتكاري ،، انتق  در و دس

مــشخص بخــش اهــداف در آســيا، نفوذهــا متوجــه . ســهام
 بـوده  فنـاوري اهداف حيـاتي بخـشهاي    و همچنين    اقتصادي

  .است

بحـــث مقـــدماتي مخـــاطرات الكترونيكـــي بـــه موضـــوع 
 GSMسيم بخـصوص اسـتاندارد         بي فناوريهاي  ذيريپ  آسيب

 فنـاوري  كليدي مربوط به مخاطرات      ةبه دو نكت  . هم پرداخت 
هاي پـذيري     نـد از آسـيب    عبـارت بود  سـيم اشـاره شـد كـه           بي

gateway  و حمـلات "man in the middle" .  مـورد دوم
تواننـد    نميتلفن همراه   هاي  افتد كه برج     دليل اتفاق مي     اين به

  .همراه تصديق كنند هاي تلفنبرايهويت خود را 

  نكاتي در مورد قوانين و ضوابط

نـدان  چ قبلپنج سال   در  كه قوانين تجارت الكترونيكي     درحالي
 چهل كشور داراي اين قوانين هـستند و         مرسوم نبودند، امروز  

  قــوانين مربــوط بــه .  افــزايش اســتدرحــالنيــز رقــم ايــن 
كننـده از      مصرف يهاو مسئوليت  حقوق   معاملات الكترونيكي و  

ــت خاصــي برخوردار ــداهمي ــسرعت ن ــسترش  و ب ــال گ درح
  :اين بحث عبارتند ازليدي كموضوعات . باشند مي
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  امنيت فناوري اطلاعاتراهنماي ٢١٦

  ؛الكترونيكيها و معاملات اعتبار امضا •
و اعـلام راهبردهـاي     ،    حفاظت از اطلاعـات شخـصي      •

 اجرايي استفادة ايمن از اطلاعات؛
خــصوص پرداخــت ميــان بانكهــا بامــن هاي سيــستم •

 بانكهاي الكترونيكي؛
بــراي كــه پولــشويي و ســطح همكــاري بــين المللــي  •

  است؛ وجلوگيري از آن مورد نياز
ة استفاده از رايانـه      مقول ، كه سايبر قوانين جرائم    توسعه •

 .را نيز در بر بگيردهاي مجرمانه در فعاليت

، اجراي صحيح اين موارد نيازمند پذيرش ضوابط توسط عموم        
بـالا بـودن دانـش       و   تـازي، دست كشيدن از تكـروي و يكـه       

در متفـاوت   صـنايع   از قبل ميـان     كه  درحالي. قانونگذاران است 
هـاي  پرداختوجـود داشـته، امنيـت       همكـاري   لف  سطوح مخت 
بخـشهاي  تـداخل  كـاملاً بـه     از مواردي است كه   الكترونيكي  

شاخصهاي صنعت بانكي   . استانجاميده  مخابرات و بانكداري    
دسترسي بـدون تبعـيض بـه       "صحت را تحت عنوان     و  امنيت  
از طـرف   و   ، تعريـف كـرد    "هاي اقتصادي سالم و امـن     سيستم

دسترسـي همگـاني بـر اسـاس        "ديگر آرمان صنعت مخابرات     
ــود"علاقــه و رفــاه عمــومي ــه .  ب   تعــاريف متفــاوت از اينگون

ها و درنظـر      كردن شبكه ها را براي ايمن   ، سازمان "خدمات امن "
گرفتن نيازهاي اقتـصادي بـصورت همزمـان، دچـار مـشكل            

  .كند مي

  نظارت و پيشگيري
 ـ كلات فراوان پـرداختن بـه نيازمنـدي       با وجود مش    ةهاي دوگان

يـك نيـاز حيـاتي بـراي      كـي   امنيت و صحت، امنيت الكتروني    
ها است و بايد براي كـاهش مخـاطرات عملـي،           بيشتر سازمان 

ــانوني و حيثيتــي در محــيط  و ، تــلاش فنــاوري اطلاعــاتق
هايي كه بـراي افـزايش      طرح. هماهنگي زيادي صورت پذيرد   

  :را در بر بگيرندشوند بايد موارد زير  امنيت سيستمها داده مي

 تحقيـق بانـك     .آموزش، آگـاهي و يـادگيري مهـارت        •
 نفوذهاي امنيتـي    %۵۰دهد كه حدود      جهاني نشان مي  

نادرسـت  اگر اجراي   . خلي هستند هاي دا   ناشي از تهديد  
نيـز  را   سازي ملاحظات امنيتيِ رايانه   پيادهاز  ناتواني  يا  

افزايش خواهد  اين درصد باز هم     ،  به اين آمار بيافزاييم   
  .يافت

 و رجـوع    براي تـسريع رفـع    . هافرآيندمميزي و آزمون     •
ميان همة طرفهاي درگيـر     كارها بايد همكاري وسيعي     

 اروپـا داراي    ةبعنوان مثال بانكهاي اتحادي   . انجام گيرد 
ايــن اگــر .  هــستندAntiguaدهنــدهايي در  ســرويس
ارائـه  ها از كار بيافتند، بانك هم قادر به           دهنده  سرويس

هـاي فرابخـشي بـا      خدمات نخواهد بود، و اگر همكاري     
ي در اين زمينـه بـه       يتشود، اقدامات فور  مشكل مواجه   

 .افتد تعويق مي

ممكــن اســت . بخــش خــصوصيدولــت و همكــاري  •
منجـر  دارند   يحيثيتبراي سازمان جنبة    مخاطراتي كه   

درنتيجـه  . دنبه خودداري از گزارش كردن حوادث شـو       
ضـوابط  هـايي بـراي بحـث پيرامـون         دبرگزاري ميزگر 

نـوان  بع. اسـت ضـروري   قانوني و تهديـدهاي موجـود       
ــاي ــاري وي ازمثاله ــاتي    همك ــراكت عملي ــش ش بخ

 InfraGard مؤسـسة    تـوان از   مـي  خصوصي و دولت  
NIPC  كـه محـصول يـك همكـاري ميـان          ،   نام برد

ايالات متحـده بـود و       صنعت و دولت     بخش خصوصيِ 
 ديگـر ايـن نـوع        شـكل . شدنمايندگي مي  FBIتوسط  

هـاي   ميان تعـدادي از تيم     FIRST٢٢٨ با نام    همكاري
 ـامنيت    بخـش دولتـي، اقتـصادي و دانـشگاهي          ةرايان

و  ايجاد هماهنگي    FIRSTاهداف  . تشكيل شده است  
پيشگيري از مخاطرات، واكنش سـريع      براي  همكاري  

ميـان  اطلاعـات    به حوادث امنيتي و تـرويج اشـتراك       
از ديگـر  . سيع عنـوان شـده اسـت      ح و وكاربران در سط  

ــه مــي مثال ــه  هــا در ايــن زمين ــوان ب پيمــان امنيــت ت
 )CERT (ايز فوريتهاي امنيت رايانـه    كمر و   ٢٢٩نترنتاي

مـشترك ميـان    همكاري  يك  كه محصول    ،اشاره كرد 
 Carnegie در دانـشگاه  CERTالمللـيِ  بـين مركز 

Mellon    المللي غيردولتـي      بين هايشركتاز   و تعدادي
 .است

فنــاوري ار امنيــت كــمهمتــرين راه. چندلايــه تامنيــ •
تنهـا  آن ايمنـي    در  ه  ك ـ است   چندلايه ، شيوة اطلاعات

ها فرآينـد ه افـراد و     كشود، بل   نميتوسط فناوري تأمين    
اعتماد بيش از حـد بـه       . دارنداي  عمدهنيز در آن نقش     

اري لزوماً سازمان را    ذرمزگچون   يهاي ارزشمند فناوري
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 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ٢١٧

ش
بخ

وم
 س

  

. كنـد    تهديدهاي ممكـن حفاظـت نمـي       ةدر مقابل هم  
پارچگي اطلاعات و   كنترل ي كبراي  امنيتي   ةلايدوازده  

تعريـف  هاي بـا معمـاري بـاز        مخاطرات محيط  اهشك
هر لايه،  سازي واقعي     و در بسياري از موارد، پياده     شده  
 هلاي ـايـن دوازده    . نداردهنگفتي  گذاري     به سرمايه  نياز

توضـيح داده   يازدهم از همين بخـش كتـاب        در فصل   
 .اندشده

 نقش كشورها

 كنگ  هنگ

 ـ        مميزي مالي هنگ   ة ادار نمايندگان ر سـه   كنگ بـا مـروري ب
  :آغاز كردندبحث خود را مورد كلاهبرداري 

تعدادي رمز  سرقت    به يك تراوا  با استفاده از     ينفوذگر .۱
 ۳۵,۰۰۰ اقدام كـرد و توانـست بـيش از    عبور و شناسه 

  .دلار آمريكا را بصورت غيرمجاز جابجا كند

يك مورد كلاهبرداري بدليل ضعف آگاهي مشتري در         .۲
اخت الكترونيكـي   عبور در سيستم پرد   رمز  مورد امنيت   

بدليل اعمال نشدن محدوديتهاي    . در استراليا روي داد   
لازم، نفوذگران توانستند وارد سيستم شده و حدود سه         

 .ميليون دلار سرقت كنند

 نفوذگران توانستند حدود    اينترنتيدر يك كلاهبرداري     .۳
را )  ميليون دلار آمريكـا    ۲۱،۷با ارزشي برابر    ( ميليون سهم    ۵

 .نوسان شديدي ايجاد كنندمت سهام قيدر فروخته و 

  : عبارتند ازتوان از اين رويدادها گرفت درسهايي كه مي

 اين امر . كنيدثبت  حسابهاي اشخاص ثالث را     تغييرات   .۱
هـاي غيرمجـاز    ة دسترسيها و انتقال    كنترل كلي  به معني 
 .باشدنيز مي

در مـورد    و    كنيد، معاملات بانكي الكترونيكي را كنترل     .۲
بـا صـاحبان حـسابها      بهاي مـشكوك    معاملات و حسا  

از طريـق   يا   ،SMSاز طريق    (هماهنگي مجدد بعمل آوريد   
 ).الكترونيكي پست

مشتري از عوامل چندگانه استفاده     تصديق اعتبار   براي   .۳
 كـارت   مثـل بر اساس ابزاري كه تنها مـشتري آنـرا دارد؛            (كنيد

توجه كنيد كه براي ايـن منظـور از هـر رمـز             . )هوشمند
 .كردتوان استفاده  ميراي يكبار تنها بعبور 

 را افـزايش    )زنجير امنيتـي  ترين حلقة   ضعيف( مشتري   آگاهي .۴
هـاي مختلـف بـراي      ها و كانال  روش ـدهيد تا بتواننـد از      

ارتباطـات  . انتقال اطلاعات بصورت امن استفاده كننـد      
هـاي    ديوارهكار شامل نصب    نيز بايد امن باشند، كه اين     

ياب   هاي مهاجم روزرساني سيستم    و به  ٢٣٠آتش شخصي 
 .شود مينيز 

د تـا   نرويدادها بايد مديريت شده و بسرعت گزارش شو        .۵
تـيم امنيـت اطمينـان     آميـز   موفقيـت نسبت به واكنش    

  .حاصل شود

ها و پليس براي كنترل رويـدادها       ، دولت با بانك     كنگ  در هنگ 
اعمـال مـديريت اثـربخش،      كند و بـا       و خطرات همكاري مي   
ــضمين ــخگويي را ت ــداده، پاس ــزارش،اروي ــسار را گ تها را  خ

همچنـين بـه ايـن    . نمايدمياعتماد عمومي را جلب  و   ل،كنتر
طيـف وسـيع مـشكلات      كند كه بـا توجـه بـه           نكته اشاره مي  

 شـود  باعـث مـي    ها، تنوع اسـتانداردهاي موجـود     ISPامنيتي  
عمــوم در مــورد  كــردنآگــاهســازي، و  كنتــرل، ايمــن ةنحــو

  .ملاحظات امنيتي دشوار گردد

  سنگاپور

آمارهـا و   : اصـلي بـود   چهار محور   سنگاپور حول   كشور  بحث  
كـره، وضـعيت اقتـصاد الكترونيكـي،        نكاتي در مـورد كـشور       

 در حـوادث    هاي دولـت  كليد عمومي، و واكنش   ملي  زيرساخت  
 در خـلال    فنـاوري از رشد سريع    شواهدي  بحث با ارائه    . اخير

  :از مورد اول شروع شد، ۲۰۰۱ تا ۱۹۹۸سالهاي 

درآمدهاي تجـارت الكترونيكـي حـدود        ۱۹۹۸در سال    •
 ميليـون   ۹۱ بـه    ۲۰۰۱ ميليون دلار بود و در سـال         ۴۰

  .رسيددلار 

هـاي بـا       خانوار به شبكه   ۱۴,۰۰۰ تعداد   ۱۹۹۸در سال    •
 به  ۲۰۰۱سرعت بالا متصل بودند و اين تعداد در سال          

 . جمعيت رسيد%۶۴معادل  ميليون ۷،۸
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  امنيت فناوري اطلاعاتراهنماي ٢١٨

وجـود   ميليـون كـاربر اينترنـت        ۳ تنهـا    ۱۹۹۸در سال    •
 ميليـون نفـر     ۲۴ به   ۲۰۰۱در سال   رقم  اين  كه  داشت،  

 .رسيد )نيمي از جمعيت كره(

 %۵۰دستگاههاي سيار توسـط بـيش از        درحال حاضر    •
 .شوند جمعيت استفاده مي

سنگاپور كاملاً اثبات شـده     عموميت بانكداري الكترونيكي در     
بانكهـاي الكترونيكـي در ايـن كـشور بـسيار فراگيـر و          . است

% ۲۵، تقريباً      ميليوني ۴عليرغم جمعيت اندك    . تندمحبوب هس 
. گيرنـد بهـره مـي    از خـدمات بانكـداري الكترونيكـي      جمعيت  
. بـسرعت درحـال گـسترش اسـت       نيـز   صنعت  بر اينها   علاوه  

 شـروع شـد و اكنـون حـدود          ۱۹۹۷در سـال    اينترنتي  تجارت  
در امـا    . اسـت  خـود اختـصاص داده     كل معاملات را بـه    % ۵۰
اين حوزه بـه ايـن سـرعت درحـال           ةت بيم  مقابل، صنع  ةنقط

خـدمات  . كنداينطور ايجاب ميچه طبيعت آن    رشد نيست، اگر  
تـوان بـراي   مـي سازي دارند و كمتر      بومي  نياز به معمولاً  بيمه  
  .جا يك استاندارد ثابت و كارآي بيمه تعيين كردهمه

وقـوع  ، آمارها نـشاندهندة      اين تحولات  جنبة جنايي  با نگاه به  
 ۱۹۹۷ و   ۱۹۹۶سـالهاي   خـلال    رخداد امنيتـي در      ۱۰۰ تقريباً
درحال  رسيد و    ۵,۰۰۰عدد  به  اين آمار    ۲۰۰۰در سال   . هستند

اگرچـه  . بصورت تـصاعدي درحـال افـزايش اسـت        حاضر نيز   
بانكداري الكترونيكي عموميت دارد، اما دو رخداد امنيتي اخير         

 روالهـاي  ها وبار ديگر اهميت سياست) ذيلاً به آنها اشاره شـده     كه  (
را روشـن   الكترونيكـي   خـدمات مـالي     امنيتي در محيطهـاي     

  :كنند مي

تـرين بانـك   مـشتريان بزرگ هـاي    رايانهرخداد،  در يك    .۱
تراواهـا  ايـن   . تراواها شد  آلوده به انواعي از      يسنگاپور

و  كاربران را دريافت     ةاطلاعات محرمان ناخواسته  بطور  
و نـد   كرد  مـي شده ارسال   براي آدرسهاي از پيش تعيين    

بـه  مقادير عظيمي پول    توانستند  بدينوسيله سارقين مي  
خاص آنقدر پيشرفته بود كـه      تراواي  اين  . ببرندسرقت  

 .كـرد به سلامت عبور مي    هاياب   و مهاجم  هااز ضدويروس 
ايـن ابزارهـا    توان نتيجه گرفت كـه      از اين موضوع مي   

دفـاعي  مكانيزمهـاي   نبايد تنها   ) ياب  ضدويروس و مهاجم  (
  .محيط اقتصادي باشندبراي يك 

 ، ديگر در دومين بانك بزرگ سـنگاپور روي داد         ةحادث .۲
د جلـب   بـه خـو   اندازة كـافي    المللي را به      اما توجه بين  

 ـ   ، سيستم   در اين مورد  . نكرد دليـل  ه ايـن    هاي بـانكي ب
 اعمـال  روي آنهـا  هـاي امنيتـي   وصله كه  آسيب ديدند 

 امنيتي فاشاين حمله بدليل مسائل   جزئيات  . نشده بود 
لـزوم همكـاري   نيز بار ديگر حال اين حادثه    با اين . نشد

 .به نمايش گذاشتمختلف قانوني را سازمانهاي ميان 

موضوع زيرساخت كليد عمـومي      بطور فعال به      سنگاپوردولت  
)PKI (  سنگاپور   "قانون امضاي ديجيتال  ". استپرداخته) مصوب

اطات را به وزارتخانة ارتب    اين كشور    PKIمسئوليت   )۱۹۹۹سال  
مراكـز  ،   اين كشور   ملي PKIبرنامة   و اطلاعات سپرده است و    

  .كند ر را معين مي معتب٢٣١صدور گواهي

سـازمان    و جانبـه وجـود دارد    نـوعي شـناخت دو    از گواهي   اما  
 بيشتر با موضوعات تكنيكـي      ٢٣٢)KISA (امنيت اطلاعات كره  

انجـام  و  ايـن مراكـز،     ، تـصديق    نظارت بر صدور گواهي   مثل  
كـار   و سـيم سـر     بـي سيمي و    PKI ةدربارعه  و توس تحقيقات  

صـدور  معتبـر   مركـز   شـش   در اين كشور    درحال حاضر    .دارد
مراكـز  هـا توسـط تمـام         چون گواهي . كنندگواهي فعاليت مي  

در توانـد   مـي ند، مـشتري    ل شناسـايي هـست    قابصدور گواهي   
بدين ترتيـب   . واحد داشته باشد   ييك امضا معاملات مختلف   

با .  حمايت قانون قرار دارند    نيكي تحت كاربران امضاي الكترو  
معتبـر  مراكـز   از ، براي مثال.حال چالشهايي هم وجود دارد   اين

اما . شود اي مي  گستردهةدر صنعت بانكي استفادصدور گواهي 
 ۳۶ از :صادق نيست ) دلالها(اي  سازمانهاي واسطه اين در مورد    

صـدور  معتبـر   مراكـز   از  مؤسـسه    چهار تنها   ة اينچنيني مؤسس
بـر  براي ايـن امـر      توان  ميدو دليل   . كنند  استفاده مي واهي  گ

  :شمرد

 دو سـال پـيش از       - ۱۹۹۷ در سـال     اينترنتـي تجارت   .۱
ايـن  لـذا   . شروع شد  -تصويب قانون امضاي ديجيتال     

آمـدن مراكـز صـدور گـواهي،        وجـود   قبل از ب  كاربران  
 .نداشتندبراي انجام كار مشكلي 

ند باعث تأخير در    توامراكز صدور گواهي مي   استفاده از    .۲
خواهند در    اما مشتريان نمي   شود،معاملات ايمن   انجام  
  .شونديا گرفتار دردسرهاي ديگر  دچار تأخير تجارت

بحث امنيت الكترونيكـي    در كره    امنيتي   ةيك حادث با اينحال   
 مـاه   در. را دگرگـون سـاخت    اينترنتـي   در فعاليتهاي تجـاري     
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هاي اباي حــسواســطهچنــد شــركت ســال گذشــته   آگوســت
 كــه تنهــا بعنــوان بخــشي از  غيرفعــال و مــسكوتي را يافتنــد

ــود   ــاي خ ــدود كاره ــون دلار ۲۰ح ــا  ميلي ــهام از آمريك س
، مــسئله بـه ايــن   در واكــنش. خريـده بودنــد  گــذاران سـرمايه 

 معتبـر اسـتفاده از مراكـز       افـزايش يافـت و    امنيتي  ملاحظات  
سال ر دسامبدر اول . تري پيدا كرد اجبار گسترده  صدور گواهي 

 از  اعـلام شـدند و    " فاقد اعتبـار   "هاي خصوصي    گواهي ،۲۰۰۲
 ز تأييدشدة صدور گواهي   كمراهايي كه از    گواهيتنها  پس  آن  

)LCAs(تا ماه   آمدند و معتبر به حساب مي     صادر شده بودند   ٢٣٣ 
مورد تأييد مجدد قـرار     ها بايد      گواهي ةهمنيز   ۲۰۰۳سال  مي  
از اي  واسـطه  هاية شـركت  هم ـشـد كـه     ضروري  . گرفتند  مي

 بـه بعـد، در   ۲۰۰۳تر از ژانويه  و مؤسسات كوچك   ۲۰۰۲ نوامبر
هاي مراكز تأييدشدة صدور گـواهي      گواهياز  اينترنتي  تجارت  

  .استفاده كنند

مديريت هاي  مشيخط ۲۰۰۳سال  در بهار   بنا داشت   سنگاپور  
فعاليتهاي اين كشور بـر  . خود را منتشر كندمخاطرات فناوري  

و ، المللـي  هاي بين  با كمك نهاد   ،فيد صنعت تجربيات م اساس  
 ي صـنعت  ي فعال بانكهاميان  جلسات مختلف   چكيدة  بر مبناي   

اصـلي  پرسـشهاي   يكـي از    . شود  و مقامات دولتي هدايت مي    
اسـتاندارد  نهـاد بـراي تـدوين       سنگاپور كه داراي تنهـا يـك        

و  ايالات متحـده     بزرگيِبه   يكه چگونه دولت  اين بود    باشد مي
تواند ضوابط خود را    مي،  سازي  مراجع متعدد استاندارد  با داشتن   

  .عمال كندابصورت يكپارچه 

  فيليپين

 رشـد   ةممكـن در زمين ـ   نگـرش   بحث فيليپين روي نتايج سه      
نگـرش  اين سـه    .  متمركز بود  سايبرهاي جرائم      تهديد ةفزايند

 ،)I Love Youمثـل ويـروس   (عبارت بودند از گسترش ويروسها 
. سـپتامبر يازدهم   ة و نيز حادث   ، اعتباري كارتهايمداوم  سرقت  

 ـ   كـشور   نمايندگان   سـپتامبر بـراي    يـازدهم    ةفيليپـين از حادث
حفاظت از مؤسـسات ملـي      براي  تشريح محاسبات دولت خود     

  .اقتصادي استفاده كردند

 بــسرعت "I Love You"، گــسترش ويــروس  در فيليپــين
آن ايـن حادثـه از      . را بـه واكـنش وادار كـرد       نهادهاي قانوني   

ــتجهــت كــه ضــعف را فــاش  خــصوصي  و بخــش هاي دول
ايــن مــسئله . اي برخــوردار بــود اهميــت ويــژهســاخت از مــي
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مؤثر به حوادث   واكنش   فهم و    ظرفيت قدرت قانونيِ  همچنين  
يـك  در نتيجـة     را به منصة ظهور رسـاند و       فناوريمربوط به   

  آموزش امنيت براي كاركنان دولت به اجرا گذاشته شد         ةبرنام
قوانين تجارت الكترونيكي و براي ورود در اين عرصه       دولت و

  .را از دايرة تصويب گذراند ٢٣٤سايبراستراتژي 

در حـوزة خـدمات     كلاهبرداري كارت اعتبـاري     درحال حاضر   
 به يك معـضلِ ) يديگركشور هر مثل  (فيليپين  مالي الكترونيكي   

 ميليـون   ۳ تـا    ۲شور داراي   ك ـايـن   . تبديل شده است  اساسي  
خــدمات  ك، بانــ۱۷ت اعتبــاري اســت و حــدود اركــ ةدارنــد

و در سال چندين ميليـون      كنند  اعتباري اين كارتها را ارائه مي     
ه كتخمين زده شده     .شود  انجام مي الكترونيكي  تبادل تجاري   

سوء استفادة  )  آمريكا  ميليون دلار  ۸معادل  ( ميليون پزو    ۴۰۰حدود  
 هـاي ارتك گرفته از هاي صورت لاهبرداريتوان به ك  مالي را مي  
ــاري  ــسبت داداعتب ــودپرداز  . ن ــتگاههاي خ ــور  دس ــز بط ني
اي مورد استفاده هـستند و در سراسـر كـشور چيـزي              گسترده
  .دن ميليون مشتري دار۱۰حدود 

سـپتامبر بانكهـا را     سومين موضوع بحث اين بود كه يـازدهم         
 امنيت الكترونيكي بـه تـلاش       ارتقايمجبور ساخت كه براي     

  .كشورهاي ديگر بپردازندهمكاري با جهت افزايش 

، اقتصاد الكترونيكي فيليپين هم هنوز        همانند ساير نقاط جهان   
در ايـن راسـتا بـه       فيليپـين   .  توسعه قـرار دارد    ةدر مراحل اولي  

بـراي   ركن پيشنهادي امنيت الكترونيكي      قسمتهايي از هشت  
 بـا   قانونيچارچوب  پيوند  : نيز پرداخته است  كاهش مخاطرات   

برقـراري همكـاري ميـان دولـت و         ،  ابطروشهاي اعمال ضـو   
و نيز بهبود تواناييهاي نيروهاي انتظامي       ،شركتهاي خصوصي 

فيليپين هنـوز نيازمنـد     با اينهمه   . در حوزة جرائم فضاي سايبر    
ــر ــان خب ــانونيةكارشناس ــراي  بخــصوص ، ق ــاي ب دادگاهه

تـوان بـه      مـي ي ايـن كـشور      از ديگر نيازهـا   . استتخصصي  
درگير در حـوزة خـدمات       افراد   ة كلي پايگاههاي داده و آموزش   

كننـدة  ارائـه  يهاو شـركت   ،فروشـندگان مالي شامل مشتريان،    
  .اشاره كردخدمات 

ايـالات متحـده    ) ۱: مطرح كردنـد  ها دو سؤال عمده       فيليپيني
تـوازن   ،ميان گزارش رويدادها و حفظ مسائل محرمانه      چگونه  

انين در قـو   الملـل   جايگاه پلـيس بـين    ) ۲و  ؟  برقرار كرده است  
  جرائم جزايي چيست؟
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  امنيت فناوري اطلاعاتراهنماي ٢٢٠

  سريلانكا

اي از    زمينـه   خود را با ارائه پـيش     صحبت  نمايندگان سريلانكا   
هاي گـسترش  الكترونيكـي و بحـث دربـارة محـدوديت    اقتصاد  

آنها عقيده داشـتند    .  آگاهي امنيتي كاربران اينترنت آغاز كردند     
د نكه مسائل مربوط به گسترش ارتباطات به زودي حل خواه         

در سطح مـديريت وجـود      بيشتر    نيز  عدم آگاهي   مشكل  و شد
هـايي مثـل      همـين دليـل جلـب حمايـت در زمينـه            به  و  دارد  

ضعف ديگري كـه    هنقط. استدشوار  گسترش ارتباطات بسيار    
نحـوة  عـدم آگـاهي از      يافـت،   در ميان مشتريان    توان آنرا   مي

درنتيجه اعتمـاد ميـان     . ايمن است معاملة اينترنتي   يك  انجام  
معـاملات  اهش يافته و كمتر مايل بـه شـركت در         مشتريان ك 

و مباني كاري بـه     ها  مشيخطايجاد و ارائه    . شونداينترنتي مي 
تواند به ايجـاد اعتمـاد در مـشتريان           دهندگان خدمات مي    ارائه
  .كمك كندهم 

. كنندگان خدمات اينترنتي بـود      پرسش سريلانكا متوجه فراهم   
رسـمي و مبـاني     دهـاي   راهبرخواستند بدانند كـه آيـا         آنها مي 

 امنيت الكترونيكي وجود خواهـد      ةها در زمين  ISPكاري براي   
 ة آنها همچنين خواستار دريافت اطلاعاتي دربار      . يا خير  داشت

خـصوصي يـا دولتـي      آيـا   اينكـه    - شدند امنيت كره سازمان  
  .دهدرا تحت پوشش قرار مي و اينكه چه نقشهايي است،

  بلغارستان 

 بـا فرهنگـي     ۱۹۸۹ارسـتان در سـال      بـانكي بلغ  نوين  خدمات  
شامل اين خدمات   . شداندازي  راهمشابه ايالات متحده و اروپا      

افـزاري خـاص صـنعت        هاي نـرم     پرداخت و بسته   هايسيستم
).  اشـاره كـرد    BANKNETتـوان بـه       براي مثـال مـي    (بانكداري بود   

اساسـي در زمينـة      ترا با سؤالا  امنيتي  راهكارهاي   بلغارستان
 سپس عناصر   ، و  آغاز كرد  "ي بايد حفاظت شود   چه چيز "اينكه  

ــاتي  ــستم شــبكه مثــل -اينكــار حي هاي هــاي فيزيكــي، سي
هـا  از داده هـاي كـاربردي حفاظـت         برنامهو   داخلي،   اطلاعات

 را معرفـي    -) هاي تبادلي ميان بانكها و مـشتريان        الخصوص داده   علي(
  .نمود

 داخلـي داشـت كـه       يـك كميتـة   سازماني، بلغارسـتان    بعد  از  
هـاي  مـشي تـدوين خـط   .  بود هاسئول تحليل و ارائه راهكار    م

هـاي ارتبـاطي و       هكشـب بـر   امنيت الكترونيكي نيازمند نظارت     
روز افزارهاي به   افزارها و سخت    ه شامل نرم  كاربرد آنها است    ك
بلغارهـا ايمنـي    .  يچيـده اسـت   خاص و پ  فهرست فعاليتهاي   و  

يرات نظارتي  تغي. دانندميهاي پرداخت را بسيار حياتي      سيستم
ي از اجـزاي مهـم   يك -شامل آموزش   اين كشور    ةو پيشگيران 

اشـاره  آنهـا همچنـين     . شـود   نيز مي  -طرح امنيتي بلغارستان    
مشتمل (اين مسئله   روي مباني قانوني و اجرايي      كردند كه بايد    

همچنـان كـار     )ي مختلف ها  بر قراردادهاي فني ميان مشتركان شبكه     
  .كنند

امـضاي الكترونيكـي    براي  چوب قانوني     ر چا ك ي  در بلغارستان 
ه شامل قانون سند الكترونيكي، تنظيم فعاليتهاي       كوجود دارد   

 امـضاي   ةهاي پيـشرفت  ي  مراكز صدور گواهي، و نيازمند    قانوني  
 PKI مايل به ايجاد     ها حاضر بانك  درحال. شودميالكترونيكي  

 ، ايـن سيـستم    در كاربردهاي خاصِ  خواهند  ميها  بانك. هستند
بنابراين نيـاز بـه     . بر عهده بگيرند  مركز صدور گواهي را      نقش

هاي سـازگار بـين   استفاده از فناوريپذيري دروني و نيز     انعطاف
در زمينة سياستهاي امنيتـي نيـز       بلغارستان  . بانكي وجود دارد  

هاي   نيازيك ملاحظة خاص دارد و آن اينكه علاوه بر تعريف           
و سـازي      پيـاده  .يف كند را نيز تعر  قابليت اطمينان   تجاري بايد   

امضاي الكترونيكـي در بـسياري از       استفادة عمومي از مفهوم     
عوامل كليدي در سيـستمهاي پرداخـت       . دشوار است فعاليتها  

.  و قيمـت   ، از فروشـنده، قابليـت اطمينـان       نـد بلغارستان عبارت 
ايـن  شـده هـستند كـه        حفاظت ةخدمات بانكي در يك منطق    

 ةهـر برنام ـ  اي  بـر خـاص    gatewayوجـود   شـامل   حفاظت  
بـا اسـتفاده از بـستة       .  آتش اسـت   ةديوارنيز وجود   كاربردي و   

ها از طريق    قابليت دسترسي به بانك    BANKNETافزاري  نرم
هاي وب و   بسياري از حملات عليه پايگاه    . اينترنت وجود دارد  

انجـام  الكترونيكـي بـه ايـن دليـل         هاي پست       دهنده  سرويس
ميـسر  اينترنـت   طريـق    به آنها از  امكان دسترسي   كه  شود   مي
امنيـت  از  مناسـبي   سطح   آتش،   ةاما در پشت يك ديوار    . است

تـأمين  هاي كاربردي بين بـانكي   براي خدمات بانكي و برنامه 
  .شود مي

كـزي بـراي    هـاي مر  ك بان ، در بلغارستان يـا هـر جـاي ديگـر         
هاي قانوني تـصويب    چارچوبي  كترونيكهاي پرداخت ال  سيستم

شامل روشهاي جديد پرداخـت     ولاً  اين چارچوبها معم   .كنند  مي
از ايـن   . هـستند سيستمهاي ملي پرداخـت     حاكم بر   و قوانين   
هاي ملي پرداخـت     مباني قانوني جديدي براي سيستم     طريق،

هاي كارتي  هاي پرداخت مركزي و نيز سيستم     از جمله سيستم  
ه پـول رايـج     ك ـبلغارستان به اين نتيجه رسـيد       . آيدبوجود مي 

آنها .  شده است  اي بانكي مشكلساز   شرايط سخت ترازه   بدليل
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هاي سيـستم  الكترونيكـي     خصوص نقش نظارت در امنيت     در
آيـا بايـد بـر      خواهنـد بداننـد كـه          مي  و پرداخت پرسش دارند  

بعنـوان  . تري اعمال كـرد يـا نـه       نظارت سختگيرانه سيستمها  
اي بـراي     گيرانه  ت سخ هايبرزيل و آفريقاي جنوبي روش    مثال  

يـك   و معتقد هستند كه      اخت دارند هاي پرد نظارت بر سيستم  
 شـرايط، بعـضي   در  . انـد كـرده سيستم كارآ و رقابتي طراحـي       

هاي توانند به يـك عامـل انحـصار بـراي سيـستم            ميقوانين  
و از فعاليت آنها جلوگيري كننـد ، و          تبديل شوند فروشي    خرده

 ةنحـو دقيقـي از     هـاي شـامل ارزيابي  لذا مستندات ضوابط بايد     
  .بشوندفروشي نيز  هاي خرده سيستمفناوريها برتأثير 

  گيري  نتيجه
ننده بر ضرورت آموزشهاي فرابخشي     ك  تك كشورهاي شر  ةهم

تأكيد داشتند، و نهايتـاً     و گسترده در زمينه امنيت الكترونيكي       
گزارشـات  مـسئوليت ارائـه     سازي بانك جهاني    گروه يكپارچه 

كـاهش  موضـوع    در   هاسـمينار برگزاري  و   الگوهاي سرآمدي 
  .گرفتعهده  رات الكترونيكي را برمخاط

  :۲۰۰۳سمينار جهاني سال 
  ٢٣٥ايمني و سلامت الكترونيكي

 اهميـت  ،با عنايت به رشـد روزافـزون مخـاطرات       نشست  اين  
توجه به موضـوعات امنيـت الكترونيكـي را در قالـب جهـاني              

 ،دهي  هاي گزارش الرونظمي در   درصورت بي . كرد   مي يادآوري
بيـشتر  .  شـوند  ترسـاز   تواننـد خطـر    رخدادهاي امنيتي مي  همة  

عـلاوه  . اطلاعات مربوط به امنيت الكترونيكي نادقيق هستند      
 الكترونيكـي  ات  ساير انـواع تهديـد     و   ،ويروسهاكرمها،   بر اين، 
  .اندهاي حياتي دنيا عوارض جدي بوجود آوردهزيرساختبراي 

                                                                  
زار ـبانك جهاني برگسازي  يكپارچهور اعضاي گروه   ـاين جلسه با حض      ۲۳۵

 Thomas: ه عبــارت بودنــد ازـضاي حاضــر در جلــســـاع. شــد
Glaessner ،Tom Kellerman و ،Valerie McNevin ،
كنندگان در اين سمينار جهاني از كـشورهاي برزيـل،           بعلاوة شركت 

لي، كلمبيا، مكزيك، عربستان سعودي، اوكـراين، اسـتراليا، چـين       شي
. ، مـالزي، فيليپـين، سـنگاپور، و سـريلانكا        )كنـگ  هنگ(، چين   )پكن(

توانيـد بـه آدرس زيـر       براي دستيابي به اسناد اصلي اين نشستها مي       
  :مراجعه كنيد

http://wbln0018.worldbank.org/html/FinancialS
ectorWeb.nsf/SearchGeneral?openform&E-
Security/E-Finance&Presentations 

 هايكمبود تيم معمولاً عبارتند از     امنيت الكترونيكي    تمشكلا
فقـدان فرآينـدهاي كـارآي دولتـي بـراي          ،  ديـده  تعليم امنيتي

. ارتباطات سـيار  درحال رشد مثل    هاي  كنترل صحت، و فناوري   
و بـه   هستند   رشد   درحال اطلاعات بسرعت     فناوريستونهاي  
 همـان    ها هم بـه   پذيري  هاي سايبر و آسيب     كه تهديد اين دليل   

در سـرمايه   ، ميلياردهـا دلار     باشندمي گسترش   درحالسرعت  
المللي پـرداختن   بيني  هاهدف گفتگو . معرض خطر قرار دارد   

دهنـد، بلكـه آن    اين نيست كه چرا نفوذهاي امنيتي رخ مي  به  
  .توان انجام داد شكلات چه كاري مياست كه براي حل م

  :ت امنيت الكترونيكيكاهش مخاطرا
  و سختزيربناهاي نرم از  يتركيب

ت اسـت از    يك تعريف ممكن براي امنيت الكترونيكـي عبـار        
 يك سيستم   ي كه داراييهاي اطلاعاتيِ   فرآيندو  فن،  هر ابزار،   "

 كه متوجه محرمـانگي، جامعيـت يـا در          اتيتهديدمقابل  را در   
امنيت الكترونيكي از   . "دسترس بودن آنها است، محافظت كند     

ها، شامل سياست زيربناي نرم   : دو زيرساخت تشكيل شده است    
ــا،  ــا؛ رواله ــدها و پروتكله ــامل   و فرآين ــخت ش ــاي س زيربن
 باعث  فناوريافزايش وابستگي به    . هاافزار   و نرم  هاافزار  سخت

تـر شـدن    و احيانـاً گـسترده  هـا     تهديـد افزايش احتمال وقـوع     
ه كهمانطور  از طرف ديگر    . شود  ميتأثيرات و خسارتهاي آنها     

شـده و گـاه     به علت فعاليتهاي سازماندهي   پيش از اين ديديم     
همـة  . شـود افزوده مي حملات  دت  تروريستي، بر سرعت و ش    

دهند تا كاهش مخاطرات را      اين موارد دست به دست هم مي      
آل و  به يكي از مهمترين قسمتهاي يـك طـرح امنيتـي ايـده            

 .اثربخش تبديل كنند

بـا  هـاي امنيـت الكترونيكـي بـه چنـد دليـل               گسترش برنامه 
  :استروبرو  عظيمي هايچالش

يتهـاي امنيتـي بجـاي      معمولاً انتظار آن اسـت كـه فعال       ،  اول
بايد اين ديـدگاه را تغييـر داد تـا    . دن باش  كنشي بودن، واكنشي  

بـه  هاي فعلي و آينـده        بصورت فعالانه و مداوم با تهديد     بتوان  
  .پرداخت همبارز

اي  المللـي از اهميـت ويـژه    هـاي بـين   اري در زمينهك هم ، دوم
 ؛قانوني و نـاظران   سازمانهاي  برخوردار است، بخصوص براي     

اري ميـان   ك ـ هم  واحد هم  شورك كحتي در ي  دانيم كه   ا مي ام
  .تواند امري پيچيده باشد ميسازمانهاي داخلي 



 

 

  امنيت فناوري اطلاعاتراهنماي ٢٢٢

 ك مـانع جـدي بـراي در       كگـزارش رويـدادها ي ـ    ، عدم    سوم
ميلـي قابـل      كه هنوز بي  ة تهديدهاي موجود است؛ چرا    محدود

  .امنيتي وجود داردگزارش عمومي نفوذهاي توجهي نسبت به 

كـردن  بـه گـزارش   مؤسـسات    گـي علاقبـي ر   علاوه ب  ، چهارم
در بـسياري از    رخـدادها نيـز      واكنش بـه     يزمانبازة  ،  رخدادها

  .استزياد موارد 

كننـد  بازي مي نقش محوري   كاركنان همچنان   سرانجام آنكه   
شـبكه را زيـر     تمام   امنيت   دتوان  تجربه مي   يك كاربر بي  و تنها   
د نـسبت   تمام افـرا  آگاهي  و لذا ضروري است كه       ؛بردبسؤال  

 الكترونيكي به   اتكه تهديد درصورتي. افزايش يابد  تا به تهديد 
نـسبت بـه    اعتمـاد عمـومي     درستي مديريت نـشوند، نـاگزير       

 داشتن اين موارد، براي     درنظربا  . خواهد شد دار  خدشه فناوري
 هايامنيت الكترونيكي بايد گام   دستيابي به سطوح بالاتري از      

  :برداشت نيز يديگرمتعدد 

اندركاران بـازار     دست، مؤسسات مالي و ساير      نونگذارانقا،  اول
امنيـت   الگوهاي سـرآمدي  بايد در جهت شناسايي و گسترش       

  .الكترونيكي اقدام كنند

 ؛همكاري بايد به امري عادي و هميشگي تبـديل شـود          ،    دوم
 رفع تهديدات كليدي كه متوجـه  بهبا عنايت خاص   بخصوص  

  . استها و عموم مشتريانسازمان

مميـزان قـسمت   و ارائه خدمات آموزشـي بـه كاركنـان     سوم،  
 تجـاري و دولـت    هـاي   بـالايي در فعاليت    امنيت بايد از اولويت   

تعريف و گسترة عملي مخاطرات بايـد شـامل         . باشدبرخوردار  
ــواع مخــاطرات  ــايبران ــلاوس ــدشــكال ســنتيِ اَة بع  ات  تهدي

  .باشدنيز فيزيكي و اطلاعاتي 

  نظارت بر امنيت اطلاعات
  رات فناوريو مخاط

 فراتر از مـرز تواناييهـا و        فناوري اطلاعات كه بخش    يحال در
بـراي  كند، رجوع به منابع خارجي        استعدادهاي محلي رشد مي   

اسـتفاده  و خصوصاً   تبديل شده   كار رايج   به يك   تأمين امنيت   
بـراي ايـن منظـور، هـم تهديـدها و هـم             المللي    از منابع بين  

. وجود آورده است  اسر دنيا ب  هايي را براي سازمانها در سر     فرصت
هـاي    اخيـر جهـت كـاهش تهديـد       فعاليتهايي كه در سالهاي     

توان يك توفيق اجباري براي  را مي  شود انجام مي  الكترونيكي
 واكنـشي   ةيـك برنام ـ  كنـد   ميرا ملزم   دانست كه آنها    بانكها  

تـدوين  هاي مشتري در برابـر تهديـدها          ظت از داده  ابراي حف 
ام راهنماييهاي لازم را نيز بـراي آنهـا         كنند و در اين مسير تم     

فرآينــدهاي اي بايــد  چنــين برنامــه در . آوردفــراهم مــي 
افشاي غيرمجاز اطلاعات   از رخدادهاي   مشتريان  يافتن   آگاهي

  .نيز مد نظر قرار گرفته باشد

ابتكاري ، هنوز هم امنيت      ةهاي پيچيد والها و ر  رغم سياست علي
 همچنان مراقبت و براين بنا وبه امري ساده تبديل نشده است     

هاي جديد مباحـث    بعضي حوزه . تضروري اس ش مداوم   آموز
:  از نـد د عبارت ن ـطلب  توجه بيشتري مي  درحال حاضر   كه  امنيتي  
 و  ،يـاب   نفوذ، سيستمهاي مهاجم  آزمون  پذيري،     آسيب ارزيابي
  . جرائم فضاي سايبرقوانين

  : سيارهايفناوري
  دستاوردها و مخاطرات جديد 

 ميليـون كـاربر در سراسـر        ۷۸۷ حدود GSM ،  ۲۰۰۲در سال   
سيم با سرعتي معادل سه برابر سرعت          بي فناوري .دنيا داشت 

ماننـد سـاير    اين فناوري نيز    .  رشد است  درحالخطوط زميني   
مثـل  هـاي مخـرب     برنامـه تكـه هاي ارتباطي نسبت به     فناوري
پـذير    آسـيب تخريـب سـرويس     ، ويروسـها و حمـلات       تراواها
 ة پاشـن ، اينترنـت ةسيم در محيط خـصمان       بي فناوري .باشد مي

 ـ  معمـولاً   . آيـد   حـساب مـي    آشيل امنيت بـه    سـيم    ياتـصال ب
ــعيف ــة ترين ض ــر امنيتـ ـحلق ــي  يزنجي ــسوب م ــودمح  .ش
، SIMارت  ك ـپذيري   آسيب عبارتند از    GSM هايپذيري آسيب
بـا  اي كه     حملهنيز  و   ،WAP هايپذيري ، آسيب   SMS ارانبمب
  ٢٣٦.شوداخته ميشن" man in the middle"نام 

امـا  ،  ممكـن نيـست    GSM فناوريامل  كسازي   اگرچه ايمن 
بسيار بيشتري  ظت  ااز خود حف  تواند  ساده مي چند گام   كاربر با   

  :بعمل آورد

  اندازي؛راه رمز عبورِفعال كردن  •
  ؛ويروس افزار ضد نرمنصب  •
  ة آتش شخصي با قابليت رمزگذاري؛ديواريك نصب  •

                                                                  
شده خود را بعنوان يك     ه يك تلفن همراه دستكاري    در اين نوع حمل      ۲۳۶

كنـد و   ايستگاه ثابت جعلي براي ساير تلفنهاي همـراه معرفـي مـي           
اطلاعـات در   . توانـد اطلاعـات را بـدزدد      بدين ترتيـب مهـاجم مـي      

gateway     گونه رمزگـذاري هـستند، و      ها كاملاً خالص و بدون هر
پذيريهاي بزرگي  شود كاربران و اطلاعات آنها با آسيب      اين باعث مي  
  .روبرو باشند
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از ظــت ا و حفســايل، از ومــنيانگهــداري از اطمينــان  •
 ؛ عبوررمزهايافزارهاي كاربردي با  نرم

 مورد كارتهـاي هوشـمند نيـز      در  . VPNافزار    نرمنصب   •
  . را مديريت كنندPIN هاياشخاص ثالث نبايد شماره

  سخنرانيهاي نمايندگان كشورها
 ةكلي ـنماينـدگان   جهـاني از    ايـن نشـست     در طول برگـزاري     

  :ر پاسخ دهندكشورها خواسته شد كه به سه سؤال زي

نگرشـهايي   رخدادهاي امنيت الكترونيكي چه      ةدر زمين  .۱
ها كدامنـد؟   پـذيري   ها يا آسيب  بينيد؟ بزرگترين چالش    مي

سـاير  سرقت هويت، تخريب سـرويس، پولـشويي اينترنتـي، يـا            (
  )ال كلاهبرداري الكترونيكيكشاَ

درحال حاضر مؤسسات اقتصادي در كشور شما از چـه           .۲
خاطرات امنيت الكترونيكي   هايي جهت كاهش م   فرآيند

 نظارت خود   فرآيندكنند و چه تغييراتي را در         پيروي مي 
  ؟دارنددرنظر 

تواننـد بـا      چطـور مـي   و چندمليتي   جانبه  مؤسسات چند  .۳
  نظارتي به شما كمك كنند؟ساير سازمانهاي همكاري 

  برزيل

يل خاطرنشان كرد كه رقابت، شركتها را به ساخت          برز ةنمايند
مـستعد  هـا   كند، اما ايـن فناوري      ه هدايت مي  تهاي پيشرف فناوري
سـو و   خـدمات از يـك      هاي  ههزينميان  . پذيري هستند   آسيب

كـارآيي  . وجـود دارد  يك تـوازن     ،ديگرسوي  ها از   كلاهبرداري
 در برزيـل هـاي آموزشـي   فنون برگـزاري آزمـون بـراي دوره     

  .درحال افزايش است

ايــن ســؤال كــه مؤســسات چنــدمليتي چگونــه در پاســخ بــه 
ها مايل بودند كه در       ، برزيلي توانند به كشورها كمك كنند     مي
بـراي   برگـزاري آزمـون  : هاي زير به آنهـا كمـك شـود        هزمين
 و ،و استانداردهاي امنيـت تدوين راهكارها   هاي آموزشي،    دوره

  .قوانين بانكيحداقل  باهاي امنيت نيز ايجاد مدل

  پرسش
 پيشرفت سريع   ها پرسيدند كه با توجه به طبيعت پويا و          برزيلي

 تـوان   فناوري كه قانونگذاري را مشكل سـاخته، چگونـه مـي          
  .درزيرساخت قانوني برخورد با جرائم را ايجاد ك

  پاسخ
پيـشنهاد   به اين پرسش      در پاسخ  كشور سنگاپور،  ةنماينديك  

در فواصـل   روزكـردن مقـررات       بـه و  هاي شديد اداري      جريمه
 قانون سوء "ني مثل   قوانيچراكه معتقد بود     داد؛را  زماني منظم   

اي و    تشخيص جرائم رايانـه   را در   خود  فايدة   ،"استفاده از رايانه  
  .انداي نشان داده  آن براي نفوذگران غيرحرفهةجاذبكاهش 

 اجتمـاعي   ةيك پديـد  اين  ه  كرد  كبيان  نيز   FBI ة نمايند كي
فـرد   در بعـضي مـوارد       .و غيروابسته به مرزها است    المللي  بين

تشخيص را  ه درحال ارتكاب آن است      جرمي ك خطاكار شدت   
 را بعنـوان    اي  نـه راياجـرائم   در حقيقت بعضي افـراد       .دهد  نمي
بـراي  هـا هـم      بانك بعلاوه. شناسند نميواقعي به رسميت     جرم

 امنيـت   ةكنند كه افسان    اينطور وانمود مي  جذب مشتري بيشتر    
بنابراين لازم است كه شـناخت بيـشتري        . اند  را جاوداني كرده  

لكترونيكـي بـه    و تجـارت ا   خدمات مـالي    مخاطرات  در مورد   
مـسدود كـردن    در ايـن حـوزه      كـه   عموم مردم داده شود، چرا    

ــا مــشكلات را حــادتر مــي  ــد اطلاعــات تنه بخــصوص، . كن
مــشكلات شــگرفي در رابطــه بــا طبيعــت فرابخــشي جــرائم 

هـاي  له نفوذهاي سايبر و دستكاري پايگاه     الكترونيكي، از جم  
المللي در ايـن زمينـه        ينين همكاري ب  بنابرا. بانكي وجود دارد  

  .لازم است

   كزيكم

ــخ بــه  در ــن در رخــدادهاي امنيــت   نگرشــهاي پاس  ممك
ــك، مالكترونيكــي ــاره كزي ــ اش ــرد ك ــان ه ك دسترســي امك

ايـن  و  به افـزايش اسـت        طريق وب رو    از PINهاي    شماره  به
صـورت آنهـا     در هر.كندبيشتر مي مخاطرات را   مسئله جديت   

،   نندك  مي  مخاطرات الكترونيكي  اهشكاي  تلاشهاي زيادي بر  
تهاي كنترلـي قـوي دارنـد و شـر        كسسات مالي ظرفيتهاي    ؤم
فنــاوري كــه در زمينــة  هــستندبــسياري نظــارتي ي و يتــامن

هـاي    توصـيه  كزيك م  بعلاوه. تخصص داشته باشند   اطلاعات
BASEL    رده ك ـ  لحـاظ  فنـاوري مخـاطرات   نتـرل   ك را براي

  . است

براي به اشتراك گذاشـتن      ها  كزيكي م ،سومپاسخ به سؤال    در  
 اطلاعات جهـاني    ها و نيازها پيشنهاد كردند      تجربيات، ارزيابي 
  . مبادله شودمختلفميان سازمانهاي 
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  پرسش
  .سؤال كردهاي سنگاپور  مشي  عمق خط درخصوصِكزيكم

  پاسخ
در دسترس  اينترنتي  سنگاپور بصورت   در   منيتتجربيات كلي ا  

هـاي    حـوزه در  فعاليـت    ۲۶ شـامل هـا   مشيخط اين   ٢٣٧. است
افزارهـاي    ها و مـسئوليتها، نـرم     هـا، نقـش     عامل، وصـله    سيستم

  .هستند و غيره ، آتشةضدويروس، ديوار

  لمبياك

لات ايمني آنها مانند ساير     كه مش ك داشتلمبيا بيان   ك ةنمايند
 درحـال . بيننـد   پذير مـي    خود را آسيب  نيز  آنها  و    شورها است ك

  و براي واكنش به رخدادها ندارد     استانداردي    اين كشور  حاضر
انـدازي نـشده      راهآن  در  اي نيـز    مركز فوريتهاي امنيت رايانـه    

مستعد هستندكه قربـاني    ي كلمبيايي     ها  گيرنده  سرويس. است
 ، افـزايش اسـت    درحـال  سـرقت هويـت      حملات قرار بگيرند،  

ــانك تــضمين قــانوني بــراي  ، شــوند ي جعــل مــيكارتهــاي ب
 ةعهـد  ش مخـاطرات تنهـا بـر       كـاه  ،محرمانگي وجود نـدارد   

 امـا    رونـد  ار مـي  ك ـارتهاي هوشـمند ب   ك و   PKI ، است هامميز
 كارمنـدان  ،اسـت مقـدماتي   ها در حـد     امنيت الكترونيكي بانك  

و امنيـت در    ننـد   ك  مـي  يتـوجه بيايمني  دستورات  به  معمولاً  
صـحيح خـود قـرار نـدارد، و          يگاهجادر  فرهنگ بانكي كلمبيا    

يك مشكل  نيز  روز ماندن     به كشور   علاوه بر همة اينها در اين     
  .باشدمياساسي 

جانبـه نقـشي    بديهي است كه در ايـن زمينـه مؤسـسات چند          
جــرائم  بــراي UNCITRAL  بعنــوان مثــال. اساســي دارنــد

و تخريب سـرويس،    ،  هايي چون آزار و اذيت     در حوزه  اي  رايانه
قـوانين  خصوصيت  . مرجع دارد   قانون كيهمچنين معاملات،   

بـر   بايـد مبتنـي      قـوانين عـادي    كه برخلاف    مرجع اين است  
  .دنقوانين مدني باش

  پرسش
 مـالي، جامعيت امنيت در مؤسـسات      كه   پرسيد كلمبيا   ةنمايند

. رود  مـي  چطور زير سؤال      و زيان،  سودملاحظات  بخصوص با   
هـاي  نگراني ،مسائلي چـون مـسئوليت و مـديريت مخـاطرات         
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  . شوند درنظر گرفتهمشتريان؛ خصوصاً وقتي اساسي هستند

  پاسخ
جـرم  وقوع  محل  ، حتي در تشخيص     قضاييملاحظات  بدليل  

بـراي  . ضـروري اسـت   ميان سازمانهاي مختلف    اري  ك هم نيز
 راهكارهـاي   ،بايد يك زبان مشترك توصـيف مـشكلات       آغاز  

 مـثلاً . دنشـو تـدوين    اسـتانداردهاي فرابخـشي       و كاهش آنها 
.  بود اه اروپا با مشكلاتي همر    ة در اتحادي  "كلاهبرداري"تعريف  

كميتـة  يك نمونه از سازمانهاي فرابخشي فعال در اين زمينه،          
پولـشويي و تروريـسم     است كه با     ٢٣٨)FATF (فعاليتهاي مالي 

  .كند مبارزه مي

  اوكراين

ايــن كــشور بــانكي پــس از اســتقلال اوكــراين، در سيــستم 
در آن از فناوريهـاي الكترونيكـي   و باعث شد تغييراتي رخ داد    

هاي امنيتي مثـل امـضاي الكترونيكـي و         وريفنا. دواستفاده ش 
 از زمــان ٢٣٩.شــوند اداره مــيملــي رمزنگــاري توســط بانــك 

بـه  الكترونيكـي   معاملات   قوانين امضا و     ،استقلال اين كشور  
ها براي نفوذ بـه سيـستم       رغم برخي تلاش  علي. انداجرا در آمده  

  . بانكي، تاكنون خسارت خاصي گزارش نشده است

 سـايبر  جرائم   ة معاهد ۲۰۰۱در سال   اين  اوكر قوانين،   ةدر حوز 
اي   هاي رايانه   را امضا كرد و از آن پس به تعقيب سوء استفاده          

 علاوه بر اين پارلمان آن كشور يك قانون در زمينـة            .پرداخت
در متن  . حفاظت از اطلاعات شخصي به تصويب رسانده است       

ن قوانين جنايي به جرائم سايبر نيز توجه شده، اما با اينحال اي           
گذارند، چراكه براي اعمال آنهـا      قوانين تأثير كمي بر جاي مي     

. در ارتكاب جرم به اثبات برسد     " قصد"و  " عمد"ابتدا بايد عامل    
با توجه به اين مـوارد، تعقيـب ناكـافي جـرائم بـه يـك روال                 

پسند براي اثبـات  روزمره بدل شده، چون ارائه مدارك محكمه  
كاركنان بخش  . وار است تعمدي بودن چنين جرائمي واقعاً دش     

آوري مـدارك   امنيت نيروهاي انتظـامي بايـد در زمينـة جمـع          
  .اثبات جرم آموزش كافي ببينند

  پرسش
 و تعهـد بـا      مـسئوليت در مورد برآوردن      سئوال اصلي اوكراين  
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بعنـوان  .  بـود داخلي و گـزارش استفاده از مكانيزمهاي نظارت  
 يبـراي ايمن ـ  ها توسط مأموران بـانكي        گزارش رويداد نمونه،  

بـه   راي كمك بـه ظرفيتهـاي واكـنش       ب. استبانك ضروري   
كـراين  ودر ا اي  مركز فوريتهـاي امنيـت رايانـه      يك  رخدادها،  

  .آمده استوجود ب

   پاسخ
، به ايـن نكتـه اشـاره شـد كـه            پسندمدارك محكمه در مورد   

هـستند و در    سـريع   هاي الكترونيكي در معرض نـابودي         داده
قانوني مدارك  استانداردي براي   ز هيچ   نياي    جرائم رايانه حوزة  

پيگردهـاي  براي  راهبردهايي  نيازمند  دنيا  با اينكه   . وجود ندارد 
درحــال حاضــر روش امــا ، اســتقــانوني بــصورت ديجيتــال 

  .ها باشد وجود ندارداستانداردي كه مورد تأييد دادگاه

  استراليا

انتخـاب و    را   BASEL2 اطلاعات،   بندي  استراليا جهت طبقه  
 ةند كـه اسـتفاد    اهحال آنها دريافت  با اين . سازي كرده است   پياده

اينهمـه تشخيـصهاي    ياب بـا    روزافزون از سيستمهاي مهاجم   
 نـشده سيـستمهاي تنظـيم  و ) false positive(مثبت ناصحيح 

هـاي  هاي جديـد بـر مبنـاي فناوري       فناوري. نيستچندان آسان   
 ايـن بـه پيچيـدگي و وابـستگي          د، و نشـو   پيشين ساخته مـي   

حال ممكن اسـت    در همين . زند   يكديگر دامن مي   ها به تمسيس
. دسـازي نـشده باش ـ      ستندخوبي م ـ  بهنيز  سيستمها  نحوة كار   
يكـديگر   ها بـه  در مورد چگونگيِ وابـستگي سيـستم      يادگيري

معمولاً مـستندات در دسـترس، بـسيار        بسيار حياتي است، اما     
در ه اشاره كرد كمسئله  استراليا به اين   ةنمايند. هستندمحدود  

هـاي عمـومي و       اين كشور مطالب آموزشي رايگان در زمينـه       
  . كردن فراهم استdownloadتخصصي براي 

  .راليا سه نكته اساسي را مطرح كرداست
   APECدر تمــامي كــشورهاي عــضو  ۲۰۰۳تبــر ك، تــا ااول

كه مواردي   قوانيني وجود خواهد داشت؛    سايبرجرائم  در زمينة   
 اعمـال قـوانين الكترونيكـي       كلاهبرداري الكترونيكي و  چون  

  .گيرند را در بر ميالمللي بينبصورت فرابخشي و 

 ة اجــراي قــانون در همــة، آمــوزش و همكــاري در زمينــ دوم
 بـصورت  فناوري اطلاعـات  استانداردهاي  و سطوح لازم است  

 سايبر امنيت ةبرنام. ها قرار خواهند داشت    خلاصه در اين دوره   

APEC بطـور  واهـد پرداخـت و      سـيم نيـز خ       بـي  فنـاوري    به
 .پردازد مي هم Wi-Fi چون يهايفناوريمخاطرات خلاصه به 

 APECعـضو  شورهاي تمـام ك ـ  در ۲۰۰۳تبر كتا آخر ا،   سوم
  .اي تشكيل خواهد شد  رايانهمراكز فوريتهاي امنيت

  ، پكن چين

خـصوص  كـه آگـاهي عمـومي در       چين بيـان داشـت       ةنمايند
براي نيل به اين     يابد و    جايگاه امنيت الكترونيكي بايد افزايش    

 ازيكـي   .  ارزيابيهاي خارجي بيشتري مورد نيـاز اسـت       مقصود  
 امنيـت الكترونيكـي بـا آن    ةه چين در زمينك يلاتكمشعمدة  
براي ارزيـابي    فقدان آگاهي و توانايي مديريتي   باشد  ميمواجه  

ايـن  .  است )بخصوص با توجه به ماهيت پيچيدة فناوريها      (مخاطرات  
كـاري ضـعيف ميـان مراكـز        بدليل هم ر چين   در كشو ل  كمش
  .شده استهم تشديد مراكز نظارتي ي و گذارقانون

 در چـين  بانكهـاي اينترنتـي      ،عليرغم اوضاع نامساعد امنيتـي    
هـا در خـلال     تعـداد ايـن بانك    . درحال رشـد هـستند    بسرعت  
 از يك به بيست و هفت رسيده و نيز          ۲۰۰۳ تا   ۱۹۹۹سالهاي  

 به  . برابر رشد داشته است    ۱۰۰از  حجم فعاليتهاي بانكي بيش     
اين نكته اشـاره شـد كـه در زمـان شـيوع بيمـاري سـارس،                 

چـين  نهايتـاً كـشور     . بانكداري اينترنتي رونق زيادي پيدا كرد     
  :دادپيشنهادهاي زير را ارائه 

  المللي طلاعات در سطوح ملي و بين اكتشويق اشترا .۱
 ايجاد استانداردهاي بين المللي امنيت الكترونيكي .۲
 افزايش شفافيت در بانكداري الكترونيكي .۳

  كنگ، هنگ چين

ها  و كرم  ،، ويروسها جعليهاي الكترونيكي     كنگ، نامه   در هنگ 
مهـاجمين   رفتـار    ة نحو ائلاين مس در كنار   . ندبسيار رايج هست  

 بجـاي هـدف قـرار     در اين كـشور     . هم دچار تغيير شده است    
 - ي يعنـي مـشتر    -حلقـه   ها، ضعيفترين   كمستقيم بان گرفتن  

 بـسيار   انآمـوزش مـشتري   و لـذا    مورد حمله قرار گرفته است      
  .حياتي است

جعلي متعلق به يك بانك     اتفاقي كه اخيراً در يك پايگاه وب        
بانـك در   ايـن   . كـرد آشـكارتر   روي داد، مشكلات امنيتـي را       

و از گواهي   قرار داده بود    ناقص  پستي   يك آدرس پايگاه وب،   
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كـه  داشـت   همچنـين ادعـا     و  كرد،    ديجيتال هم استفاده نمي   
معلـوم  ها  ك و نقاط ديگر دارد؛ اما در بازرسي       دفاتري در نيويور  

و هـم  ) شـد ه در چـين ميزبـاني مـي   ك ـ(پايگاه وب   هم آن   كه  شد  
عه بار ديگر نياز حيـاتي      اين واق . هستندبانك مورد ادعا جعلي     

بخـصوص بـه ايـن      را آشكار كـرد،     هاي فرابخشي   به همكاري 
بصورت فرابخشي عمـل  خود  سايبر،ئم جراتبهكاران دليل كه   

  .كنندمي

هاي بستربراي ايجاد    ي مقدمات تهية كنگ درحال كشور هنگ 
انتـشار  بـه آنهـا اسـت، مثـل         آمـوزش   ان و   مـشتري بر   نظارت

حيـاتي  ابعـاد   در يآگـاهي عمـوم  راهنماهايي بـراي افـزايش     
براي مقابله با جـرائم     هشدارهايي  اعلان  امنيت الكترونيكي و    

ايـن   امر نظارت در امنيت الكترونيكي،       يبراي ارتقا . ايرايانه
 بـراي    و  نزديكـي دارد   ة رابط ـ ٢٤٠كنندگان دامنه   ثبتبا    كشور  

استفاده  ي خودكار فرآينداز   (hk.) محلي   ةكنترل نامهاي دامن  
   يا هر شكل ديگـر آن در نـام دامنـه           "بانك" ة اگر واژ  :كند  مي

بـه مراجـع    بـراي بررسـي     بلافاصـله   موضوع  بكار رفته باشد،    
 نيروهاي پليس، مركز فوريتهاي     .شودارجاع داده مي  ذيصلاح  

كنـگ هـم بـراي ايجـاد         اي، و نيز دولـت هنـگ      امنيت رايانه 
قابليت واكنش سريع به رخـدادها، بـا نهادهـاي مختلفـي در             

ــين ــدســطوح ب ــر . المللــي همكــاري دارن سيــستم نظــارت ب
ود  بانـك وج ـ  ۸۰ تا   ۷۰در چيزي حدود     ٢٤١)CSA( خودارزيابي

اين ارزيابي نيـز    ،  خاص ارزيابي سالانه  و بدليل مشكلات    دارد  
  .شود بصورت خودكار انجام مي

  جمهوري كره

ند، اما بـه  كت كره نتوانست در اين بحث جهاني شركه  كبا اين 
آنها اشـاره   .  جهاني پاسخ داد   كسؤالات مطرح شده توسط بان    

اي  هاي اطلاعاتي پيـشرفته     ه اگرچه كره داراي شبكه    كردند  ك
  كـره در  . داردارتقـا   هنوز جا بـراي     است، اما سطح امنيت آنها      

شود و حدود     انجام مي اينترنتي   معاملات بورس بصورت     ۶۵%
اخيـر  رخـدادهاي  .  ننـد ك  ميليون نفر از اينترنت استفاده مي  ۲۵

 ـ  Slammerرم  مثل آسـيبهاي ك ـ     تـأثيرات    ۲۰۰۳ ة در ژانوي
آشـكار  ا را   ه ـ   شـبكه  ةره داشت و طبيعت شكنند     ك شديدي در 

  . كرد

                                                                  
240  Domain Registrar 
241  Supervisory Control Self-Assessment 

سطح پايين آگاهي افـراد در      كه نمايانگر   ره آماري ارائه كرد     ك
وزارت اطلاعـات و    بـه گفتـة     . بـود خصوص ايمنـي سيـستم      

 %۱۶،۷،  تهاي تجارت الكترونيكـي ك شر%۱۲،۹، تنها     ارتباطات
سـازمانهاي ديگـر داراي بخـشي        %۹،۲ و   آموزشي،مؤسسات  

رد كـه امنيـت     ك ـاره  ره اش ـ ك ـ.  هـستند اطلاعات   براي امنيت 
مبهم  ةبعنوان يك هزين  از ديد بسياري از شركتها      الكترونيكي  

انجـام  بـه   كه تنها بـا تخـصيص منـابع و زمـان كـافي              است  
تهاي تجـارت   ك شـر  %۱۲،۹حـدود    تنها    بعنوان مثال . رسد مي

در اين كشور براي حفاظـت     تها  كشرتمام   %۶،۱الكترونيكي و   
  .كنندتفاده مي اسياب سيستمهاي مهاجماز خود از 

  سريلانكا

تهديـدهايي  در آن كـشور     ه  ك ـ بيان داشـت     كا سريلان ةنمايند
امـا مقامـات    وجود دارد   سيم    يريهاي بي ذپ  رمها و آسيب  مثل ك 
خـصوص حمـلات بـه      درهـيچ گزارشـي     تا كنـون    ا  كسريلان

 سال ۲۰اين كشور حدود  .  اند  ردهك دريافت ن  كيبانسيستمهاي  
هرچنـد  . كنـد    اسـتفاده مـي    است كه از دستگاههاي خودپرداز    

در ابتداي راه است امـا بـه        در سريلانكا   بانكداري الكترونيكي   
تبـادل سـهام و پـول بـصورت       . باشـد رواج مي  درحالسرعت  

 هنـوز در  نيـز   قابل انجام است، اما اينگونه امكانـات        اينترنتي  
 در سـريلانكا   درحـال حاضـر   . مراحل اولية توسعة خود هستند    

رمزهاي كاربري و هاي  ي، سرقت شناسه  ترين رخداد امنيت  مهم
از آگـاهي   سـطح   ،  خـدمات مـالي   براي مؤسسات   . عبور است 
بايد همچنين مخاطرات   و   ئله كليدي است  يك مس مخاطرات  

 .شوندبه دقت ارزيابي 

   در بخش مالي سنگاپورسايبرامنيت 

امـور  ادارة  در   فنـاوري  مدير نظارت بر مخاطرات      ٢٤٢توني چو 
روري اجمالي بر مقـدمات امنيـت        م ٢٤٣(MAS)  سنگاپور پولي
آغـاز كـرد    بحث خود را با بيان اين مطلـب         وي  . داشت سايبر

 آگاهي دهد، به مؤسسات"مسئوليت بخش او اين است كه     كه  
گيري آنها را تحت نظارت قرار دهد، و يا نسبت به آنهـا سـخت   

المللي خـدمات   بينكوشد تا به يك كانون        سنگاپور مي . "نمايد
 موضـوع امنيـت فنـاوري   و به همـين دليـل    مالي تبديل شود    

  .براي آن از اهميت خاصي برخوردار استاطلاعات 

                                                                  
242  Tony Chew 
243  Monetary Authority of Singapore 



 

 

 فناوري اطلاعات و سازمانهاامنيت : سومبخش   ٢٢٧

ش
بخ

وم
 س

  

 توسط  ۲۰۰۲ و   ۲۰۰۱بزرگترين بانكهاي سنگاپور در سالهاي      
دهندة نيـاز   ه اين امر نشان    مورد حمله قرار گرفتند؛ ك     اننفوذگر
بـه راهبردهـاي كـاهش مخـاطرات امنيتـي      اين كشور  فوري  
 وجـود   (UOB) سنگاپور    ترين بانك  بزرگ ۲۰۰۱در سال   . است

. تي بانكداري خود كشف كـرد     يك نفوذگر را در سيستم اينترن     
كه بيشتر اطلاعات مربوط به اين رخداد محرمانـه بـاقي           با اين 

گرهايي از اروپاي شرقي به سيستم        ماند، اما معلوم شدكه نفوذ    
قـرار  بررسـي    مـورد    هاي بانـك  داده. ه بودند بانكي حمله كرد  

شتريان روزآوري حـساب م ـ       يستم بانكي جهـت بـه     گرفت و س  
متخصصين اصل   ماه طول كشيد تا      تنها چند نه. دستكاري شد 

، بلكه تلاش زياد و هزينة گزافي صرف شد تا          را بيابند مشكل  
چه كـساني و يـا چـه چيزهـايي عوامـل ايـن              كشف شود كه    

  .اند مشكل بوده

ور ، حملة ديگري به دومين بانك بزرگ سـنگاپ        ۲۰۰۲در سال   
(DBS)ــوذگر .  صــورت گرفــت ــداد نف ــن روي ــدليلاندر اي   ب
 هاهاي اشتراكي شـبكه و پيكربنـدي نامناسـب سيـستم          قابليت

 اننفـوذگر . سيستمهاي مشتريان را هدف قرار دهنـد      توانستند  
 ۲۱ را در حسابهاي     كليدهاي صفحه كنندهثبتاسبهاي تراوا و    

 ـ   مشتري بانك تعبيه كردند كه به آنها اجازه مي         ا شـمارة   داد ت
 را بدسـت    ي و شمارة شناسايي كـاربر     (PIN)شناسايي فردي   

حــسابهاي   دلار بــه۶۲,۰۰۰شــد ايــن حادثــه ســبب . آورنــد
نكتة قابـل توجـه آن اسـت كـه          اما  مشتريان ضرر وارد شود،     

 ؛بودبسيار بيش از اين     تأثير منفي اين رخداد در افكار عمومي        
 خـصوص   مـاه در ايـن     مـدت يك   به كشور   هاي  روزنامهچراكه  

 تواننـد بـه بحـران     مـي  رخـدادها  امثـال ايـن      .مطلب نوشـتند  
منجـر  اينترنتـي   بانكـداري   اعتمادي مردم به سيـستمهاي       بي

  .شوند

 تأثير داشـت    اين رخدادها تمام  در  كه  ضعف اساسي   يك نقطه 
اكنون نيز بيـشتر    هم. عاملي بود تكاستفاده از تصديق هويت     

تصديق هويـت   اولية  پرداز از روشهاي بسيار       هاي خود دستگاه
توانـد    دهشتناك مـي   ةيك يا دو حادث   و تنها   كنند،    استفاده مي 

همچنين نوعي  .  وادار كند  روندها را به تجديد نظر در اين        بانك
 اما  ؛ وجود دارد  SSLفناوري  به  حد  يش از   باعتماد و اطمينان    

كـه  اسـت، چرا بسيار محـدود  آورد بوجود مي  SSLامنيتي كه   
در نه  و  كند،    ل اطلاعات از آنها حفاظت مي     تنها در خلال انتقا   

سازي   هاي ذخيره   پايگاههاي داده و ديگر رسانه    . مبدأ يا مقصد  
 آنهـا   شـده باشـند تـا امنيـت       گـذاري بايد هميشه بصورت رمز   

بايد از رمزنگاري قوي استفاده     ها نيز   PINبراي  . تضمين شود 
 كوچـك   هـا PINبه تنهايي كافي نيست، چـون        اما اين    ؛شود

  .كننددريافت توانند آنها را مي براحتي اننفوذگر و هستند

ادارة امــور پــولي ســنگاپور بــراي مؤســسات خــدمات مــالي  
توصـيه در    ۲۶ شامل   "فناوريمديريت مخاطرات   راهبردهاي  "

اصـلي ايـن    دستة  سه  . كردتدوين  اي    ايجاد امنيت لايه  زمينة  
  :از ندعبارتراهبردها 

 هت مخاطرمديريمستحكم براي  فرآيندايجاد يك  .۱
 بازيابيقابليت  و ،تقويت قابليت دسترسي، امنيت .۲
 ها براي حفاظت از دادهرمزنگاري قوياستفاده از  .۳

ادارة امور پـولي    ،    در مورد فناوري  هايي  علاوه بر تدوين سياست   
حداقل سـالي يكبـار آزمـون       بانكها را ملزم به انجام      سنگاپور  

تـيم  اي يـك    ايـن اداره دار    .نمـود نفوذ و ارزيابي محيط كـار       
بنـدي  بـراي درجـه   سيـستم   و يك    فناوريارزيابي مخاطرات   

بر مبناي شـش  كه  است؛سنگاپور در سيستم اقتصادي     بانكها
تعيـين شـده انجـام      ادارة امور پولي سـنگاپور      معيار كه توسط    

بـه  ايمنـي   را از لحاظ ميـزان      مؤسسات  اين معيارها،   . گيرد  مي
تـرين و    انگر امـن   نـش  ۱ ةد كه شـمار   نكن  ميدسته تقسيم    پنج

ند كـه    هست بانكها ملزم . استترين آنها   ناامن نشانگر   ۵شمارة  
و علاوه بـر آن      ، دست يابند  ۲در اين ارزيابي حداقل به درجة       

داشـته  نيز  سريع  و ترميم   بايد براي سيستم خود طرح بازيابي       
 و القـاي    بانكهـا امنيـت    پيشرفت در    ةبراي ايجاد انگيز  . باشند

بندي بـصورت عمـومي     درجه، نتايج اين    حس استانداردسازي 
هرگونـه  بانكها ملزم به گزارش      علاوه بر اين     .شود  منتشر مي 

  .باشندرخداد امنيتي نيز مي

، پرداخـــتبـــا افـــزايش اســـتفاده از دســـتگاههاي ســـيار 
بايـد مـورد توجـه قـرار        نيـز   سـيم      بي  پذيريهاي فناوري  آسيب
سـيم    ي بـي  داربانك ـدر   ي حاضر تجربيات امنيت ـ   درحال. دنگير

  .همچنان تحت بررسي هستندسنگاپور 

  تبندي سؤالات و پيشنهادا جمع
سـمينار   پاياني شامل نقاط كليدي ايـن        هايپرسشها و   توصيه

  . جهاني بود

حـال    نيازهاي رساني و آگاهي در آموزش عموميِ       اول، اطلاع 
  مثـل قـوانين دولتـي  . كنـد   حياتي ايفا مييامنيتي نقش حاضر  



 

 

  امنيت فناوري اطلاعاتراهنماي ٢٢٨

هستند ي مفيد   درصورت تنها   "ليتهاي مشكوك گزارش فعا الزام  "
  .ند اجرا در آيةكه به مرحل

رخدادها براي ارتقـاي سـطح      و انتشار اطلاعات    شفافيت   ،دوم
بـه ايـن نكتـه      . اهميـت زيـادي دارد    سيستمهاي آينده   ايمني  

تواند مضر باشـد،      گاهي پوشش خبري وقايع مي    كه  اشاره شد   
 ـ     نكه مشتريا چرا . پذيرنـد أثير مـي  در هرصورت از مطبوعات ت
. عــوض شــركتها بايــد وضــعيت را بــسرعت اصــلاح كننــددر

بهتـري  عمليـاتي، راه     ايجاد يك طـرح      بامشكل  پرداختن به   
در كـه   اي  عمـده  سؤال. استيك نفوذ امنيتي    براي مقابله با    

چه زمـاني   در  و  در چه حدي    اين است كه    آيد  ميوجود  اينجا ب 
شهاي ديگر اين كتاب     در بخ  .را منتشر كرد  اطلاعات  اين  بايد  

  .در اين زمينه راهكارهايي ارائه شده است

هـاي  كننـده بـه لـزوم همكاري        ورهاي شـركت  كشبيشتر   ، سوم
يكي از بخشهايي كه همكاري در آن       . داشتندفرابخشي تأكيد   

در . هـستند  نامهگواهياعطاي  هاي    ثمر خواهد بود برنامه    مثمر
ري همكاري نماينـد   افزا   نرم ةبايد با جامع  اين قسمت سازمانها    

، يكـي از    EBG .تا نيازهاي امنيتي هر بخش مشخص شـود       
 كه يك InfraGardرساني و نيز  هاي ارتباطي و اطلاع  شبكه
 اسـت دو نمونـه از       FBI عمومي متعلق بـه      - خصوصي ةشبك

ساختهاي ي زير  تمام InfraGard .هستنداين قبيل مؤسسات    
هدف اين  . ارد عضو د  ۱۰,۰۰۰حدود  و  گيرد  را در بر مي   حياتي  

سازمان ايجاد اعتماد و تشويق اشتراك اطلاعات ميان اعـضا          

 ايجاد ارتباط   ةاز نحو تواند بعنوان مثالي    اين سازمان مي   .است
  .درنظر گرفته شود فناوري اطلاعاتامنيت حوزة در 

 ،امنيـت الكترونيكـي  چهارم، براي بوجود آمدن نوعي تعهد در        
و لــذا تــدوين يــك  ؛ندها و مــسئوليتها بايــد تعيــين شــونقــش

سـازمانهاي   مراقبت و انجام وظايف امانتداري براي        استاندارد
عنـاوين  . اسـت اقتصاد الكترونيكي يكي از مسائل بسيار مهم        

، اعتمـاد    و تراكنـشها   هـا   سپردهمباحث اين موضوع عبارتند از      
  .خدمات مالي هايسيستماطمينان  و ،عمومي

زمان يكي از نگرانيهـاي     سرانجام استفاده از منابع خارج از سا      
اي از مشكلات موجود در اين        نمونه. كنندگان بود   مهم شركت 

يك شـركت خـدمات   هنگاميكه   رخ داد؛    ۲۰۰۱زمينه در سال    
قــرار گرفــت و نفــوذ ميزبــاني وب در ايــالات متحــده مــورد 

جزئيـات   .دار شـد  خدشـه  بانـك    ۳۰۰امنيت بيش از    درنتيجه  
در توان  را مي خارج از سازمان    بيشتر در زمينة استفاده از منابع       

 و سـاير منـابعي كـه در قـسمت           بخشهاي ديگر ايـن كتـاب     
  .ضمائم به آنها اشاره شده پيدا كرد

ــراي قانونگــذاران و در خاتمــه خاطرنــشان مــي كنــيم كــه ب
خصوصاً در زمينة انتقال پـول      (بازرسان، ارزيابي مجدد چتر تقنيني      

 امري بسيار حياتي    )بتوسط اشخاص ثالث، مثل شركتهاي ميزباني و      
  .است




